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Introduccion






1. CONTEXTO Y MOTIVACION

1. Contexto y motivacion

Un bus de campo (fieldbus) es un protocolo de comunicacién digital que
se utiliza para interconectar los diferentes dispositivos ubicados en los niveles
mas bajos de la arquitectura de un sistema de control distribuido, p.e. sensores,
actuadores, PLCs (Programmable Logic Controllers), microcontroladores, etc.

Los buses de campo se usan ampliamente en sistemas de control distribuido
debido principalmente a su bajo coste, asi como a la flexibilidad y facilidad de
su puesta en marcha y mantenimiento. Ademds, debido a su robustez (princi-
palmente frente a interferencias electromagnéticas), los buses de campo también
se utilizan en multitud de aplicaciones que requieren una elevada garantia de
funcionamiento (dependability).

Un bus de campo normalmente comprende el Nivel Fisico, el Nivel de Enlace
de Datos y, en ocasiones, el Nivel de Aplicacion del modelo de referencia OSI.
Desde el punto de vista fisico, un bus de campo consta de un conjunto de
conductores (cables), conectores y otros elementos discretos (como resistencias)
que constituyen un medio de transmisién comuin que los diferentes dispositivos
comparten para comunicarse entre ellos. Esta es la razon por la cudl se dice que
la topologia subyacente a esta tecnologia es un bus simple.

Sin embargo, una topologia de bus simple presenta inconvenientes desde el
punto de vista de la dependability. Algunos de estos inconvenientes se deben al
hecho de que esta topologia dificulta la contencién de errores e, intrinsecamente,
no provee mecanismos de tolerancia a fallos, p.e. si se produce un cortocircuito
en una seccién del bus, éste puede quedar totalmente inutilizado.

La dependability en general, y la fiabilidad (reliability) en particular, que se
pueden conseguir mediante diferentes topologias de bus de campo es una cues-
tiéon que ha despertado un gran interés en los ultimos anos. Concretamente, en
los ultimos anos los buses de campo destinados a aplicaciones de control criticas,
p-e. en el sector de la automocion, la aviacion, las aplicaciones aeroespaciales
y la automatizacién industrial, han evolucionado para ofrecer la posibilidad de
utilizar topologias alternativas; principalmente buses replicados y estrellas sim-
ples y replicadas. Estas alternativas mejoran la contencién de errores y, cuando
usan redundancia, también proveen tolerancia a fallos.

Desgraciadamente, a pesar de los esfuerzos que se estan llevando a cabo
para mejorar la dependability mediante estas topologias, la literatura carece
de andlisis apropiados que cuantifiquen el grado de fiabilidad que realmente
se consigue con ellas. Este hecho ha motivado a algunos miembros del grupo
de Sistemas, Robdtica y Vision (SRV) de la Universitat de les Illes Balears
(UIB) a modelar y cuantificar la fiabilidad que un sistema de control distribuido
basado en un bus de campo puede alcanzar mediante diferentes topologias.
Concretamente, sus estudios se centran en el protocolo Controller Area Network
[ISO03a] (CAN), ya que éste es uno de los buses de campo mds maduros, baratos
y usados en la actualidad. Ademds, por otro lado, se espera que en los préximos
afios el uso de CAN siga creciendo atin més en todos los &mbitos incluyendo las
aplicaciones criticas [MCACGC™11]



1. CONTEXTO Y MOTIVACION

El primer andlisis realizado por el SRV en este sentido tuvo como objetivo
cuantificar en qué medida se puede mejorar la fiabilidad de sistemas basados
en CAN a través de una mejor contencién de errores. Para ello en [BPA11] se
compar6 cuantitativamente la fiabilidad de sistemas CAN dependiendo de si
utilizan una topologia de bus simple, o una topologia de estrella simple llama-
da CANcentrate. Esta tltima es la estrella simple que se ha propuesto para
CAN que ofrece la mayor capacidad de contencién de errores. Concretamente
CANcentrate consta de un hub que permite detectar errores y diagnosticar su
procedencia con gran precision. Cuando este hub diagnostica que uno de sus
puertos es el origen de los errores, lo aisla para evitar que éstos se propaguen al
resto del sistema.

Los resultados obtenidos en [BPA11] son prometedores porque muestran
como la mayor capacidad de contencion de errores de una estrella simple permite
incrementar la fiabilidad en comparaciéon con un bus simple.

Una vez cuantificado el grado de mejora de la fiabilidad que se puede con-
seguir aumentando la contencién de errores, el SRV se propuso cuantificar cuél
es el incremento de fiabilidad que se puede conseguir si, ademds, se anade la
capacidad de tolerar fallos que afecten al medio de transmisién en si o a las
interfaces con éste, p.e. fallos que afecten a los cables, conectores, transceptores,
controladores de comunicaciones, etc. Para ello, el siguiente paso que el SRV
establecié en su hoja de ruta consiste en cuantificar la fiabilidad que se puede
conseguir mediante el uso de topologias redundantes; concretamente mediante
una estrella y un bus replicados.

As{ pues, en [BPA] el SRV modelé y cuantificé la fiabilidad que puede al-
canzar un sistema de control basado en CAN al utilizar la estrella replicada
ReCANcentrate. Esta topologia basicamente consiste en una red CANcentrate
replicada, y constituye la tnica estrella replicada que se ha propuesto para CAN
hasta la fecha. Los resultados en [BPA] corroboran que una estrella replicada
puede mejorar la fiabilidad cuando se la compara con ambos, el bus y la estrella
simples.

Cabe destacar que el SRV decidi6 modelar en primer término la estrella
replicada y no el bus replicado, porque la primera provee mejor contencion
de errores que el segundo y, por tanto, intuitivamente provee mayor fiabilidad
que éste. Sin embargo, una estrella replicada incluye mas componentes que un
bus replicado y, por consiguiente, ain no estd claro cudl de los dos es mas
fiable. Es ma&s, comparar ambas topologias es fundamental porque los buses
replicados normalmente tienen un menor coste econémico y, por tanto, pueden
ser méas adecuados para ciertas aplicaciones incluso si se demuestra que son
menos fiables.

Es en este punto donde se propuso la realizacién del presente proyec-
to, cuyo objetivo general es el de modelar apropiadamente la fiabilidad que
pueden alcanzar los sistemas basados en CAN cuando utilizan una topologia de
bus replicado.

Por una parte, el presente proyecto contribuird a rellenar el vacio existente
en la literatura, en la que el Unico trabajo que cuantifica la fiabilidad de un
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2. OBJETIVOS

bus replicado en el contexto de los buses de campo, [AvDF11], adolece de cier-
tas limitaciones que se observan en muchos modelos de fiabilidad de redes de
comunicaciones [BPA]. Estas limitaciones consisten basicamente en no mode-
lar detalles que pueden tener una influencia muy importante en la fiabilidad,
p-e. la probabilidad con la que los mecanismos de tolerancia a fallos realizan su
cometido con éxito.

Por otro lado, los resultados de este proyecto permitirin comparar cuan-
titativamente la fiabilidad que se puede alcanzar en CAN mediante el uso de
estrellas y buses replicados y, por tanto, contribuird a arrojar luz sobre cual de
las dos topologias es mas adecuada para mejorar la fiabilidad de los sistemas de
control distribuidos basados en buses de campo.

2. Objetivos

Como se ha dicho més arriba, el objetivo general de este proyecto es el
de construir un modelo que permita cuantificar la fiabilidad de un sistema de
control distribuido basado en CAN con una topologia de bus replicado.

Mas concretamente, se debe modelar la fiabilidad de un sistema que utilice el
bus replicado propuesto en el contexto de CANELy (CAN Enhanced Layer) [?].
Como se explicard méas adelante, CANEly consiste en una serie de servicios
encaminados a mejorar la dependability y las garantias de comunicacién en
tiempo real de CAN.

La razén por la que se ha escogido este bus estriba en el hecho de que
es el bus replicado para CAN que incluye la menor cantidad de hardware y
que, al mismo tiempo, permite gestionar el trafico replicado de la forma més
sencilla [RVA99]. En este sentido, como se vera més adelante, tanto CANcentrate
como ReCANcentrate estdn en parte inspirados en los mecanismos de este bus
replicado.

Por 1iltimo, a continuacién se listan los requisitos que debe cumplir el modelo
desarrollado en este proyecto.

= El modelo debe representar el sistema con el mismo grado de detalle que
los modelos del bus CAN, CANcentrate y ReCANcentrate.

= El modelo debe incluir pardmetros que permitan caracterizar cuantitati-
vamente aspectos que puedan tener una influencia relevante sobre la fiabi-
lidad del sistema. De esta forma, el modelo debe permitir realizar analisis
de sensibilidad con respecto al valor de dichos parametros.

= El modelo debe incluir pardmetros para caracterizar al menos los mismos
aspectos que se parametrizaron en los modelos del bus CAN, CANcentrate
y ReCANcentrate, y que son comunes en el bus replicado y las estrellas.
En cualquier caso, los parametros deben permitir analizar la influencia
que sobre la fiabilidad tienen aspectos exclusivos del bus replicado.
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3. HITOS DEL PROYECTO

= El modelo debe incluir pardmetros que permitan, al menos, caracterizar
los siguientes aspectos.

e Numero de buses. Si bien el objetivo de este proyecto es modelar
exclusivamente la fiabilidad para el caso en que se tienen dos replicas
del bus.

e Numero de nodos.

e Ratio de fallo de cada uno de los componentes hardware que consti-
tuyen el sistema.

e Proporciones con las que cada componente hardware que forma el
sistema falla exhibiendo diferentes modos de fallo.

e Cobertura (probabilidad de éxito) de los diferentes mecanismos de
tolerancia a fallos. Notar que los mecanismos de contencién de errores
también se consideran como mecanismos de tolerancia a fallos.

» El modelo debe construirse mediante el formalismo conocido comoStochastic
Activity Network (SAN) [AMO02], el cudl es un tipo dePetri Net.

= La estrategia de modelado debe basarse en la estrategia que se empleé para
construir los modelos de CAN, CANcentrate y ReCANcentrate. De esta
forma, el modelo resultante debe satisfacer los siguientes requisitos.

e Debe permitir comparar los resultados de fiabilidad obtenidos para
un bus replicado con los resultados de fiabilidad que se pueden ob-
tener con los modelos ya existentes del bus CAN, CANcentrate y
ReCANcentrate.

e Debe permitir identificar las limitaciones de esta estrategia de mode-
lado para abordar arquitecturas redundantes en las que, como el bus
replicado y a diferencia de las estrellas, los mecanismos de tolerancia
a fallos tienden a estar distribuidos.

= El modelo debe poder resolverse de forma analitica.

= El modelo debe poder resolverse en una cantidad de tiempo razonable, en
la medida de lo posible, y ateniéndose a las limitaciones ya conocidas de
las SAN para modelar sistemas complejos [AMO02].

3. Hitos del proyecto

El presente proyecto se ha dividido en una serie de etapas o hitos. A conti-
nuacién se resume cudl ha sido el trabajo llevado a cabo en cada uno de ellos.

Documentacién

Antes de iniciar el proyecto y durante la realizacién del mismo, ha sido nece-
sario estudiar y asimilar una cantidad significativa de literatura sobre diferentes
aspectos. Los conocimientos mas relevantes que se han estudiado en esta fase
son los siguientes.
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3. HITOS DEL PROYECTO

= Conceptos generales sobre dependability.

= Las caracteristicas del protocolo CAN que son relevantes para la realiza-
cién del proyecto.

= Las arquitecturas de CANcentrate y ReCANcentrate.

= Arquitecturas de buses replicados en general.

= La arquitectura de bus replicado para CAN de CANELy.

= Conceptos bésicos sobre técnicas de modelado de la dependability.
= Formalismo SAN, patrones de modelado con el mismo.

= Los modelos SANs ya existentes del bus CAN, CANcentrate y ReCAN-
centrate.

» La herramienta de modelado Mébius [StBoT04].
= El lenguaje de scripting Perl [SAFP11].

» Aspectos bésicos sobre la herramienta de control de versiones GIT [Cha09].

Diseno del modelo de fiabilidad

Durante la fase de diseno se ha ido construyendo progresivamente el modelo
en lapiz y papel. Como se explicard mas adelante, el modelo se ha construido
de forma modular y jerarquica. Por tanto, en esta fase se han ido proponiendo
diferentes versiones tanto del modelo general, como de cada una de sus partes,
con el objetivo de ir refindndolo. En este proceso de refinamiento se ha tenido
especial cuidado en los siguientes aspectos: (1) incluir tantos detalles del sistema
como sea posible, (2) realizar las abstracciones pertinentes sin perder generali-
dad, y (3) modelar de forma precisa y exhaustiva las capacidades de contencién
de errores y tolerancia a fallos del sistema.

Aprendizaje de las herramienta de desarrollo

El trabajo realizado en la fase de aprendizaje de las herramientas de desa-
rrollo ha consistido en familiarizarse con el software Mobius, el lenguaje de
scripting Perl y el software de control de versiones GIT. Por una parte en esta
fase se ha utilizado Mobius para realizar y resolver modelos sencillos de depen-
dability y, de esta forma, conocer los principales aspectos técnicos del software.
Por otra parte, se ha utilizado Moébius para realizar algunas experiencias con los
modelos ya existentes de CAN, CANcentrate y ReCANcentrate; de esta manera
se ha conseguido profundizar més en los detalles tanto de la herramienta co-
mo de los modelos. Finalmente, Perl se ha utilizado como lenguaje de scripting
para procesar los resultados obtenidos con Mébius y visualizarlos en forma de
graficas.

Implementacion del modelo de fiabilidad

La fase de implementacién consiste basicamente en implementar mediante
Mobius el modelo que se construye en la fase de diseniado.
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4. ORGANIZACION DE LA MEMORIA

Cabe destacar, sin embargo, que durante la fase de implementaciéon, se han
encontrado algunos problemas relacionados con la explosiéon de estados. Por
tanto, una parte importante del tiempo invertido en esta fase se ha centrado
en la necesidad de extender y adaptar la estrategia de modelado inicial para
solventar estos problemas.

Es importante notar, ademés, que realmente ha existido un periodo del pro-
yecto en cudl las fases de diseno e implementacién se han ido alternando a fin
de obtener el modelo definitivo.

Verificacién del modelo de fiabilidad

La fase de verificacién se ha dividido en dos tipos de actividades. En pri-
mer lugar, se han ido realizando pruebas con cada uno de los submodelos que
componen el modelo total. Estas pruebas han servido para depurar el modelo,
asi como para identificar los problemas relacionados con la explosién de estados
que se han comentados antes.

En segundo lugar, se han realizado varios analisis de fiabilidad con el modelo
total, tanto para comprobar que el modelo funcionaba correctamente, como para
realizar comparaciones cuantitativas con los resultados de fiabilidad obtenidos
con ReCANcentrate.

4. Organizacion de la memoria

El resto de esta memoria se divide en diferentes partes. La Parte II esta for-
mada por una serie de capitulos en los que se exponen los fundamentos teéricos
y practicos necesarios para entender el trabajo realizado en este proyecto. Con-
cretamente, la Parte IT aborda aspectos tedricos basicos sobre dependability, el
protocolo CAN;, las estrellas CANcentrate y ReCANcentrate, asi como el bus
replicado de CANEly. Ademsds, los dos tltimos capitulos de esta parte respecti-
vamente resumen los tipos de técnicas de modelado que se utilizan para analizar
la dependability, poniendo énfasis en las SAN, y describen el software de mode-
lado Mébius.

Posteriormente en la Parte III se explican la estrategia de modelado de
partida, asi como la forma en que en este proyecto se ha extendido y modificado
esta estrategia para modelar el bus replicado. La 1ltima seccién de esta parte
presenta el modelo del bus replicado realizado en el proyecto. Con el objetivo de
no extender esta memoria en exceso y ayudar al lector a entender los aspectos
claves del modelo, dicha secciéon no describe en detalle todo el modelo, sino
una traza representativa del mismo. Es decir, esta seccion muestra cémo se ha
modelado mediante SANs la ocurrencia de un determinado tipo de fallo, las
acciones que el sistema lleva a cabo para tratarlo y tolerarlo, y el impacto del
fallo en el servicio que presta el sistema.

En la Parte IV se muestran una serie de resultados que muestran la utilidad
del modelo realizado en este proyecto, tanto para cuantificar la fiabilidad de un
sistema basado en CAN con topologia de bus replicado, como para comparar
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4. ORGANIZACION DE LA MEMORIA

dicha fiabilidad con la que se obtiene al utilizar otras topologias, p.e. ReCAN-
centrate.

Finalmente, en la Parte V se muestran las conclusiones del proyecto y se
mencionan algunas posibles extensiones al trabajo presentado aqui.
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5. GARANTIA DE FUNCIONAMIENTO (DEPENDABILITY)

5. Garantia de funcionamiento (dependability)

5.1. Introduccion

El objetivo de la presente seccién es introducir los conceptos béasicos relacio-
nados con la Garantia de funcionamiento. En este sentido, y en primer lugar, es
necesario aclarar que el término Garantia de funcionamiento es una traducciéon
del término Dependability en inglés. Existen varias formas de definir la depen-
dability, pero una buena definicién es la siguiente [Car82]: Dependability es la
certeza sobre el correcto funcionamiento de un sistema de computo de forma
que se puede justificar la confianza depositada en el servicio que éste presta. De
ahora en adelante utilizaremos el término dependability para ser més escuetos.

La dependability comprende diferentes atributos. Los mds importantes son
los conocidos como fiabilidad (reliability), disponibilidad (availability), seguri-
dad (security), facilidad de mantenimiento (maintainability), facilidad de testeo
(testebility) y rendimiento con garantias de funcionamiento (performability).

Tal y como se ha explicado en la seccién anterior, este proyecto se centra en
la fiabilidad, la cudl se puede definir de la siguiente forma [Sho02]:

Fiabilidad es la probabilidad con la que un sistema proporciona de forma
ininterrumpida a lo largo de un intervalo de tiempo determinado el servicio
para el cudl fue concebido.

En las siguientes secciones se explican cudles son los danos que afectan a
la dependability (y por tanto a la fiabilidad) de un sistema; cémo se clasifican
jerarquicamente esos danos; cudles son los mecanismos basicos para conseguir
aumentar la dependability; cudles son los aspectos esenciales que se han de tener
en cuenta a la hora de disenar un sistema que alcance una dependability elevada;
y cudles son las métricas clasicas que se utilizan para caracterizar la fiabilidad.

5.2. Danos que afectan a la dependability

Existen danos a la hora de alcanzar una dependability deseada. Estos danos
son conocidos como: fallo, error y averia, y existe una relacién de causa y efecto
entre ellos. Un fallo es un defecto en el comportamiento del sistema o en la forma
en que el sistema esta disenado o construido. Un fallo puede generar uno o méas
errores, que son resultados incorrectos generados por el sistema. Por 1ltimo, un
error puede generar una averia, que implica que el comportamiento del sistema
se desvia del servicio para el cual fue disenado. Un sistema que presenta una
averia se dice que estd averiado.

Si se tiene un sistema compuesto por diferentes subsistemas o componentes,
una averia en un subsistema se puede considerar como un fallo desde el punto
de vista del sistema global. Es decir, un subsistema averiado puede considerarse
como un fallo en el sistema del cudl forma parte, de forma que los errores que
este fallo genera pueden llevar a la averia de dicho sistema. Por esta razén no
siempre es facil diferenciar entre fallo y averia; hablar de un fallo o de una averia
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5. GARANTIA DE FUNCIONAMIENTO (DEPENDABILITY)

dependerd de si el elemento que falla es considerado o no como un subsistema
de otro mayor.

Un fallo puede o no generar uno o més errores en un momento determinado.
Cuando un fallo genera algin error se dice que esta activo; cuando no genera
ningtin error se dice que estd latente [Lap92] [Lap01l]. A lo largo del tiempo
un fallo puede cambiar desde el estado activo al estado latente y viceversa.
Segun la forma en que un fallo transita de un estado al otro, se puede clasificar
como permanente, intermitente o transitorio. Un fallo permanente es aquel que
se encuentra siempre activo y que, por tanto, genera errores continuamente.
Un fallo intermitente y un fallo transitorio es aquel que oscila entre el estado
activo y el estado latente a lo largo del tiempo. La diferencia entre ellos es que
el primero cambia de un estado a otro de una forma muy rapida en comparacion
al segundo; ademas los fallos transitorios suelen producirse como consecuencia
de alguna influencia temporal externa y, en este sentido, suelen activarse de una
forma puramente aperiédica.

5.3. Clasificacién jerarquica de las averias

Un aspecto esencial que se debe analizar a la hora de incrementar la de-
pendability de un sistema es la forma en que los diferentes fallos se manifiestan,
tanto al nivel del sistema en si, como al nivel de sus subsistemas. En este sentido,
se define el concepto de modo de fallo (failure mode) como la manera en que una
averia se manifiesta. Mdas concretamente y a fin de poder caracterizar exhausti-
va y ordenadamente las formas en que un sistema y sus subsistemas fallan, los
modos de fallo se clasifican jerarquicamente de la siguiente manera [Pol96]:

» Averias arbitrarias: Un sistema que presenta una averia arbitraria tie-
ne un comportamiento incorrecto sin restricciones ni en el dominio de los
valores ni en el dominio del tiempo. Este tipo de averias también son de-
nominadas incontroladas o maliciosas. Un modo de fallo malicioso lo es
en el sentido de que tiene un comportamiento inconsistente, de forma que
el sistema que lo sufre provee con diferentes resultados a diferentes usua-
rios u otros sistemas, haciendo que éstos tengan una percepcién diferente
del servicio administrado por el sistema. También se considera malicioso
cuando el sistema falsifica mensajes o resultados que son de otros sistemas.

= Averias de autenticacién detectable: Un sistema que presenta una
averia de autenticacién detectable tiene un comportamiento similar a un
sistema que sufre una averia incontrolada. Pero con una excepcion, el
sistema no puede falsificar mensajes o resultados de otros sistemas. Es
decir, este modo de fallo equivale al de una averia arbitraria pero en la
que el sistema no puede hacerse pasar por otro.

= Averias de computacién incorrecta: Un sistema que presenta una
averia de computacion incorrecta provoca que el sistema tenga un compor-
tamiento incorrecto en el dominio de los valores o en dominio del tiempo.

= Averias de rendimiento: Un sistema que presenta una averia de ren-
dimiento envia resultados correctos desde el punto de vista del valor de
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dichos resultados, pero incorrectos desde el punto de vista temporal. Por
ejemplo, un sistema que sufre una averia de rendimiento puede producir
resultados demasiado pronto o demasiado tarde.

= Averias de omisién: Un sistema que presenta una averia de omisién no
responde a una peticién de un resultado, o dicho de otra forma, el tiempo
de respuesta a la peticién es infinito. Hay que tener en cuenta que esto no
quiere decir que el sistema pare de realizar su servicio, sino que puede o
no responder a las peticiones que recibe.

= Averias de tipo crash: Un sistema que presenta una averia de tipo
crash deja de proveer su servicio permanentemente. Se puede decir que un
sistema que presenta un crash nunca responde.

= Averias de parada: Es un caso especial del tipo de averia anterior.
Cuéndo se le realiza una peticién a un sistema que presenta una averia de
parada, éste siempre responde con el valor que produjo la tltima vez que
funcioné correctamente.

Esta categorizacién jerarquica de los modos de fallo es muy 1til para disenar
un sistema con garantias de funcionamiento, ya que ayuda a especificar de una
forma precisa los modos de fallo que el sistema y sus subsistemas pueden exhibir.
Por una parte, especificar la forma de que un sistema puede fallar es vital
para poder tomar las medidas adecuadas cuando el sistema falla, por ejemplo,
parar un vehiculo cuando el sistema de control que lo guia se averia. Por otro
lado, detallar las formas en que cada subsistema puede fallar es fundamental
para disenar los mecanismos adecuados que el sistema debe incluir para tratar
dichos fallos, por ejemplo, para contener los errores generados por un subsistema
concreto y evitar que estos se propaguen.

Al conjunto de modos de fallo que un sistema y sus subsistemas pueden
exhibir se le denomina generalmente como la semdntica de averias de dicho
sistema. Una definicién mas formal del concepto de semdntica de averias es el
siguiente [Pol96]: Un sistema exhibe una determinada seméantica de averfas si
la probabilidad de que se den modos de fallo que no estan cubiertos por dicha
semantica es suficientemente baja.

En la definicién anterior aparece el concepto de cobertura (coverage en
inglés). En general, el concepto de cobertura en un sistema con garantias de
funcionamiento se refiere a la probabilidad de que una propiedad o capacidad
concreta de dicho sistema sea cierta. En este sentido existen muchos tipos de
coberturas. Por ejemplo, la cobertura de un mecanismo de deteccién de erro-
res hace referencia a la probabilidad con la que, realmente, dicho mecanismo
detecta con éxito los errores que deberia ser capaz de detectar. Otro ejemplo
es la cobertura citada en el parrafo anterior. Dicha cobertura se conoce como
cobertura de la hipdtesis de fallos (fault-assumption coverage en inglés); y se
define formalmente como la probabilidad de que un sistema falle realmente de
alguna de las formas en que se supone que deberia fallar, condicionada por el
hecho de que le sistema se averie [Pow92].

De hecho, uno de los primeros pasos para disenar un sistema con garantias
de funcionamiento consiste en recopilar el conjunto de los modos de fallo que
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sus componentes pueden exhibir. A este conjunto se le conoce con el nombre de
modelo de fallos (fault model en inglés). Si se produce una averia que esta fuera
de este modelo, se dice que dicha averia esta fuera del modelo de fallos.

Finalmente, es importante notar que se hace un gran esfuerzo para restringir
la seméantica de averias de los subsistemas que componen un sistema global.
Esto es asi porque restringir la seméntica de averias de los subsistemas permite
simplificar los mecanismos que el sistema debe incluir para evitar que el fallo de
un subsistema perjudique al resto del sistema. Por ejemplo, es mas facil detectar
y contener los errores generados por un subsistema que falla exhibiendo una
averia de omisién, que los errores generados por un subsistema que exhibe una
averia de computacién incorrecta.

5.4. Mecanismos para aumentar la dependability

Existen diferentes formas mediante las cuales se puede aumentar la depen-
dability. Estas se conocen por el nombre de prevencion de fallos, tolerancia a
fallos, prevision de fallos y eliminacidn de fallos [Pro07]. Este proyecto se cen-
tra en la tolerancia a fallos, que nos permite mantener el servicio ain con la
presencia de fallos en el sistema.

La tolerancia a fallos se divide en dos fases: procesamiento de errores y tra-
tamiento de fallos [AL81]. El objetivo del procesamiento de errores es eliminar
errores del sistema; mientras que el tratamiento de fallos tiene como objetivo
prevenir que los fallos vuelvan a generar errores. Existen varias formas de proce-
sar errores, pero las mas importantes son la deteccion de errores, que descubre
errores en el sistema; y la recuperacion de errores, que retorna el sistema a un
punto en el que no presenta errores. En cuanto al tratamiento de fallos, éste se
divide en diagnostico de fallos, para identificar cudl es el fallo que estd provo-
cando errores en el sistema; y desactivacion de fallos para impedir que el fallo
cause NUevos errores.

El procesamiento de errores y el tratamiento de fallos pueden conseguirse
siguiendo dos técnicas diferentes: tolerancia a fallos a medida y tolerancia a
fallos sistemdtica [Pol96]. La primera consiste en usar el conocimiento que se
tiene sobre el sistema especifico para detectar fallos y tolerarlos. En cambio, la
tolerancia a fallos sistematica utiliza redundancia para, en primer lugar, detectar
fallos cuando el resultado de diferentes réplicas difiere y, en segundo lugar, para
continuar proveyendo servicio utilizando unicamente las réplicas que no han
fallado.

El sistema modelado en este proyecto utiliza redundancia para tolerar fallos.
Por ejemplo, el uso de dos buses permite tolerar el fallo de uno de ellos, ya que
los nodos pueden seguir comunicandose a través del bus que no ha fallado. De
hecho, la redundancia es la alternativa mas habitual para tolerar fallos, debido
a su efectividad y la facilidad para incluir replicas.

Existen dos tipos diferentes de redundancia, a saber, redundancia espacial,
la cual consiste en incluir hardware, software, o incluso cédigo adicional; y re-
dundancia temporal, que consiste en usar tiempo de computacién extra para
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realizar funciones especificas de deteccion de errores y tolerancia a fallos.

Uno de los aspectos mas importantes y delicados a la hora de decidir como
introducir redundancia es identificar si es necesario lidiar con fallos relacionados
o fallos independientes. Los fallos relacionados son aquellos que tienen un origen
comun, mientras que los independientes no. Por ejemplo, si dos subsistemas
comparten un mismo recurso, p.e. utilizan la misma fuente de reloj, y dicho
recurso se averia, entonces los dos subsistemas sufrirdn de un fallo relacionado.

Como se puede deducir, los fallos relacionados pueden provocar que todas
o varias réplicas fallen, haciendo que la redundancia sea inutil. Por ejemplo, si
se usan varias réplicas para luego votar sobre el resultado que éstas producen,
entonces es importante evitar que las réplicas puedan sufrir de fallos relacionados
que les lleve a producir el mismo resultado. Por esta razon, las réplicas tienen
que estar disenadas para asegurar independencia de fallos entre ellas.

Pero incluso si las réplicas se disenian de tal forma que se asegura indepen-
dencia de fallos entre ellas, los errores generados por fallos en otros subsistemas
se pueden propagar y afectar a varias réplicas. La propagacion de errores es
uno de los mayores problemas a resolver al disenar un sistema tolerante a fallos,
ya que los errores generados por un tnico fallo pueden corromper diferentes
subsistemas hasta y generar un averia global. De hecho, cuando el fallo de un
componente o parte del sistema provoca la averia de todo el sistema, se dice que
dicho componente o parte representa un punto unico de averia.

Asi pues, es obligatorio que los sistemas tolerantes a fallos incluyan mecanis-
mos de contencion de errores. Para ello, lo mas comun es dividir el sistema en
diferentes regiones de contencidn de errores [Kok97], es decir, en regiones que
pueden ser aisladas para prevenir la propagacion de errores desde ellas hacia el
resto del sistema.

Hay que tener en cuenta que los mecanismos para tratar errores y tolerar
fallos no son perfectos. Esto se debe a que los errores se manifiestan generando
una gran cantidad de escenarios y, por tanto, es imposible detectar todos y cada
uno de los errores que pueden afectar al sistema. Por esta razdn, al disenar y
evaluar sistemas que requieren una dependability elevada, es necesario tener en
cuenta la cobertura de los mecanismos que el sistema incluye para tolerar fallos.
Como ya se ha dicho anteriormente, cuando hablamos de la cobertura de un
mecanismo de tolerancia a fallos nos referimos a la probabilidad de que dicho
mecanismo tenga éxito.

5.5. Diseno de sistemas tolerantes a fallos

Para desarrollar un sistema tolerante a fallos es necesario el uso de una
estrategia practica y sistemética debido a su gran complejidad. Una de estas
estrategias se basa en el paradigma propuesto en [Avi95], el cual consta de los
siguientes tres tipos de actividades: especificacion, diserio y evaluacion .

Las actividades de especificacién consisten en determinar la funcionalidad y
el grado de dependability requerido por el sistema, .e.g el modelo de fallos, nivel
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de fiabilidad, etc.

Las actividades de diseno consisten en definir la arquitectura del sistema, es
decir, qué subsistemas constituyen el sistema global, como interactian los unos
con los otros, y cémo se integran.

Las actividades de evaluacion se realizan durante las otras actividades para
guiar la ejecucion de las mismas, asi como para comprobar que cada subsistema
(v el sistema final) cumplen con los requisitos funcionales y de dependability.

Existen dos tipos de evaluacion, a saber, evaluacion cualitativa, que tiene
como objetivo verificar que el sistema puede lidiar con todos los fallos incluidos
en el modelo de fallos; y evaluacién cuantitativa, cuyo cometido es corroborar
numéricamente que el sistema cumple con los requisitos de dependability.

Existen diferentes técnicas para llevar a cabo cada tipo de evaluacion. Para
la evaluacién cualitativa se usan técnicas de chequeo de modelo (model chec-
king) [CGP99], que permiten comprobar formalmente que el sistema exhibe las
propiedades que se le atribuyen. Esta técnica consiste en construir un modelo,
tipicamente, en forma de autématas interconectados. Una vez el modelo est4 ter-
minado, se utiliza una herramienta software para realizar una serie de preguntas
sobre las propiedades del sistema. Esta herramienta constituye la parte mas im-
portante del model checking y su cometido es el de analizar exhaustivamente
todos los estados posibles del modelo, a fin de determinar si el sistema cumple
o no dichas propiedades.

Las técnicas cuantitativas también se basan en la especificaciéon de un mode-
lo. Existen numerosos formalismos para construir dicho modelo. Algunos ejem-
plos son las Cadenas de Markov y las Redes de Petri [TMGT93] [Pet81]. Un
modelo cuantitativo normalmente incluye parametros sobre aspectos del siste-
ma (y del entorno del sistema) que pueden influir en la dependability. De esta
forma se pueden realizar andlisis de sensibilidad para dilucidar qué parametros
(y por ende qué aspectos) tienen una mayor influencia. Por ejemplo, el modelo
presentado en este proyecto incluye pardmetros para caracterizar la cobertura
de diferentes mecanismos de tolerancia a fallos, ya que dichas coberturas suelen
tener un gran impacto en la dependability.

5.6. Meétricas para cuantificar la fiabilidad

Ya que de entre todos los atributos de la dependability, el proyecto se centra
en el estudio de la fiabilidad, en esta seccién se introducen las métricas més
comunes para cuantificarla.

Una de las métricas mas utilizadas para cuantificar la fiabilidad es la de-
nominada Time To Failure (TTF). Concretamente, si representamos mediante
una variable aleatoria X la TTF de un sistema determinado, entonces podemos
definir F'(t) como la funcién de distribucién acumulativa de X de la siguiente
forma:
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F(t) = Probability(X <t)

donde F'(t) tiene las siguientes propiedades:

Ft)=0fort <0
OSF(tl)SF(tg) if t1 > to
limt — o0 F(t) =1

Si nos centramos en la TTF en un intervalo de tiempo infinitesimal, una
forma de escribir F(t) en términos de su funcién de densidad de probabilidad,
f(t), es la siguiente:

F(t) = /0 t F(tn)dtr

Otra métrica importante es la denominada Funcién de Fiabilidad R(t)'. R(t)
se define como la probabilidad de que un sistema funcione correcta e ininte-
rrumpidamente a lo largo del intervalo de tiempo [0;¢]. R(t) se puede escribir
en términos de f(t) de la siguiente forma:

R(t) = /too f@ndtr=1—F(¥)

Las funciones R(t) y f(t) permiten el célculo de una medida importante
de la fiabilidad denominada failure rate o tasa de averia. La tasa de averia de
un sistema A(t) es la probabilidad instantdnea de que un sistema falle si éste
todavia no ha fallado con anterioridad. Su expresién es la siguiente:

Es importante aclarar la diferencia entre f(t) y A(t). f(¢)At es la probabi-
lidad incondicional de que un sistema falle en el intervalo [t;¢ + At]; mientras
que A(t)At es la probabilidad de que un sistema falle en el intervalo [t;t + At],
condicionada por el hecho de que el sistema no haya fallado hasta el instante ¢.

La funcién A(f) es una de las mds utilizadas para caracterizar la fiabilidad
de componentes hardware. Si se analiza cémo varia la tasa de averias de un
componente hardware en funciéon del tiempo, se obtiene la curva de mortalidad
de dicho componente [STP96]. Esta curva se divide en 3 regiones: periodo de
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Figura 1: Curva de mortalidad de un componente hardware

mortalidad infantil, periodo estacionario de operacion y periodo de desgaste na-
tural. En el periodo de mortalidad infantil el componente puede exhibir averias
relacionadas con imperfecciones o defectos que se deben normalmente a los pro-
cesos de manufacturacién. Esta region se caracteriza por una tasa de averias alta
que decrece rdpidamente. El periodo estacionario de operacién es el intervalo
de tiempo mas largo y estd caracterizado por presentar la tasa de averias mas
baja. Si se producen fallos, suelen estar causados por condiciones externas. En el
dltimo periodo, el de desgaste natural, la tasa de averias aumenta con el tiempo
de forma exponencial. Este 1ltimo periodo es caracteristico de los componentes
mecanicos. Por el contrario, pruebas realizadas sobre componentes electrénicos
indican que éstos no exhiben un periodo de desgaste natural, sino que su tasa
de averias se mantiene baja y constante durante el resto de su tiempo de vida.
Estas regiones se pueden ver en la figura 1 [KNM90].

5.7. Conclusiones

En esta seccion se explican algunos conceptos bésicos sobre dependability
que son esenciales para entender el proyecto. Al principio se explica el concepto
de dependability y, de entre sus atributos, se define el de fiabilidad, ya que es
éste en el que se centra este proyecto.

A continuacion se explican los conceptos de fallo, error y averia, y se aclara
cual es su relacién de causa-efecto. Posteriormente, se hace una clasificacién de
las averias y se resalta la importancia de otros conceptos relacionados como son
el de modo de fallo, la seméntica de averia, el modelo de fallos y la cobertura.

Una vez se han aclarado estos conceptos, se explican brevemente cuales son
los mecanismos mediante los cuales se puede aumentar la dependability. Concre-
tamente, se hace hincapié en los mecanismos de tolerancia a fallos y las dos fases
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de operacién de dichos mecanismos: el procesamiento de errores y el tratamiento
de fallos. Por otra parte, se hace especial énfasis en discutir las caracteristicas
de la tolerancia a fallos sistemaética y de los problemas asociados con ella como,
por ejemplo, la necesidad de proveer independencia de fallos entre las diferentes
réplicas y la importancia de la contencién de errores.

Posteriormente, se explica uno de los paradigmas méas aceptados para el
desarrollo de sistemas tolerantes a fallos, y se explican brevemente cudles son
las actividades de las que consta. De entre ellas, las actividades de evaluacién
cuantitativa son las que estan directamente relacionadas con este proyecto y, por
tanto, se resume brevemente cuales son principales tipos de técnicas utilizadas
en este sentido.

Finalmente, se explican cudles son algunas de las métricas mas utilizadas
para cuantificar la fiabilidad, y se discuten las propiedades de algunas de ellas.

6. Protocolo CAN

6.1. Introduccion

El protocolo CAN (Controller Area Network) es una tecnologia de comuni-
cacién de buses de campo creada a principios de los anos 80 por Bosch GmbH
en Alemania. Sus puntos fuertes son su bajo coste, configuracién simple, meca-
nismo de arbitraje para acceso priorizado al medio, robustez eléctrica, deteccién
de errores y contencién de fallos. Aunque su creacién fue pensada para reducir
costes de cableado en automocion, se volvié bastante popular en otros sistemas.
Hoy en dia, se usa para un gran rango de aplicaciones como automatizacion in-
dustrial, robdtica, comunicaciones dentro de un edificio, equipamientos médicos,
etc.

CAN comprende la capa fisica y la capa de enlace de datos [ISO03a] del
modelo de referencia OSI (Open Systems Interconnection Basic). La ISO estan-
darizé estas dos capas de CAN en el ano 1993. Aunque, debido al gran interés
en CAN, posteriormente se han especificado otros estandares para CAN.

A continuacion se explican los aspectos méas importantes de la capa fisica y
de la capa de enlace de datos de CAN. Ademsds, se incluye una especificacién
de los tipos de fallos que pueden afectar a las redes CAN.

6.2. Capa fisica

Existen miiltiples especificaciones de capas fisicas para CAN; pero posible-
mente la mas popular es la ISO 11898-2 [ISO03b]. Esta es especificacion esta pen-
sada para alcanzar velocidades de transmisién de hasta 1 Mbit/s, y es la que se
considera en este proyecto al ser una de las més rapidas y utilizadas.

Una red CAN se basa en una topologia de bus simple, cuyo medio fisico es
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una linea de par trenzado que es especialmente resistente a las interferencias
electromagnéticas. Para prevenir el reflejo de las senales, ambos extremos de
la linea estan terminados con impedancias de 120 Ohm, y la seccién de cable
mediante la cual cada nodo se conecta al bus se configura tan corta como sea
posible.

Una de las caracteristicas més importantes del medio fisico de CAN es que
dicho medio implementa una funcién AND cableada de la contribucién de to-
dos y cada uno de los nodos. Esta caracteristica es la base de la propiedad de
CAN conocida como transmision dominante / recesivas (dominant / recessive
transmission). Esta propiedad garantiza que si un nodo transmite un valor do-
minante (es decir, un valor 14gico '0’) por el bus , todos los nodos conectados
al bus recibiran ese valor dominante. En cambio, todos los nodos recibirdn un
valor recesivo (valor 16gico '1’) si y solo si todos los nodos transmiten al bus un
valor recesivo.

Ademas, las comunicacién en CAN descansa sobre un complejo mecanismo
de sincronizacion a nivel de bit que garantiza que todos los nodos leen cuasi-
simultdaneamente cada bit que se transmite en el bus. A esta propiedad se la
conoce con el nombre de (response en tiempo de bit) in-bit response. Este meca-
nismo de sincronizacién utiliza la propiedad de transmisién dominante/recessiva
para conseguir que todos los nodos se mantengan sincronizados, bit a bit, con
el nodo que transmite, es decir, el denominado como transmisor lider (leading
transmitter).

La respuesta en tiempo de bit implica que solo cuando la transmisién del bit
actual atraviesa todo el bus y se estabiliza eléctricamente, es posible enviar el
siguiente bit. Asi pues, la sincronizacién bit a bit de CAN fuerza una relacién
inversamente proporcional entre la velocidad de transmisién y la longitud del
bus. Por ejemplo, si una red CAN opera a su maxima velocidad de transmision,
1 Mbit/s, la longitud méxima que puede alcanzar el bus es de 40 metros [CiA]. Si
bajamos esta velocidad de transmision, se pueden alcanzar longitudes més gran-
des, por ejemplo a velocidades de 125 Kbit/s o 10Kbit/s se alcanzan longitudes
de 500 metros y 5 kilémetros respectivamente [CiA].

Aunque la sincronizacién a nivel de bit en CAN limita la longitud del bus y la
velocidad de transmisién, dicha sincronizacién permite la utilizaciéon de algunos
mecanismos que se describirdn en la capa de enlace de datos.

6.3. Capa de enlace de datos

La capa de enlace de datos de CAN ofrece una serie de mecanismos que per-
miten a los nodos del sistema enviar y recibir datos ain cuando el bus estd afec-
tado por errores transitorios e, incluso, cuando los los nodos estan afectados por
fallos permanentes. En esta seccién se describen algunos de estos mecanismos.

Formato de la trama
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Arbitration field Control field CRC field ACK field
% ) /—/%/—H
SOF Identifier RTR IDE Ro DLC Data CRC del. slot del. EOF IFS idle
1 bit 11 bits 1 bit 1bit 1bit 4 bits 0..8 bytes 15 bits 1 bit 1 bit 1 bit 7 bits 3 bits

Figura 2: Formato de trama de datos de CAN 2.0 A

Arbitration field Control field CRC field ACK field
N N ~r—"—
SOF Identifier RTR IDE RO DLC CRC del. slot del. EOF IFS idle
1 bit 11 bits 1bit 1bit 1bit 4 bits 15 bits 1 bit 1bit 1 bit 7 bits 3 bits

Figura 3: Formato de trama remota de CAN 2.0 A

CAN incluye cuatro formatos de trama diferentes: tramas de datos, tramas
remotas, tramas de errores y tramas de sobrecarga. Las dos primeras tramas se
explicardn a continuacién, mientras que el resto de tramas se abordaran en las
secciones siguientes.

Un nodo usa una trama de datos para transmitir datos, y usa una trama
remota para solicitar datos a otro nodo. El formato de las tramas de datos y
remotas es bastante parecido entre si, tal y como se puede ver en las figuras 2
y 3. El formato de trama que se muestra en estas figuras es el conocido como
CAN 2.0 A, aunque existe otro tipo de formato llamado CAN 2.0 B, el cual
especifica lo que se conoce como trama extendida. Basicamente, la diferencia
reside en el hecho de que las tramas CAN 2.0 A tienen un identificador de 11
bits, mientras que las tramas CAN 2.0 B tienen un identificador de 23 bits. S6lo
se describira el formato de tramas CAN 2.0 A por ser el mas comun.

Cuando el canal no estd ocupado cualquier nodo puede empezar a transmitir
enviando un bit dominante llamado SOF (Start Of Frame o comienzo de trama).
Todos los nodos que escuchan el bit SOF se sincronizan con dicho bit y, por
tanto, con el nodo transmisor. Sin embargo, se puede dar el caso que varios
nodos envien el bit SOF simultdneamente. En esta situacién, todos los nodos
que quieren transmitir continiian con su propia trama y tiene lugar un arbitraje.
Ademaés, un nodo puede unirse a la transmision en el instante de bit después de
leer un SOF (sin enviar su bit SOF de la trama), y asi, unirse al arbitraje.

El arbitraje se resuelve mediante el conocido como mecanismo de arbitraje
bit a bit (bit-wise arbitration mechanism), el cudl se basa en el arbitatrion field o
campo de arbitraje de la trama. Este campo contiene el identifier o identificador
y el RTR (Remote Transmission Request o peticion remota de transmision). El
mecanismo asegura que después de la transmision del campo de arbitraje, solo
un nodo podra transmitir. Este mecanismo se explica mas detalladamente en el
siguiente apartado.
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A continuacién, se transmite el campo control field o campo de control, el cual
estd constituido por el IDE (IDentifier Extension o extension de identificacion),
un bit reservado llamado RO y el Data Lenght Code o cddigo de longitud de
datos. El bit IDE indica si el formato de la trama es el CAN 2.0 A (IDE ="0),
o el CAN 2.0 B (IDE = "1’). El bit RO esta reservado para futuras extensiones
del protocolo. Los 4 bits del DLC indican el niimero de bits que contendré el
campo de datos en caso de que sea una trama de datos, o el nimero de bits que
se piden si se trata de una trama remota.

Para comprobar la integridad de los datos que se han transmitido, el trans-
misor envia un campo de 16 bits. Los 15 primeros bits de este campo contienen
un CRC (Cyclic Redundancy Code o cddigo de redundancia ciclica), mientras
que el ultimo bit es un valor recesivo que delimita dicho CRC.

El ACK field o campo de ACK, se usa por parte de los receptores para indicar
si consideran que la parte de la trama que se ha recibido hasta ese momento es
correcta o no. Durante el primer bit de este campo el nodo transmisor envia un
bit recesivo. Por su parte, cada nodo receptor envia un bit dominante si no ha
detectado ningin error hasta el momento, o un bit recesivo en caso contrario.
Gracias a la propiedad de transmisién recesiva/dominante, el nodo transmisor
sabe que si observa un bit recesivo en el primer bit del campo de ACK, entonces
eso quiere decir que ningin receptor ha podido leer la trama. En cambio, si
recibe un valor dominante, el transmisor sabe que al menos algin nodo ha
podido leerla. El segundo bit ACK es simplemente un bit que delimita el final
del campo de ACK.

Por ultimo, la trama finaliza con los bits del campo EOF (End Of Frame o
final de trama), que consisten en 11 bits recesivos. A continuacién siguen otros 3
bits recesivos llamados IFS (Intermission Frame Space o espacio entre tramas).
Tras esos tres bits, todos los nodos consideran que el canal estd libre para iniciar
una nueva transmision.

Mecanismo de arbitraje bit a bit

Como se ha apuntado anteriormente, cuando méas de un nodo quiere trans-
mitir al mismo tiempo, se decide cudl es el nodo que gana el acceso al medio
mediante el mecanismo de arbitraje bit a bit. Concretamente, cada nodo trans-
misor chequea cudl es el valor de bit que se observa realmente en el bus durante
el campo de arbitraje. Si un nodo transmisor monitoriza un bit dominante, '0’,
cuando él estd transmitiendo un bit recesivo, ’1’, entonces asume que ha perdido
el arbitraje, adquiere el rol de nodo receptor, y pospone la transmisién de la
trama que queria enviar para después de la trama actual.

Al final de la fase de arbitraje, el nodo que transmitia la trama con el identi-
ficador més bajo es el inico que continua transmitiendo. También es importante
notar que el valor del bit RTR del campo de arbitraje vale 0’ en una trama
de datos y ’1’ en una trama remota. Por tanto, si un nodo intenta transmitir
una trama de datos y otro nodo intenta enviar una trama remota con el mismo
identificador, la trama de datos tiene preferencia sobre la remota.

30



6. PROTOCOLO CAN

Codificacién de la trama

CAN usa una codificacién de tipo NRZ (non-return-to-zero), de tal forma
que el nivel de la senal se mantiene en el mismo valor durante todo el tiempo
del bit. Sin embargo, como se ha mencionado anteriormente, los nodos usan las
transiciones de recesivo a dominante en la senal que se observa en el medio para
mantenerse sincronizados a nivel de bit con el transmisor lider. Por ello, para
mantener una correcta sincronizacion, es necesario limitar el tiempo que la senal
se mantiene en el mismo valor.

Para conseguir limitar este tiempo adecuadamente, la trama se codifica uti-
lizando la denominada regla de relleno (stuff rule). Esta regla especifica que el
transmisor debe transmitir un bit complementario, llamado bit de relleno (stuff
bit), cada vez que transmita 5 bits consecutivos con la misma polaridad (in-
cluyendo cualquier bit de relleno anterior). Toda la trama se codifica con esta
regla, excepto el delimitador del CRC, el campo de ACK y el campo EOF.

Deteccién y senalizacién de errores

Cada nodo CAN incluye una serie de mecanismos que permiten detectar
errores, bit a bit, en el flujo de bits que se observa en el bus. Todo nodo CAN
puede detectar 5 tipos de errores diferentes, los cuales son [ISO93]: error de
relleno, error de formato, error de bit, error de CRC y error de ACK.

Para detectar los errores anteriores se usan una serie de mecanismos de
deteccion de errores que comprueban que la trama que el nodo transmite o re-
cibe sea correcta. Estos mecanismos son los siguientes respectivamente [ISO93]:
comprobacion de la regla de relleno, comprobacion de la trama, monitorizacion,
comprobacion del CRC y comprobacion del ACK. Cada nodo utiliza estos me-
canismos como se indica a continuacién:

= Error de relleno: Tanto el transmisor como los receptores llevan a cabo
una comprobacion de la regla de relleno para cerciorarse de que la trama
que observan en el bus cumple la regla de relleno; es decir que no se
observan en la trama mas de 5 bits consecutivos con la misma polaridad.

= Error de trama: Tanto el transmisor como los receptores realizan una
comprobacion de la trama para chequear si ésta obedece las reglas de for-
mato. Estas reglas definen las caracteristicas de cada campo de la trama:
orden dentro de la trama, su longitud y los valores de bit permitidos.

= Error de bit: Cuando un nodo envia un bit dominante, hace una monito-
rizacion del bit que se observa en el bus para comprobar que, efectivamen-
te, en el canal se observa dicho bit dominante. Ademads, cuando el nodo
juega el papel de transmisor (excepto en el bit de ACK), también com-
prueba que todo bit recesivo que envie se observe en el canal efectivamente
como un bit recesivo.
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= Error de CRC: Como se ha explicado antes, el nodo transmisor calcula
un CRC de 15 bits basado en los bits del frame que ha transmitido y,
a continuacion, transmite dicho CRC en el antepeniltimo campo de la
trama. Los nodos receptores también calculan el CRC a medida que van
recibiendo los bits de la trama. De esta forma, cuando un nodo receptor
recibe el CRC del transmisor, realiza una comprobacion de dicho CRC
para chequear que éste es idéntico al CRC que él mismo ha calculado.

= Error de ACK: Como se ha explicado anteriormente, todo nodo receptor
transmite un valor dominante en el bit de ACK, si quiere confirmar que
ha recibiendo la trama correctamente hasta ese momento. Por su parte,
el nodo transmisor hace una comprobacion del ACK para determinar si el
valor observado en el bus durante dicho bit es dominante o no y, por lo
tanto, para detectar si al menos un nodo esté recibiendo correctamente la
trama.

Dependiendo del ntimero de errores que haya detectado hasta un instante de
tiempo determinado, un nodo puede estar en tres estados de error diferentes, a
saber: estado de error activo, estado de error pasivo o estado de fuera del bus.

Cuando un nodo detecta un error inicia un mecanismo de senalizacion de
errores para notificarle, a todos y cada uno de los otros nodos, que ha encontrado
un error. Para ello, el nodo empieza a transmitir una trama especial conocida
como trama de error. Concretamente, el nodo comienza a transmitir la trama de
error en el bit que sucede a aquel en el que detecto el error; excepto si detecté un
error de CRC, en cuyo caso empieza a transmitir la trama de error en el primer
bit del campo EOF.

Una trama de error esta formada por un senalizador de error (error flag)
seguido de un delimitador de error (error delimiter). El contenido del senali-
zador de error depende del estado de error del nodo. Un nodo en error activo
transmite lo que se denomina un senalizador de error activo, el cudl consta de 6
bits dominantes consecutivos. Este tipo de senalizador viola la regla de relleno,
forzando asi a los otros nodos a detectar un error y, en consecuencia, a rechazar
la trama que se estaba transmitiendo. Es decir, el senalizador activo de error
provoca una globalizacion del error o error global.

Por contra, si el nodo que detecta el error estd en estado de error pasivo,
transmite un senalizador de error pasivo, el cudl esta formado por 6 bits recesivos
consecutivos. En este caso, el nodo no siempre puede forzar a que los otros nodos
detecten el error y, por consiguiente, tampoco puede forzar la globalizacién del
erTor.

Por 1ltimo, un nodo cuyo estado de error es el de fuera del bus, no envia
ninguna trama de error cuando detecta un error y, por tanto, no puede informar
al resto de nodos de los errores que observa en el bus.

Si el senalizador de error produce un error global, todos los nodos transmiten
su propio senalizador de error y, a continuacién, transmiten conjuntamente el
delimitador de error. Por lo tanto, la apariencia final de una trama de error es
la superposicién de los senalizadores de error enviados por los diferentes nodos,

32



6. PROTOCOLO CAN

seguido de un delimitador de error conjunto.

Este delimitador de error conjunto estd formado por un minimo de 8 bits
recesivos consecutivos y se forma como se explica a continuaciéon. Después de
transmitir su propio senalizador de error, cada nodo envia su delimitador de
error, el cual esta constituido por bits recesivos consecutivos, hasta que consigue
monitorizar en el bus un patrén de 8 bits recesivos consecutivos. Este patron
indica el final del error delimiter y, por tanto, del frame de error. Es importante
notar que como los bits dominantes sobreescriben a los recesivos, todos los nodos
monitorizaran bits dominantes mientras transmiten sus propios delimitadores
de error mientras exista un nodo que todavia esté enviando su senalizador de
error. Por tanto, todos los nodos observaran el inicio y el final del patrén de 8
bits recesivos consecutivos al mismo tiempo y, por consiguiente, todos detectarn
cuasi-simultdneamente el final del frame de error. Esto quiere decir que tras
la globalizacion de un error, todos los nodos quedan sincronizados entre si, de
forma que todos consideran al mismo tiempo que el canal estd disponible para
comunicar.

Notar que el funcionamiento del mecanismo de senalizacién y globalizacion
de errores esta disenado para garantizar la propiedad de consistencia de datos
en CAN. Segin esta propiedad, en CAN se garantiza que cada trama que se
transmite es aceptada por todos los nodos o por ninguno de ellos [ISO93]. Esta
propiedad es muy importante en los sistemas distribuidos que requieren una
dependability alta. Por esta razén, el hecho de que CAN provea consistencia de
datos se consideré durante mucho tiempo como una de las principales ventajas
de este protocolo. De todas formas, posteriormente se ha demostrado que CAN
no garantiza consitencia de datos siempre, ni siquiera para los nodos que estén

en el estado de error activo [RVAR9S8] y [JJJ00].

Tratamiento de fallos

El estandar CAN especifica algunos mecanismos de tratamiento de fallos
para diagnosticar y desactivar los fallos que ocurran en los nodos del sistema.
Especificamente cada nodo CAN incluye dos contadores de error [ISO93]: el
TEC (Transmission Error Counter o contador de error de transmision) y el
REC (Reception Error Counter o contador de error de recepcion). Dependiendo
de los valores de estos contadores, el nodo cambiaréd su estado de error y, por
tanto, sus restricciones a la hora de transmitir y recibir, con el fin de minimizar
el impacto negativo que él pueda ejercer en la comunicacion.

En general, un nodo CAN incrementa su TEC/REC cada vez que detecta
un error en el canal. Existen reglas especificas [ISO93] para decidir cémo se
incrementan estos contadores. Basicamente, estas reglas penalizan maés a los
errores detectados durante la transmisién que a los detectados en la recepcién; ya
que el impacto negativo que un nodo averiado puede ejercer en la comunicacién
es generalmente mayor cuando transmite. Concretamente, cuando se detecta un
fallo en la transmision, el contador TEC incrementa su valor en 8 unidades;
mientras que si el fallo se detecta en la recepcién, el valor del contador REC se
incrementa en 1 unidad.
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Ademss, el nodo incrementa su contador TEC o REC en 8 unidades si sos-
pecha que él mismo es el responsable del error. Esto sucede si detecta un error
primario [ISO93], es decir, si detecta cierto patrén durante la sefializacién y la
globalizacién del error que le hace sospechar que €l fue el que inicié la senaliza-
cién (lo cudl es un indicativo de que el error que detectd fue local).

Por otro lado, también existen reglas para disminuir los contadores TEC y
REC. Normalmente los contadores TEC y REC se disminuyen en una unidad
cada vez que se ha transmitido o recibido correctamente una trama respectiva-
mente (hasta llegar a un valor minimo de 0). La tnica excepcién a esta regla
se da en el caso del REC cuando éste es mayor que 127. En tal caso, no se
disminuye el REC en una unidad, sino que su decrementa estableciéndolo en un
valor comprendido entre 119 y 127.

Cada nodo tiene en cuenta el valor de sus contadores TEC y REC para
decidir el estado de error en el que se encuentra (activo, pasivo o fuera del
bus) y, asi, reducir el impacto negativo que él mismo puede provocar en la
comunicacion. Inicialmente un nodo CAN empieza en el estado de error activo,
lo cual implica que puede senalizar y globalizar errores sin ninguna restriccién.
Si alguno de sus contadores de error alcanza un valor mayor a 127 unidades,
el nodo cambia automaticamente al estado de error pasivo. La diferencia entre
este estado y el anterior consiste en el formato del senalizador de error que el
nodo puede enviar. Como se ha explicado antes, el formato del senalizador de
error de un nodo en el estado de error pasivo es tal que no puede forzar al resto
de nodos a detectar un error y, por tanto, no garantiza que el nodo globalize el
error que ha detectado. De esta forma se reduce significativamente el impacto
negativo que un nodo puede ejercer en las comunicaciones entre los otros nodos,
cuando dicho nodo detecta errores localmente. Por dltimo, si el contador TEC
supera el valor 255, el nodo entra en el estado de fuera del bus. En este estado,
el nodo se diagnostica a si mismo en fallo permanente y no transmite nada hacia
el bus. De esta forma, se consige aislar a dicho nodo del sistema.

Finalmente, para reintegrar a un nodo que realmente no sufre un fallo per-
manente, éste puede volver al estado de error activo tanto desde el estado de
error pasivo, como desde el estado de fuera del bus [ISO93]. Especificamente,
un nodo en estado de error pasivo retorna al estado activo cuando sus dos con-
tadores, TEC y REC, tienen un valor inferior a 127. Por su parte, un nodo en
el estado fuera del bus retorna al estado activo cuando observa en el bus 128
ocurrencias de un patron de bits denominado bus-free, el cudl consta de 11 bits
recesivos consecutivos.

Senalizacion de sobrecarga

CAN especifica dos tipos de condiciones de sobrecarga [ISO93|. La primera
condicién se da cuando un nodo receptor necesita un tiempo extra antes de
que otra trama pueda ser transmitida por el bus. Cuando esto ocurre, el nodo lo
senaliza transmitiendo una trama de sobrecarga en el primer bit del Intermission
Frame Space (IFS). Esta trama consiste en un flag de sobrecarga constituido
por 6 bits dominantes consecutivos, seguido de un delimitador de sobrecarga
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que consta de al menos 8 bits recesivos consecutivos. La segunda condiciéon
ocurre cuando un nodo detecta un bit dominante en alguno de los bits del IFS.
En este caso, el nodo debe reaccionar transmitiendo una trama de sobrecarga.
Esta segunda condicién es la que permite a un nodo globalizar una situacion de
sobrecarga provocada por la primera condicién.

Es importante notar que este mecanismo de globalizacion es idéntico al me-
canismo de globalizaciéon de una trama de error. De hecho, los nodos transmiten
cooperativamente el delimitador de sobrecarga como en el caso de una trama de
error; por lo que el formato de la trama de sobrecarga que resulta de la senali-
zacion de sobrecarga por parte de todos los nodos es idéntica al formato de la
trama de error que se observa en el bus cuando un error se globaliza a partir de
flag de error activo.

6.4. Tipos de fallos en redes CAN

Los fallos que ocurren en diferentes componentes de una red CAN pueden
manifestarse de muchas maneras. Por desgracia, los mecanismos de deteccion
de errores y tratamiento de fallos en el protocolo de CAN tienen serias limi-
taciones. Ademas CAN no incluye ningtin mecanismo para tolerar fallos. Esto
conlleva a que un solo fallo pueda ser suficiente para causar un fallo global en
las comunicaciones. Para entender mejor cémo los fallos pueden influir en las
comunicaciones de una red CAN, hemos clasificado los fallos en fallos sintdcticos
y fallos semdnticos.

Un fallo sintactico es aquél que generar errores que corrompen los valores de
los bits que se estéan retransmitiendo por el medio, y por lo tanto, hacen que las
tramas CAN sean incorrectas desde un tipo de vista sintactico. Estos tipos de
fallos se clasifican en dos categorias:

= Fallo Stuck-at: Ocurre cuando un componente falla de forma que trans-
mite constantemente el mismo valor de bit. Existen dos tipos de fallos
stuck-at: stuck-at-dominant, cuando el valor que se transmite constan-
temente es dominante; y stuck-at-recesive cuando este valor es recesivo.
Dado que el medio fisico de CAN equivale a una AND légica de lo que
se transmite en el bus, un nodo que falle de forma stuck-at sélo puede
bloquear el bus si los errores que transmite son de tipo stuck-at-dominant.
En cambio, si un fallo stuck-at ocurre en algiin componente del medio, en
si, éste queda inutilizado para la comunicacién independientemente de si
el fallo es de tipo stuck-at-dominant o stuck-at-recessive.

= Fallo Bit-Flipping: Ocurre cuando un componente falla transmitiendo
bits erréneos cuyo valor es aleatorio. Los bits dominantes de una secuencia
de errores de tipo bit-flipping pueden corromper cualquier trama que se
esté transmitiendo en el bus. Por tanto, una fallo bit-flipping bloquea las
comunicaciones si es permanente.

Por otro lado, un fallo de tipo seméntico es aquél que corrompe el contenido
de una trama de tal forma que ésta sigue siendo correcta desde el punto de
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vista sintactico, pero incorrecta desde el punto de vista de la aplicacién. Por
ejemplo, un tipo de fallo de este tipo se da cuando un nodo transmite tramas
que son incorrectas desde el punto de vista temporal, por ejemplo, tramas que
se transmiten demasiado pronto o demasiado tarde. Otro ejemplo muy cono-
cido en el contexto de los sistemas distribuidos empotrados de tiempo real es
el denominado como babbling-idiot o balbuceo idiota. Un fallo babbling-idiot se
produce cuando un nodo envia un mensaje con una frecuencia tal que consume
mas recursos de los necesarios; disminuyendo asi el ancho de banda disponible
para el resto de nodos [BB03]. Un fallo babbling-idiot puede ser causado por di-
ferentes razones. Por ejemplo, un fallo que afecte internamente a un controlador
CAN y haga que éste siempre tenga una trama pendiente de transmitir. Otra
posibilidad es que se de un fallo software que provoque que un nodo ejecute un
bucle infinito de forma que transmita un mensaje en cada iteracién.

Finalmente es importante notar que los mecanismos de deteccién de errores
y de tratamiento de fallos que provee el protocolo CAN apenas pueden hacer
frente a fallos seménticos y, ademads, tal y como se explicard en las siguientes
secciones, presentan limitaciones importantes para lidiar con fallos sintacticos.
Muchas de estas limitaciones se derivan de su topologia de bus simple, en la cudl
los diferentes componentes del sistema se interconectan sin incluir mecanismos
adecuados de contencion de errores y tolerancia a fallos. El trabajo realizado en
este proyecto y en su contexto se centra en como mejorar la capacidad de CAN
para tratar y tolerar fallos sintacticos y, de esta forma, mejorar la fiabilidad de
sistemas basados en él. Los fallos semanticos quedan excluidos de este traba-
jo porque para tratarlos y tolerarlos se necesitan mecanismos en niveles de la
arquitectura por encima de CAN.

6.5. Conclusiones

El protocolo CAN es un sistema de comunicacién basado en un bus de campo
que ha demostrado ser ideal para una gran variedad de sistemas de control
distribuidos. Parte de su éxito se basa en el equilibrio entre su fiabilidad y su
precio.

En este capitulo se han descrito las caracteristicas principales del protoco-
lo CAN. Se ha puesto especial énfasis en el hecho de que su medio fisico es
equivalente a una funcion AND, y a las propiedades que se derivan de ello.
Concretamente, se ha explicado que gracias a la transmisiéon basada en valores
recesivos y dominantes, asi como a la propiedad de in-bit response, CAN puede
proveer una serie de mecanismos que presentan ventajas importantes para la
fiabilidad.

Sin embargo, también se ha explicado brevemente que CAN adolece de li-
mitaciones importantes para tratar y tolerar fallos. De entre los diferentes tipos
de fallo que un sistema CAN puede sufrir, se ha puesto el foco en los llamados
stuck-at y bit-flipping. Estos fallos se pueden tratar independientemente de la
aplicacién y, por tanto, son los que se abordan en el contexto de este proyecto.

También se ha apuntado el hecho de que muchas de estas limitaciones se
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deben a la topologia de bus simple de CAN, la cual no permite implementar
mecanismos de contencién de errores y tolerancia a fallos suficientemente avan-
zados. Por tanto, a pesar de las buenas caracteristicas de CAN, sus limitaciones
invitan al estudio de otras topologias que permitan mejorar dichos mecanismos.

7. CANcentrate, ReCANcentrate y el bus repli-
cado de CANEly

7.1. Introduccion

Tal y como se ha explicado en la Seccién 6, la topologia de bus simple
del protocolo CAN limita sus mecanismos de tratamiento y tolerancia a fallos.
Por esta razén, en los ultimos anos se han propuesto diferentes topologias y
soluciones cuyo objetivo es mejorar la dependability de CAN.

En esta seccion se introducen los aspectos esenciales de tres de las soluciones
mas relevantes que se han propuesto para mejorar la fiabilidad de CAN, a saber:
la topologia de estrella simple llamada CANcentrate, la topologia de estrella
replicada llamada ReCANcentrate, y la topologia de bus replicado propuesta en
una capa de servicios de comunicacién basada en CAN llamada CANELy CAN
Enhanced Layer.

7.2. CANcentrate

CANcentrate es una topologia en estrella simple para CAN, cuyo hub provee
mecanismos avanzados de deteccion de errores y tratamiento de fallos. Concreta-
mente, en CANcentrate, cada nodo se conecta al hub mediante un link dedicado
que contiene un uplink y un downlink, como se puede ver en la figura 4. El hub
recibe cada contribucién de cada nodo por su correspondiente uplink, acopla
todas las contribuciones, y retransmite el resultado a través los downlinks.

La figura 5 muestra la arquitectura hardware interna del hub, que contiene 3
modulos: el Modulo de acoplamiento, el Modulo de entra y salida, y el Modulo de
tratamiento de fallos. E1 Médulo de acoplamiento recibe las contribuciones de
los puertos (Bj.,) y las acopla mediante una puerta logica AND, generando lo
que se conoce como Senal resultante By. A continuacién, transmite la sefial By
de vuelta a los nodos. Es importante notar que la puerta logica AND reemplaza
la funcién de AND cableada caracteristica del medio fisico del bus CAN. Esto
quiere decir que el valor que se observa en la Senal resultante es equivalente al
valor que se observaria en un bus CAN. Por ello, las tramas que se observan en
B0 se denominan Tramas resultantes.

El Médulo de acoplamiento incluye también una puerta OR por cada una
de las contribuciones de los puertos. Como se explicard mas adelante, cada una
de estas puertas permite aislar a un puerto concreto cuando éste estd perma-
nentemente averiado.
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Figura 4: Esquema de conexién CANcentrate
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Figura 5: Arquitectura interna del hub de CANcentrate
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El Médulo de entrada y salida contiene los transceivers que convierten las
senales fisicas provenientes de los uplinks a valores 16gicos que los otros médulos
internos del hub pueden procesar. Y viceversa, los transceivers también traducen
los valores légicos de B0 a las senales fisicas que se envian a través de los
downlinks.

El Médulo de tratamiento de fallos contiene el Mddulo de recepcion de CAN
(Rx_CAN) y una serie de Unidades habilitadoras / deshabilitadoras. E1 Médulo
de recepciéon CAN observa la sefial BO para sincronizar al hub, a nivel de bit
y de trama, con la Senal resultante. A partir de esta sincronizacién, el Médulo
de recepcién CAN genera una serie de senales que indican cudl es el Estado
presente de la trama resultante. Basicamente, este estado describe el significado
de cada bit dentro de la trama que se transmite, por ejemplo, cuél es la posicién
del bit dentro de la trama, a qué campo pertenece, o si el el bit es un bit de
relleno o no.

Cada una de las Unidades habilitadoras / deshabilitadoras monitoriza la
contribucién de un puerto concreto con el fin de detectar errores y decidir si el
puerto debe ser deshabilitado. Por un lado, la Unidad habilitadora / deshabili-
tadora es capaz de contar el niimero de bits consecutivos de la misma polaridad
para diagnosticar cuando la contribucion de su puerto sufre de un fallo stuck-
at-dominant. Por otro lado, cada una de estas unidades usa el estado presente
de la trama resultante, las reglas del protocolo CAN (p.e. la regla de relleno), y
el rol actual que juega el nodo conectado al puerto que supervisa (transmisor o
receptor), para determinar cudles son los valores de bit que el nodo estd auto-
rizado a enviar en el siguiente tiempo de bit. Si la unidad observa que desde su
puerto se recibe un bit cuyo valor no estd autorizado, incrementa un contador
de errores asociado. Uno de estos contadores le permite a la unidad registrar el
nimero de veces que un nodo receptor no ha transmitido el bit de ACK y, de
esta forma, detectar cuando la contribucién del puerto estd stuck-at-recessive.
Otro contador, le permite a la unidad registrar cuantos bit-flippings han tenido
lugar en el puerto. Cuando alguno de los contadores de error de un puerto llega
a un determinado limite, la Unidad habilitadora / deshabilitadora diagnostica
que el puerto sufre un fallo permanente (stuck-at-dominant, stuck-at-recesive
o bit-flipping) y, acto seguido, utiliza la Senal de habilitacion / deshabilitacion
(ED;) para introducir un valor 16gico "1’ en la puerta OR, correspondiente den-
tro del Médulo de acoplamiento. Esta accién aisla la contribucion de ese puerto
de la puerta AND y, por tanto, contiene la propagacién de errores desde él hacia
el resto del sistema.

La Unidad habilitadora / deshabilitadora también decrementa los valores
de los contadores de errores después de no observar ningin error en el puer-
to correspondiente durante unos periodos predefinidos. Esto permite reintegrar
puertos que realmente no estan permanente averiados o que han sido reparados.

Es importante notar que usar uplinks y downlinks de forma separada para
cada nodo permite separar las contribuciones de cada uno de ellos de la Senal
resultante. Esto hace que las Unidades habilitadoras / deshabilitadoras puedan
monitorizar individualmente la contribuciéon de cada nodo y detectar errores
con una precision que es imposible en un bus CAN. Es decir, el hub de CAN-
centrate tiene una visién privilegiada de las comunicaciones y, por tanto, puede
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diagnosticar fallos permanentes con mas celeridad, asi como determinar con més
precisién qué nodo o parte del medio presenta un fallo.

Por 1ltimo, hay que destacar que CANcentrate es totalmente compatible
con componentes hardware CAN estdndar, y es transparente para cualquier
aplicacién o protocolo basado en CAN.

7.3. ReCANcentrate

ReCANcentrate se presenta como una extension a CANcentrate para proveer
mecanismos de tolerancia a fallos, conservando la misma compatibilidad con
componentes hardware y software CAN estandar.

La tolerancia a fallos de ReCANcentrate se consigue basicamente median-
te una topologia de estrella replicada. Concretamente, aunque ReCANcentrate
no limita el nimero de hubs, para simplificar la explicacién se describira la
arquitectura de una red ReCANcentrate con 2 hubs.

La estrategia de conexién de ReCANcentrate es similar a la de CANcentrate;
es decir, cada nodo se conecta a cada uno de los hubs mediante un uplink y un
downlink (figura 6). Ademds, para simplificar la gestién que los nodos tienen que
hacer del trafico (replicado) que reciben de los hubs, en ReCANcentrate se fuerza
a los hubs a transmitir en paralelo el mismo trafico, bit a bit, hacia los nodos.
Para conseguir transmitir exactamente el mismo trafico desde los dos hubs, éstos
se intercambian el trafico que reciben de los nodos conectados directamente a
ellos. Para hacer ester intercambio, los hubs utilizan dos o mas links dedicados
llamados interlinks. Cada interlink contiene dos sublinks independientes, uno
para cada direccién. Usar mas de un interlink permite a la red tolerar averias
en los interlinks.

Es importante notar que la Senal resultante que ambos hubs transmiten a los
nodos es idéntica, y contiene las contribuciones de todos los nodos que al menos
tienen una conexién no averiada con al menos un hub, sin importar cual. Esta
propiedad fuerza a que los nodos tengan una visién consistente tanto del tréfico,
como de los nodos que participan en la comunicacién; ain cuando algunos de
los nodos han perdido su conexién con uno de los hubs. De hecho, para reducir
costes en el cableado, ReCANcentrate hace posible conectar aquellos nodos que
sean menos criticos a uno solo de los hubs.

Internamente, el hub de ReCANcentrate es similar al de CANcentrate, como
se muestra en la figura 7. Las mayores diferencias estriban en que el Médulo de
acoplamiento en el hub de ReCANcentrate realiza el acoplamiento en dos fases.
En la primera fase cada hub acopla las contribuciones de sus propios nodos (los
nodos conectados a ese hub en concreto) y obtiene su propia Senal resultante,
By. En ReCANcentrate a la senal By de cada hub no se le llama realmente Senial
resultante, sino que se le denomina como la Contribucion de ese hub. Cada hub
genera dos (o0 mds) replicas de su contribucién, p.e. Bog v Bo1, y las transmite
al otro hub mediante un sublink de cada interlink. En la segunda fase, cada hub
acopla su propia contribucién, By con las replicas de la contribucién que recibe
del otro hub. Asi cada hub obtiene la misma Senal resultante, ahora identificada
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Figura 6: Esquema de conexién ReCANcentrate

mediante la etiqueta BT en la figura, y la transmite a través de los donwlinks
conectados directamente a él.

Otra de las diferencias con respecto al hub de CANcentrate es que en Re-
CANcentrate cada hub incluye una serie de Unidades de habilitadoras / deshabi-
litadoras adicionales. Cada una de ellas monitoriza la contribucién del otro hub
recibida desde uno de los sublinks con el fin de detectar errores y, si es necesario,
aislar a dicho sublink. Estas unidades difieren de las Unidades de habilitacion
/ deshabilitacién de los puertos esencialmente en los umbrales que aplican a los
contadores de errores respectivos.

En cuanto a los nodos de ReCANcentrate, tipicamente cada uno se conecta a
cada hub mediante un controlador CAN dedicado. De esta forma, para detectar
cuando un hub esta averiado, el nodo puede utilizar los mecanismos nativos ya
incluidos en el controlador CAN correspondiente. Es més, el uso de dos contro-
ladores CAN le permite a cada nodo tolerar el fallo de uno de sus controladores
CAN (sin importar cuél).

Es importante notar que ReCANcentrate permite tolerar fallos que afecten
a uno de los hubs (no importa a cuél), a los interlinks, a los links (cada nodo se
puede comunicar mientras tenga al menos un link correcto conectado a un hub
correcto), y a los controladores CAN.

7.4. Bus replicado de CANELy

Otra de las topologias que mayor interés han despertado para aumentar la
dependability de los buses de campos en general, y de CAN en particular, es el
bus replicado. De hecho, la mayoria de buses replicados que se han propuesto
para CAN son anteriores a las estrellas CANcentrate y ReCANcentrate.

Uno de los buses replicados mas interesantes es el propuesto en el contexto
de CANELy (CAN Enhanced Layer) [?]; el cuél consiste en una serie de servicios
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Figura 7: Arquitectura interna del hub de ReCANcentrate

dispuestos en capas que permiten mejorar la dependability y las garantias de
comunicacién en tiempo real de CAN. Es importante aclarar que CANELy
y su bus replicado [RVA99] son anteriores a la existencia de CANcentrate y
ReCANcentrate. De hecho, como se vera a continuacién, los mecanismos de
acoplamiento y contencién de errores de los hubs de estas dos estrellas estdn
inspirados en los mecanismos del bus replicado de CANELy.

También es importante destacar que el bus replicado de CANELYy es especial-
mente interesante porque incluye menos hardware que otros buses redundantes
(con la consiguiente ganancia en dependability y coste), y permite gestionar el
trafico replicado de una forma muchos mds sencilla [RVA99]. Ademads, de forma
andloga a ReCANcentrate, CANELy no restringe el niimero de buses que se
pueden utilizar. Sin embargo, este proyecto se centra en el estudio de este bus
cuando incluye dos replicas; ya que por motivos de coste los sistemas tolerantes
a fallos normalmente no suelen incluir méas de dos replicas de la red.

Para poder gestionar el trafico replicado de una forma sencilla, cada nodo de
CANELy dispone de un tinico controlador CAN y transmite y recibe de ambos
buses en paralelo (figura 8). Para trasmitir, el nodo simplemente envia la salida
de transmisién del controlador CAN a ambos buses al mismo tiempo utilizando
dos transceivers, uno por cada bus. Para recibir, las senales que provienen de los
buses (a través de sus transceivers correspondientes) se acoplan mediante una
puerta AND, tal y como muestra la figura 8. El resultado de esta AND constituye
la senal que se conecta a la entrada de recepcién del controlador. Es importante
notar que esta senal es andloga a la senal resultante obtenida por los hubs en
CANcentrate y ReCANcentrate. En estas dos estrellas, la senal resultante se
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calcula acoplando en los hubs la contribucién de todos los nodos, mientras que
en el bus de CANELy esta sefial se obtiene acoplando la contribucién de todos
los buses y, por ende, también la de todos los nodos.

En lo que concierne a los mecanismos de tolerancia a fallos, cada nodo nece-
sita asilar y descartar cualquier bus que falle. Para ello, cada nodo incluye una
puerta légica OR entre la contribucién de cada bus y la puerta AND, asi como
una Unidad de seleccion del medio, o Media Selection Unit (MSU) en inglés. El
papel de estas OR es analoga al de las puertas OR en los médulos de acoplamien-
to de los hubs de CANcentrate y ReCANcentrate; es decir, cada OR se utiliza
para aislar la contribuciéon proveniente de un bus cuando ésta se diagnostica en
fallo permanente.

El papel de la MSU es similar al de las Unidades habilitadores / deshabi-
litadoras. La MSU monitoriza la contribuciéon de cada bus, asi como la senal
que resulta de acoplar estas contribuciones en la puerta AND. Por una parte, la
MSU cuenta el nimero de bits consecutivos de la misma polaridad y es capaz
de detectar cuando una contribucién esta stuck-at. Por otro lado, la MSU in-
cluye un contador de errores para la contribuciéon de cada bus, y lo incrementa
cada vez que detecta que la contribucién de dicho bus difiere de la de los otros
buses y corrompe la trama que se observa en la senal obtenida por la AND.
Cuando la MSU detecta un que la contribucién de un bus esta stuck-at o que
su contador de errores ha sobrepasado un cierto limite, aisla el bus de la puerta
AND escribiendo un ’1’ en la puerta OR correspondiente. Es importante notar
que el bus replicado de CANELy es anterior a la existencia de CANcentrate y
ReCANcentrate

Finalmente es importante notar que el bus replicado de CANELy tiene una
menor capacidad de contencién de errores, tratamiento de fallos y tolerancia que
ReCANcentrate. En primer lugar, la MSU no puede monitorizar la contribucién
de cada nodo independientemente, por lo que no puede alcanzar la misma pre-
cisién que ReCANcentrate a la hora de detectar y diagnosticar fallos de tipo
stuck-at-recessive y bit-flipping. En segundo lugar, si bien en CANELy se pue-
den aislar y tolerar fallos que vierten errores al canal, p.e. un transceiver que
envia bit-flippings, o una seccién del medio que falla en modo stuck-at, un fallo
en CANELy suele provocar una pérdida mayor de redundancia que en ReCAN-
centrate. Esto se debe a que un fallo que vierte errores al canal deja inutilizado
todo un bus, mientras que en ReCANcentrate simplemente deja inutilizado un
puerto. Por tltimo, es importante destacar que los hubs, los nodos y los cables
estan mas separados fisicamente en una estrella replicada que en un bus repli-
cado. Por ejemplo, todas las replicas de bus se aproximan fisicamente las unas
a las otras en cada nodo. Esto hace que la probabilidad de que un fallo, por
ejemplo un choque, afecte a mas de un bus es mayor que la probabilidad de que
afecte a més de una estrella. Dicho de otra forma, los fallos relacionados (ver
Seccién ?7?) son més comunes en un bus replicado que en una estrella replicada,
ya que el primero presenta una menor independencia entre fallos.
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7.5. Conclusiones

En esta seccion se presentan tres de las alternativas topoldgicas mas impor-
tantes que se han propuesto para CAN hasta la fecha.

La primera de ellas, CANcentrate [Barl0], utiliza una topologia de estrella
simple cuyo hub es capaz de contener errores provocados por fallos en los nodos
o en el medio, evitando asi que los errores se propaguen a través del canal
de comunicaciones. El principal inconveniente de CANcentrate, sin embargo,
es que a pesar de eliminar los multiples puntos tnicos de averfa (ver Seccién
mecasDependability) de un bus CAN, todavia presenta uno de estos puntos: el
hub.

La segunda topologia presentada es ReCANcentrate [Barl0]. Basicamente
esta topologia es una mejora de CANcentrate y consiste en el uso de estrellas
replicadas. ReCANcentrate incluye dos o mas estrellas, de tal forma que elimina
todos los puntos unicos de averia. Ademaés, los hubs de ReCANcentrate estan
interconectados entre si y crean un dominio tinico de comunicacion, transmitien-
do exactamente el mismo trafico, bit a bit, hacia los nodos. Por una parte, esta
caracteristica permite simplificar la forma en que los nodos tienen que gestionar
el trafico replicado. Por otro lado, esta caracteristica hace posible que un nodo
se pueda comunicar con el resto mientras tenga al menos una conexioén correcta
hacia un hub que no haya fallado. De hecho, en ReCANcentrate es posible co-
nectar nodos no criticos a sélo uno de los hubs para, asi, reducir los costes del
cableado. Por tultimo, cada nodo de ReCANcentrate dispone de un controlador
CAN por cada estrella a la que esta conectado, proveyendo asi tolerancia a fallos
de los controladores.

La tdltima alternativa topoldgica que se ha descrito es el bus replicado pro-
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puesto en el contexto de CANELy [?]. Este bus replicado es anterior a la existen-
cia de CANcentrate y ReCANcentrate e inspir6 el diseno de ambas estrellas. La
principal ventaja de este bus replicado es que utiliza menos hardware adicional
en comparacién con las estrellas y otros buses replicados, lo cual presumible-
mente tiene un impacto positivo sobre la dependability. Ademads, en este bus
replicado la contribucién de todos los buses se acopla en cada nodo, de tal for-
ma que se consigue crear un dominio unico de comunicacién que facilita a los
nodos la gestion del trafico redundante. El bus replicado de CANELy elimina
el punto tnico de averia que un bus simple representa y permite a los nodos
aislarse de buses que consideran averiados. De esta forma, si el trafico de al-
guno de los buses se corrompe permanentemente, los nodos se pueden seguir
comunicando mediante los buses restantes.

La principal desventaja del bus replicado de CANELy es que no tolera fa-
llos que afecten a los controladores CAN, ya que cada nodo tan sélo incluye
un dnico controlador. Otra desventaja importante es que presenta una menor
independencia entre fallos en comparacién con las estrellas, lo cual a priori tiene
un impacto negativo importante sobre la dependability.

Como ya se ha dicho, este proyecto se centra en modelar la fiabilidad de un
sistema distribuido basado en el bus replicado de CANELy. Esto permitira com-
parar dicha fiabilidad con la que se puede obtener mediante otras topologias, y
arrojara luz sobre las ventajas de un bus replicado con respecto a una estrella
replicada y viceversa.

8. Técnicas de modelado para evaluar cuantita-
tivamente las garantias de funcionamiento

8.1. Introduccion

Como se explicé en el diseno de sistemas tolerantes a fallos, existen dos tipos
de evaluacion: cualitativa y cuantitativa. En nuestro caso, y como se ha también
explicado anteriormente, es necesario evaluar el sistema segun la fiabilidad. Para
medir la fiabilidad de un sistema es necesario una evaluacién cuantitativa, que
utiliza un modelo.

En la siguiente seccién se explican algunos de los formalismos de modelado
mds comunes y se hace una pequena clasificacién de éstos. A continuacién se
describe con mas detalle el formalismo de modelado SAN, que es el utilizado
para modelar el sistema en este proyecto.

8.2. Técnicas de modelado

Existen dos tipos de formalismos de modelado para la evaluacién cuantita-
tiva: modelos sin espacio de estados y modelos con espacio de estados [MFT00].
Una definicién formal seria la siguiente: el espacio de estados es un modelo ma-
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tematico de un sistema fisico descrito mediante un conjunto de entradas, salidas
y variables de estado relacionadas por ecuaciones diferenciales de primer orden
que se combinan en una ecuacién diferencial matricial de primer orden [MFT00].

Algunos de los modelos sin espacio de estados més importantes son: diagrama
de bloques de fiabilidad y arboles de fallos. Un diagrama de bloques de fiabilidad
modela las dependencias operacionales entre subsistemas que hacen posible al
sistema funcionar. Esta forma de modelado tiene un modelo de fallos simple;
una dependencia operacional solo puede o funcionar, o tener una averia. Ademés
los fallos son independientes entre si y no existe un mecanismo de reparacién de
los fallos. En cambio, un arbol de fallos modela las dependencias operacionales
entre los subsistemas que conducen al sistema a fallar. Como el tipo de modelo
anterior, también tiene el mismo modelo de fallos simple, independientes entre
si y sin mecanismo de reparacion.

Los modelos con espacio de estados son mas potentes ya que pueden modelar
fallos, mecanismos de reparacién, coberturas, etc; ademaés tiene dependencia
entre esos aspectos. La evolucion del estado del sistema se modela mediante un
proceso estocastico. Un proceso estocastico es una familia de variables aleatorias
definidas en el espacio de estados y que son indexadas por un parametro de
tiempo de tal forma que representa el estado del sistema en un instante de
tiempo determinado [MFTO00]. Existen 2 diferentes tipos de modelos con espacio
de estados: cadenas de Markov y Redes de Petri [MFTO00].

Hay una gran cantidad de modelos con cadenas de Markov, dos de los prin-
cipales son: Cadenas de Markov de Tiempo Continuo (CMTC) y Modelos de
Recompensa de Markov (MRM). En un modelo CMTC los estados y transiciones
se utilizan para modelar como evoluciona el estado del sistema. Esta evolucion
no depende de la historia del sistema, si no que evoluciona segin unas proba-
bilidades definidas, ademaés la probabilidad tampoco depende del tiempo que el
sistema a estado en ese estado, el tiempo es homogéneo en todo el sistema. Los
modelo MRM son extensiones de los modelo CMTC, un modelo MRM puede
asociar una funcién de recompensa a un estado especifico del espacio de estados.
Asi pues, mientras el sistema esté en ese estado con funcién de recompensa, se
acumula un valor dependiente a la funcién.

Los modelos con Redes de Petri son los mas usados en muchas areas, por
ejemplo, en modelos econométricos. Una de sus caracteristicas principales es
que pueden usarse para modelar procesos estocasticos, estas Redes de Petri se
denominan Redes de Petri Estocdasticas y se caracterizan por tener un retraso
de disparo en cada transicién definida por una variable aleatoria. Esta carac-
teristica nos permite modelar procesos estocésticos de una forma muy compacta
y flexible. Otra de las ventajas de las Redes de Petri, es la posibilidad de cons-
truir automaticamente un modelo CMTC asociando una funcién exponencial a
cada transicion. La importancia de poder convertir la red de Petri en un modelo
CMTC se basa, como se explicard en el siguiente apartado, en la facilidad de
resolver un modelo CMTC mediante herramientas software. Por ltimo, existen
muchas variables de las Redes de Petri Estocasticas, cada una con algunas carac-
teristicas adicionales. En nuestro caso, se usa las Stochastic Activity Networks,
que nos permite modelar las transiciones mediante actividades temporales o
instantaneas.
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8.3. SAN

Como se ha explicado en el apartado anterior, el modelo de este proyecto
usa el formalismo Stochastic Activity Networks (SAN), que es un extensién de
las Redes de Petri [CFJ191] [TMGT93] [StBoT04].

En lugar de utilizar SANs, se habria podido usar otros formalismos para
construir el modelo. Como se verd cuando se explique el modelo detalladamente,
se modela el sistema representando con diferentes estados cuando ha ocurrido
un fallo y como ha afectado al sistema. Esto implica que el modelo cambia su
estado (salvo algunas excepciones que se explicardn en las siguientes secciones)
cuando un fallo ocurre o cuando un error se contiene o cuando el mecanismo de
tolerancia a fallos actua.

Por un lado, el TTF de un componente en concreto esta distribuido expo-
nencialmente, lo que implica que el tiempo que transcurre hasta que un fallo
ocurre en el sistema también esta distribuido exponencialmente. Por otro lado,
las acciones de contencién de errores y tolerancia a fallos estan modeladas pa-
ra ser realizadas instantdneamente, por lo que el sistema puede cambiar de un
estado a otro inmediatamente. El hecho de que las transiciones de estado sean
distribuciones exponenciales o instantdneas permite modelar el sistema como
una Cadena de Markox de Tiempo Continuo (CMTC) [STP96]. Sin embargo,
modelar un sistema por medio de CMTC tiene algunas dificultades. El nimero
de estados de una CMTC tiende a aumentar cuando la complejidad del sistema
del modelo incrementa. Ademéds, una CMTC no provee demasiadas primitivas
para el modelado, por esta razén, un modelo CMTC no suele ser intuitivo.

En contraste, las Redes de Petri ofrecen muchas mas primitivas que las
CMTC y permiten construir un modelo compacto que es mucho mas sencillo
de comprender. Los diferentes formalismos de las Redes de Petri que existen
difieren en las facilidades que estas proveen. En este caso, SANs es uno de los
formalismos de redes més potentes [AMO02]. Una SAN incluye tokens, places,
actividades, puertas de entrada y puertas de salida. El numero de tokens loca-
lizado en cada place, es decir, el marcaje de los places, determina el estado del
sistema modelado. Una actividad estd conectada con una o mas places fuente y
tiene uno o més casos, cada uno conectado a una o més places de destino. Cada
actividad puede estar habilitada y desactivada. Cuando esta habilitada, dispara
inmediatamente o en concordancia con una distribucién estadistica dada para
cambiar el marcaje de los places, asi modelando las transiciones del sistema
mediante diferentes estados. Las actividades que se disparan inmediatamente
son denominadas actividades instantaneas, mientras que las otras se denominan
actividades temporizadas. Una puerta de entrada define una condicién por la
cual una actividad se dispara, que depende del marcaje de los places fuente.
Esta puerta ademas especifica de que forma van a cambiar los marcajes de los
places fuentes una vez la actividad se dispara. Por ltimo, una puerta de salida
estd conectada a un caso en concreto de una actividad y especifica los cambios
en el marcaje que se realizan dependiendo de algunas condiciones.

El formalismo de las SANs también provee de dos primitivas para cons-
truir un modelo como una composicién jerdrquica de submodelos: la primitiva
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Join, que permite interconectar diferentes submodelos compartiendo places; y
la primitiva Rep, que puede usarse para replicar un modelo dado con la idea de
modelar diferentes instancias de un mismo submodelo.

Todos los mecanismos explicados anteriormente se usan para especificar la
estructura de un proceso estocastico que modela el comportamiento de un sis-
tema. Pero ademds de estos mecanismos, el formalismo de las SANs ofrece la
posibilidad de especificar un modelo de recompensa. Un modelo de recompensa
dado estd asociado para especificar estados concretos de la estructura de es-
tados del modelo y poder calcular una métrica especifica o atributos como la
fiabilidad, la productividad, etc. Particularmente, el formalismo de las SANs
ofrece la posibilidad de especificar un modelo de recompensa mediante las deno-
minadas variables de recompensa. Una variable de recompensa estéd relacionada
con un aspecto especifico del proceso estocédstico. Existen dos tipos de variables
de recompensa: variables de recompensa por impulso, que son las asociadas al
ntimero de ocasiones que una actividad en concreto se dispara; y variables de
recompensa de estimacion, que estan asociadas a un marcaje especifico.

Por 1ltimo, es importante recalcar la importancia de poder asumir distribu-
ciones exponenciales de TTF. Ya que el proceso estocéstico correspondiente al
modelado SAN puede ser caracterizado por medio de una CMTC que se puede
resolver analiticamente. Existen diferentes herramientas software que ofrecen la
posibilidad de modelar SANs y traducirlas automéaticamente a su correspondien-
te CMTC y proveer de las facilidades para resolverla [AMO02]. En particular se
usa la herramienta Mébius software [StBoT04] para construir y resolver analiti-
camente nuestros modelos.

8.4. Conclusiones

Después de una breve explicacion de los diferentes formalismos de modelado,
se decide que el modelado mediante SANs es el méds adecuado para un sistema
de estas caracteristicas debido a la facilidad de modelar procesos estocasticos.
La posibilidad de de modelar el sistema segin places; el fallo de los componen-
tes mediante actividades temporizadas; y la tolerancia a fallos y contencién de
errores mediante actividades instantdaneas hacen de las SANs el formalismo de
modelado més conveniente.

Otra de las caracteristicas que ayudan a elegir las SANSs, es la posibilidad de
transformar automéaticamente el modelo SAN en un modelo CMTC, el cual se
puede resolver facilmente mediante herramientas software.

9. Herramientas de modelado

9.1. Introduccién

Como se ha mencionado en la seccién anterior, la herramienta elegida para
modelar el sistema es la herramienta de software Mobius, que soporta multiples
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formalismos de modelado, incluido las SANs. Otra de las razones para elegir
esta herramienta, es la posibilidad de transformar el modelo SAN en un modelo
CMTC y resolverlo, todo en la misma herramienta. Por lo cual nos permite
modelar y extraer los resultados deseados del modelo sin necesidad de usar
otros software auxiliares.

Las utilidades que nos concede la herramienta Mobius son muy amplias y
explicarlas todas queda fuera de la intencién de este documento. Entonces, se
explica inicamente de una forma breve las utilidades empleadas para disenar el
modelo. Al igual que el proceso que nos lleva de disenar el modelo, a obtener
resultados.

El proceso completo se basa en 6 partes que se han de realizar en este or-
den concreto: modelos atémicos, modelo compuesto, formalismo de recompensa,
estudio, transformacién del modelo y solucién del modelo.

9.2. Modelos atémicos

Los modelos atémicos se podrian denominar como submodelos de las SANs.
Mobius nos permite dividir un modelo en diferentes submodelos para poder
gestionarlo de una forma més cémoda y sencilla. Aunque las utilidades para
crear submodelos son numerosas, solo se utilizan 5: places, activites, input gates,
output gates y variables.

Las variables, nos permite definir, como su nombre dice, variables que po-
dremos asignar valores en procesos posteriores para modificar el modelo. Por
ejemplo, es nuestro caso, se usa para modificar coberturas, ntimeros de nodo,
etc.

Los places, por ejemplo la cpus en la figura 9, representan el estado del
sistema modelado. Cada place contiene un nimero de tokens (que puede ser
una variable) que representa el marcaje del place.

Las activities, io_port_failure en la figura 9, son las acciones del modelo y
cambian el marcaje del sistema. Hay dos tipos: instantaneous y timed. Una
instantaneous activity se dispara inmediatamente cuando las condiciones de
disparo se cumplen, éstas condiciones pueden ser un marcaje positivo de un
place destino; o que se cumple la condiciéon de una input gate. Dentro de una
instantaneous activity, se puede escoger hasta 30 diferentes casos o caminos que
se configurar segiin una probabilidad. Una timed activity presenta las mismas
actividades que una instantaneous, con la tnica diferencia que se dispara segun
una funcién de distribucién cuando se cumplen sus condiciones de disparo.

Las input gates, IG1 en la figura 9, permiten crear condiciones de disparo
para las activities, que son més complejas que el marcaje de un solo place. En
concreto, nos permite crear condiciones con multiples marcajes y condiciones,
por ejemplo, si un marcaje de un place en concreto esta a 0 y la suma de los
otros mayor a 5. Ademds, las input gates permiten ejecutar acciones si alguna
activity se dispara debido a que se ha cumplido su condicion. Estas acciones
permiten cambiar el marcaje de los places como se desee.
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Figura 9: Ejemplo de modelo atémico SAN

Las output gates, OG1 en la figura 9, permiten a las activities cambiar el
marcaje de los places destino de una forma mas compleja. Se realiza mediante la
accion descrita anteriormente en las input gates y, por ejemplo, se podria sumar
2 tokens a un place en concreto y restar 5 a otro.

9.3. Modelo compuesto

El modelo compuesto tiene como funcién juntar todos los modelos atémicos
en un unico modelo SAN. Nétese que si solo existe un tinico modelo atémico, este
paso seria innecesario. Para este proyecto solo se han utilizado dos utilidades:
submodelos y joins. Un submodelo identifica a todo un modelo atémico. Un
join permite unir varios submodelos y compartir places. Aunque existe una gran
variedad de formas de compartir places, solo se usa el modo automaético, que
realiza una unién con todos los places con el mismo nombre y el mismo niimero
de marcaje (o variable dentro del marcaje).

9.4. Formalismo de recompensa

El formalismo de recompensa nos permite definir funciones que miden infor-
macién sobre el sistema modelado. Para definir la funcién, primero se crea una
variable de recompensa para identificarlo. A continuacién se define la funcién
de recompensa, que es un retorno de una configuraciéon de places en concreto
del sistema que se quiere estudiar. Por ltimo, se escoge un intervalo de tiempo
en el cual se quiere estudiar la funcién de recompensa. Aunque existen muchas
otras formas de realizar el estudio, éste es el usado en el proyecto.
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9.5. Estudio

El estudio esta totalmente ligado a las variables definidas en los modelos
atémicos. En esta parte se definen estudios, que no es mas que una configuracién
del modelo asignando valores a todas las variables definidas anteriormente. Es
posible definir mas de un estudio y permite generar mas de un modelo segin
las asignaciones de las variables.

9.6. Transformacion del modelo

La transformacion del modelo simplemente transforma el modelo SAN a
un modelo CMTC para poder ser resuelto. La técnica utilizada se denomina
Flat State Space Generator. Esta transformaciéon consume un gran numero de
recursos para ejecutarse.

9.7. Solucion del modelo

Por 1ltimo la solucién del modelo, existen numerosas posibilidades para solu-
cionar el modelo, pero solo se utiliza la denominada transient solver. El transient
solver resuelve para instantes de tiempo determinados usando aleatorizacion.
Calcula la media y la varianza de cada variable de recompensa en los tiem-
pos definidos en las variables de recompensa. La aleatorizacion se basa en la
idea de subordinar la cadena de Markov con un proceso de Poisson. Ademads, la
computacién de las probabilidades de estado en la CMTC y la computacién de
las probabilidades de Poisson pueden resolverse de una forma numérica estable.
Por 1ltimo, la media y varianza se muestran en un fichero de salida.

9.8. Conclusiones

En esta seccién se muestra el proceso que se utiliza en la herramienta soft-
ware Mobius desde que se genera el modelo hasta que se resuelve y obtener
la informacién deseada. Se explica las herramientas y utilidades bésicas que el
software provee utilizadas en cada parte del proceso.
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10. METRICAS PARA CUANTIFICAR LA FIABILIDAD

10. Meétricas para cuantificar la fiabilidad

Como se ha ido mencionando a lo largo del documento, entre todos los atri-
butos de la dependability, se estéd interesado en medir la fiabilidad. La fiabilidad
se define como la habilidad del sistema de proporcionar continuamente el servi-
cio propuesto en un intervalo de tiempo. Esta definicién implica que la fiabilidad
es un atributo que estd fuertemente relacionado a las caracteristicas particulares
del sistema ya que se define de forma diferente su servicio.

Se puede diferenciar dos tipos de sistemas. Los primeros son sistemas que solo
pueden proporcionar su servicio si todos los nodos se pueden comunicar con el
resto de nodos. Este sistema se define como no tolerantes a fallos. Los segundos
son sistemas que pueden aceptar o tolerar el fallo o la desconexién de hasta
k de los N nodos que forman el sistema. Se define como sistemas tolerantes
a fallos. Ejemplos de sistemas tolerantes a fallos pueden ser un hotel que se
comunica con el sistema de luz y calefacciéon de cada habitacion, que el hecho de
que alguna habitacion esté desconectada no implica que no se pueda continuar
con el servicio en el resto de habitaciones. Otro ejemplo seria un sistema con
redundancia en los nodos, en el que si un nodo se desconecta, el sistema sigue
funcionando mediante su nodo replica.

Para cuantificar la fiabilidad del bus replicado se define una métrica lla-
mada fiabilidad de sistemas tolerantes a fallos (FT/AR). Ademds se anade el
pardmetro k y se denota como FT/ARy. Entonces F'T /ARy, se define como la
probabilidad en la cual al menos N —k de los N nodos del sistema pueden operar
y comunicarse correctamente con el resto de nodos en un intervalo de tiempo
en concreto. Con la definicién anterior, se puede definir la métrica de fiabilidad
de sistemas no tolerantes a fallos como una FT/AR, o también denominada
NFT/AR. Es decir, la probabilidad de que al menos N —0 de los N del sistema
puedan operar y comunicarse entre si, o lo que es lo mismo, todos los nodos del
sistema.

Particularmente, se enfoca en las métricas FT/AR, y FT/ARy. Esto es
debido a que la intencién del modelo es para comparar con el resto de modelos
CAN, CANcentrate y ReCANcentrate. Se podria usar solamente F'T /ARy, pero
el modelo de CANcentrate no esta disefiado para ser mejor en este caso, ya
que la topologia en estrella busca poder aislar nodos con fallos del resto del
sistema. Si un solo nodo que falla nos provoca el fallo del sistema, los mecanismos
implementados en CANcentrate se vuelven inttiles y ademaés se anade hardware
y software extra que aumentaria la probabilidad de surgir errores. Por esta razén
se calcula también FT/AR; y poder extraer comparaciones para ambos casos.

Otra métrica que se usa en los resultados extraidos es el tiempo de misién.
Se define como el intervalo de tiempo en que F'T'/AR) no supera un porcentaje
definido. Por ejemplo en nuestro caso, se define el tiempo de misién como el
intervalo de tiempo de 0 hasta ¢ en el que F'T/ARy, es menor a 0,9999.
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11. Limitaciones del modelo

Moderar la dependability es una disciplina cuya aplicacién presenta algunas
limitaciones que se tienen que tener en cuenta para entender la utilidad y para
interpretar adecuadamente los modelos y los resultados.

Una de las mayores limitaciones de modelar la dependability es que es impo-
sible reflectar todas las caracteristicas reales del sistema, por eso el modelo es
una abstraccién del sistema real. Esto es porque computacionalmente se nece-
sita una gran cantidad de recursos para resolver el modelo y obtener resultados
numéricos. La necesidad de més recursos incrementa cuando se intenta incluir
més detalle al modelo, de forma que éste se vuelve imposible de resolver. Co-
mo consecuencia, cada modelo tiene una serie de suposiciones y por tanto es
inexacto.

Aunque no hay una solucién definitiva para resolver este problema, ain es
posible modelar las caracteristicas esenciales del sistema que nos permita extraer
conclusiones sobre como diferentes alternativas de diseno y de suposiciones afec-
ta a atributos de la dependability como la fiabilidad.

Otra importante limitacion del modelado de la dependability es el hecho
de que es dificil cuantificar de forma correcta algunas de las caracteristicas
especificas del sistema, como la proporcién de los modos de fallo, la cobertura
de los mecanismos de contencién de errores o del failure rate. Para extraer
resultados que se puedan comparar, éstos valores numéricos se extraen de las
pruebas realizadas en los modelos de CAN, CANcentrate y ReCANcentrate,
que a su vez fueron buscadas dentro de implementaciones reales y aspectos
tecnoldgicos.

Adems4s, en orden de evitar resultados que puedan favorecer a CANcentrate
y ReCANcentrate, los modelos con los que se quiere comparar, las suposiciones
para las caracteristicas siempre han sido a favor del bus replicado. Pero ademés,
para poder identificar que caracteristicas son las que mas afectan a la fiabili-
dad del sistema, todas éstas son parametizables en el modelo. En consecuencia,
permite al modelo adaptarse facilmente para poder estudiar como cambia la
fiabilidad segun sus diferentes pardametros.

Después de éstas limitaciones y sus soluciones, queda claro que la idea prin-
cipal del modelo no es cuantificar exactamente como seria la fiabilidad de un
sistema de bus replicado. Sino tener una idea aproximada y compararse con
otros modelos de topologia de CAN, concretamente, CAN, CANcentrate y Re-
CANcentrate.

12. Suposiciones del modelo

Algunas suposiciones del modelo presentes se basan en determinar su estruc-
tura, mientras otras se reflejan en sus parametros. Estos parametros permiten
hacer anélisis respecto a aspectos fundamentales del sistema relacionados con
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la dependability. Como ya se ha dicho anteriormente, en el caso de comparar el
bus replicado con la estrella replicada se consideran valores por defecto razona-
bles, pero que ademds se consideren favorables al bus replicado y desfavorable a
los los sistemas basados en estrella CANcentrate y ReCANcentrate. Todos los
parametros del modelo del bus replicado se pueden observar en la tabla 1.

Pardmetro Valor por de- | Significado
fecto

Bus  Failure | 6.1573E-6 Failure rate del conjunto de componentes

Rate del bus

Bus  Failure | 0.66 Probabilidad de fallo de Bit-Flipping en el

Flip Prob modelo de fallos del bus

Bus  Failure | 0.33 Probabilidad de fallo de Stuck-at-Recesive

Str Prob en el modelo de fallos del bus

Ctrl  Failure | 1.25537E-6 Failure rate del controlador CAN

Rate

Ctrl  Failure | 0.33 Probabilidad de fallo de Bit-Flipping en el

Flip Prob modelo de fallos del controlador CAN

Ctrl  Failure | 0.66 Probabilidad de fallo de Stuck-at-Recesive

Str Prob en el modelo de fallos del controlador CAN

Ctrl Stops 0.95 Cobertura de deteccién de Bit-Flipping del
controlador CAN

Ctrl Autode- | 0.5 Cobertura de deteccion de Bit-Flipping

tection Prob provocado por el propio controlador CAN

Txrx Failure | 6.7328E-7 Failure rate del transceiver

Rate

Txrx Failure | 0.66 Probabilidad de fallo de Bit-Flipping en el

Flip Prob modelo de fallos del transceiver

Txrx Failure | 0.33 Probabilidad de fallo de Stuck-at-Recesive

Str Prob en el modelo de fallos del transceiver

MicroC Failu- | 3.2531E-6 Failure rate del Microcontrolador

re Rate

MSU Failure | 1.225537E-6 Failure rate de los componentes de la MSU

Rate

MSU  Failure | 0.5 Probabilidad de fallo en que la MSU aisla

Iso Prob las dos contribuciones del nodo

MSU Failure | 0.5 Probabilidad de fallo en que la MSU no con-

Not Iso Prob tiene errores de las dos contribuciones del
nodo

MSU Stops 0.95 Cobertura de deteccién de Bit-Flipping de

la MSU

Cuadro 1: Pardmetros del modelo

El sistema se considera que estd compuesto por los siguientes componentes:
microcontrolador, controlador CAN, transceivers, MSU, memorias IC, oscilado-
res, PCBes, segmentos de cable, conectores y terminaciones de la red. Se asume
que la longitud del bus es de 100 metros. Los nodos del bus estan equidistantes
y estan conectados siguiendo una configuracién daisy chain el cual minimiza el
ndmero de conectores [Barl0].
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Las averias de los componentes se consideran como permanentes. Cada dis-
tribucién TTF de los componentes es exponencial y no defectuoso [MTK95],
con media 1/), donde ), es la Failure rate expresadas en horas~!.

Desde que no hay un consenso real en la proporciéon de modo de fallos de
los componentes, desde el punto de vista de un componente que falla se asu-
me que manifiesta la misma proporciéon de fallos de Stuck-at-Recesive o Bit-
Flipping. Pero hay dos excepciones: el microcontrolador siempre falla en Stuck-
at-Recesive; y el controlador CAN, que envia Stuck-at-Recesive y Bit-Flipping
con una proporcién de 75 % y 25 %. En el caso de los fallos de los componentes
que forman la MSU, la proporcién es la misma en los dos tipos de fallos: aislar
las contribuciones o no aislar las contribuciones.

Cuando el transceiver falla, tiene dos caminos por los que puede fallar: hacia
fuera del nodo afectando al bus; hacia dentro del nodo afectando al propio nodo.
En nuestro caso, cuando el transceiver falla lo hace hacia las dos direcciones,
afectando tanto al bus como al mismo nodo.

La efectividad de los mecanismos de tolerancia de errores se caracterizaron
mediante dos tipos de pardametros. El primer tipo de parametro se denomina
Maz_Nodes y determina la habilidad del sistema para aceptar o tolerar la averia
o desconexién de hasta k de los NV nodos. Es decir, Maz_Nodes representa los
k nodos méaximos que el sistema puede tolerar con averias. El otro tipo de
parametro son de cobertura y definen la probabilidad de que un mecanismo
de contencién de errores funcione. Dos de las coberturas son de 95 % para Bit-
Flipping y 100 % para Stuck-at-Recesive para la MSU y el controlador CAN.
Otra cobertura es la del controlador CAN a fallos propios, y es de 50 % para
Bit-Flipping y 100 % para Stuck-at-Recesive.

13. Estrategia de modelado de partida

13.1. Introduccién

En esta seccién se explicard cudl es la estrategia de modelado de partida.
Es importante recordar que esta estrategia es la misma que se ha utilizado
en los modelos de CAN, CANcentrate y ReCANcentrate; con el fin de poder
comparar los resultados que se pueden obtener con estos modelos y el modelo
de bus replicado que se ha desarrollado en este proyecto.

13.2. Error-Containment Regions

Para poder lidiar con la complejidad del sistema, los fallos de componentes
individuales no se modelan, sino que se modela el grupo de éstos. Especificamen-
te, se divide el sistema en lo que llamamos Error-Containment Regions (ECRs).
Una ECR es una parte del sistema que incluye diferentes componentes que pue-
den ser aislados para prevenir la propagacién de errores. Es decir, para prevenir
la propagacion de errores cuando un componente falla, los mecanismos de con-
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tencion de errores del sistema no tienen la granularidad suficiente como para
aislar unicamente dicho componente; si no que aislan a una ECR, o subconjunto
de componentes como un todo. Esta limitacién con la que el sistema contiene
errores hace que sea irrelevante guardar el estado interno de cada componente;
hace irrelevante guardar informacién sobre si cada componente individual ha
fallado o no. Por tanto, es suficiente con guardar informacién sobre si cada ECR
ha fallado o no, y por eso, reducimos la complejidad del sistema modelado.

Todos los modelos, tanto CAN, CANcentrate, ReCANcentrate y buses re-
plicados, estan formados por los mismos componentes o entidades: microcontro-
lador, controlador CAN y transceivers. Sin embargo, existen componentes que
solo existen en algunas arquitecturas. Por ejemplo, el Hub en las arquitecturas
de estrella, el bus en las arquitecturas de buses o la MSU en la arquitectura de
bus replicado.

En el caso del bus replicado, se puede diferenciar cinco diferentes tipos de
ECRs (TECR):

1. El Nodo Kernel que incluye el Microcontrolador.
2. El Controlador representado por el Controlador CAN

3. La MSU que incluye la MSU y las puertas AND y OR que usa para unir
las contribuciones.

4. Las Entradas y Salidas del nodo correspondiente al transceiver.

5. El Bus que incluye los cables y los conectores de una replica en concreto.

Sin embargo, todos los modelos no agrupan los componentes en las mismas
ECRs, cada modelo agrupa las ECRs de forma ligeramente distinta. Esto se
debe a los componentes diferenciadores y a la propia definicién de una ECR,
yva que los componentes que forman una ECR dependen de la arquitectura y de
cémo se aplican los mecanismos de contenciéon de errores.

Por ejemplo, en los modelos de CAN y CANcentrate, una de las ERC se
denomina Conezidn de Nodo, la cudl comprende todas las entidades necesarias
para conectar el nodo al bus o a un Hub. En el caso del bus incluye un controla-
dor CAN y un transceiver. En CANcentrate, incluye un controlador CAN, dos
transceivers, dos conexiones (una para el uplink y otra para el downlink), dos
interfaces de entrada y salida con el Hub y cuatro terminaciones.

13.3. Failure rate y modos de fallo

Con la definicién de las ECRs y la definicién del modelo en base a ECRs,
es importante definir el Time To Failure (TTF) de cada ECRs en base a sus
componentes. Hay que recordar que se representa el tiempo que transcurre hasta
que un fallo ocurre en alguna de las ECRs de cada un tipo en concreto. Enton-
ces, la distribucién del TTF se modela de la siguiente forma. Primero, suponer
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que una ECR esta compuesta de E entidades, cada una de las cuales falla in-
dependientemente siguiente una distribucién TTF exponencial con un fallo un
failure rate \;, donde ¢ € [1, E]. Entonces, la distribucién TTF de una regién en
concreto es la siguiente:

Fcn(t) = (1 - e per™) (1)

donde Agcg es el failure rate de toda la ECR, y se calcula como el sumatorio
de los failure rates de cada una de las entidades individuales:

E
Acr =Y A (2)
i=1

Segundo, se puede ver que todas las ECRs supervivientes representadas por
su modelo de ECR son iguales una con las otras. Esto implica que cada una
de ellas tienen las mismas entidades, y por eso, la misma distribucién TTF.
Por esta misma razon, la distribucién TTF se representada por la actividad se
calcula como:

Fricr(t) = (1 — e *TECRT) (3)

donde Argcgr es el periodo por el cual cualquier modelo de un ECR super-
viviente representa el fallo. Especificamente, si okECRs— Mark() representa el
numero de ECRs supervivientes, entonces el valor de Argcr se obtiene como:

ATECR = okECRs — M(M‘k() - AECR
o (4)
= okECRs — Mark() - Z by

i=1

Como que cada una de las ECRs que el modelo representa incluye las mismas
entidades, es posible calcular las proporciones de los casos de las ECRsFailure
en términos de la proporcién de los modos de fallo de las entidades de una
sola regién. En este sentido, se considera que una ECR esta constituida por F
entidades que exhiben M modos de fallo diferentes. Ademds, si un modo de
fallo dado es denominado fm; con j € [1, M], por la que la proporcién i de una
entidad exhibe el modo de fallo fm; se denota por fmp; ; con fmp, ; € [0,1]
Vi € [1,E] y Vj € [1, M]. Entonces, la proporcién con la cual la ECR exhibe
el modo de fallo fm; es una funcién que depende de los failure rates de las
entidades constituyentes, \;, asi como de las proporciones con las cuales cada
una de las entidades exhibe el modo de fallo, fmp; ;. Esta funcién se denomina
Fmp; y se denota como:

Fmpj()‘la'“a/\Evfmpl,ja"'afmpE,j) (5)
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Dada la funcién anterior, la probabilidad por la cual una ECR falla exhi-
biendo el modo de fallo fm; en el instante de tiempo ¢ o anterior se escribe
como:

Fgcr, (t) = Fgor - Fmp; = (1 — e *ECR™Y) . Pmp;  Vj € [1, M] (6)

Ademass, ya que la ECR no puede exhibir méds de un modo de fallo si-
multdneamente, el TTF de una ECR se expresa en términos de Frcr; como:

NE

M
Frer(t) = Z Fror, () = Y _[(1 — e ECR™) . Fmp]
j=1

J

I
-

M=

= (1 —e MECR?). Fmp,

1

<.
Il

Teniendo en cuenta la ecuacién 1 y la ecuacién 7, se corrobora que:

M
Z Fmp; =1 (8)
j=1

Después de las expresiones anteriores, se puede expandir la ecuacién 1 de
una forma que incluya los failure rate y las proporciones de los modos de fallo
de las entidades (\; y fmpiyj) y, entonces, comparar las expresién resultante
con la ecuacién 7 para obtener la expresién F'mp; en términos de \; y fmp; ;.
Para poder expandir la ecuacién 1, se usa una expresién que especifica Agog en

términos de las failure rates de las entidades y las proporciones de los modos de
fallo.

E

E M
AECR = Z Ai = Z (Xi - mepi,j) 9)
=1 =1

i=1

Mas especificamente, la ecuacién 1 se puede expandir de la siguiente forma:
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Fror(t) = (1 - e BCR")

— (1 _ ef)‘region't) -1

= Om—e_AECRi).éEgE
AECR
E M
= (1 — ef)‘ECR-t) . Zi:l(Az . ijlfmpi,j)
AECR
Z?:L.E /\i . fmpi, . 10
= (1—eBCR?), J=LM j (10)
AECR
(i ewonty. Y Ay
i=1..E )‘ECR
j=1..M

= (1 —eort). 3 (M>

— AECR
Jj=1

Después de ésta expresion, si se compara con la ecuacién 7, se deduce que
Fmp, se escribe como:

Zf:l Ai 'fmpi,j . Zf:l Ai 'fmpi,j

Fmp, = —
P AECR SEN

vj el M] (11)

La expresion Fmp; indica que la proporcién por la cual una ECR supervi-
viente exhibe un modo de fallo es la media aritmética de las proporciones por
las cuales cada entidad de la ECR manifiesta ese modo de fallo. Por ejemplo, en
el caso de una ECR del Controlador del bus replicado, la expresiéon de un modo
de fallo es la siguiente:

SE N - fmps gy - (1= flipCov;)
ZZ‘E=1 >\i

Fmppip, = (12)

donde F'mpg,, es la proporcién por la cual el controlador exhibe un fallo
Bit-Flipping; fmp; g, es la proporcién por el cual la entidad ¢ manifiesta un
Bit-Flipping; y flipCov; es la cobertura por el cual el controlador CAN del ECR
Controlador detecta y aisla la entidad ¢ cuando se manifiesta un Bit-Flipping.

13.4. Estructura del modelo

La estructura del modelo estd disenada como una composicién jerarquica de
diferentes submodelos SANs, que comparten places especificas entre ellas y se
unen con la primitiva Join, tal como se explicd en la seccién 9.3. Se clasifican
los diferentes submodelos del sistema modelado en 3 grupos dependiendo de su
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funcién en el modelo: SANs que representan la ocurrencia de fallos en diferentes
Tipos de ECR (TECR); SANs que modelan las acciones que el sistema lleva a
cabo para contener errores y tolerar fallos, es decir, SANs que representan lo
que hemos llamado como proceso de cobertura; y SANs que una vez se haya
terminado el proceso de cobertura, evaliia si el sistema puede seguir proveyendo
el servicio, o por el contrario, falla.

Tipos de Error-Containment Regions

En el primero grupo de modelos SANSs, se modela la ocurrencia de fallos en
diferentes TECR. Hay que notar que no se modela cada ECR, sino cada Tipo
de ECR diferente. Esto nos permite reducir atiin méas el niimero de estados de
la CMTC generada a partir del modelo SAN conjunto. Concretamente, cada
SAN que representa un tipo de ECR guarda la informacién de cuantas ECRs
de dicho tipo siguen funcionando correctamente y todavia no han fallado.

Se puede modelar el sistema en base a TECRs ya que no hace falta distinguir
entre las ECRs de un mismo tipo. Esto es debido a que cada ECR de un mismo
tipo esta formado por los mismos componentes; y porque no se intenta modelar
el estados de todos los ECRs. Sino que parte o partes del sistema se ven afectadas
por el fallo de este tipo de ECR. Més en concreto, hay que determinar el lugar
del sistema en primera instancia donde se observan los errores generados por el
ECR. A partir de esta situacién, en cuanto un ECR falla, se decide cudl es el
lugar del sistema desde cual empieza a evaluarse el proceso de cobertura, que
se modela en el siguiente grupo de submodelos.

Proceso de cobertura

Una vez ha fallado un TECRs de una forma en concreto, el sistema tiene
que llevar a cabo las acciones para contener los errores y tolerar los fallos.
Para decidir cual es el punto de partida de las acciones hay que elegir en que
ECR en concreto ha ocurrido el fallo, y se hace estadisticamente. Por ejemplo,
en buses replicados, si falla un ECR de tipo Controlador, hay que decidir en
que nodo del sistema ha fallado y como es su estado de este nodo. En este
caso, las posibilidades son que los dos transceivers estén operativos, o que solo
esté operativo el transceiver del bus A, o solo esté operativo el transceiver del
bus B, o en cambio no funcione ningtn transceiver. Esta posibilidad de afectar
a cada tipo de nodo se decide estadisticamente, por ejemplo, en un sistema de
4 nodos con dos nodos con los dos transceivers operativos, la probabilidad que
afecte a un nodo de este tipo es 2/4.

Dependiendo del tipo de nodo que haya afectado con las caracteristicas des-
critas anteriormente, el nodo variard su estado de una forma u otra, transmi-
tiendo nuevos errores o no por los buses. Dependiendo de si se transmite errores
nuevos en los buses y que tipo de modo de fallo estd transmitiendo, habra que
seguir mirando la propagacion de estos errores por el bus. Por lo tanto, este tipo
de SANs pueden llamar a otra SANs del mismo tipo si alguno de los buses se
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ve corrompido por un nuevo modelo de fallos.

Aunque es cierto que no hace falta modelar cada ECR de forma individual,
se necesita mas informacion sobre cada nodo de la que se ha mencionado ante-
riormente. Tal y como se explicard més detalladamente en la siguiente seccidén,
nos referiremos a esta informacién como el Node Operational State (NOS) o
Estado Operacional del Nodo.

Evaluacién

Una vez que el proceso de cobertura ha finalizado, las SANs que determinan
si el sistema puede proveer su servicio o no se activan, evaltian la informacién
sobre la capacidad de operacién y comunicacién de los elementos del sistema, y
deciden si el sistema como un todo falla o no.

13.5. Conclusiones

En esta seccién se explica cudl es la estrategia de modelado de partida para
este proyecto, que se corresponde con la estrategia utilizada para modelar la
fiabilidad del bus CAN, CANcentrate y ReCANcentrate. En esta estrategia se
abordan los principales obstaculos que se presentan al modelar estos sistemas
mediante SANs.

Entre los mecanismos propuestos para abordarlos cabe destacar la definicién
y utilizacién de las Error-Containment Regions (ECRs), las cudles permiten re-
ducir significativamente el nimero de places necesarios para identificar el estado
de cada una de las partes del sistema. En este sentido, una parte importante
de esta capitulo estd dedicada a explicar cémo se definen las propiedades de las
ECRs.

Por dltimo, también se muestra como seguin esta estrategia el modelo global
se descompone en tres tipos de submodelos, segiin su funcionalidad: (1) aquellos
que modelan la ocurrencia de fallos, (2) aquellos que modelan el proceso de co-
bertura que tiene lugar en el sistema para contener los errores y tolerar los fallos,
y (3) aquellos modelos que evalian si el sistema puede continuar ofreciendo su
servicio una vez terminado el proceso de cobertura.

14. Estrategia de modelado del bus replicado

14.1. Introduccién

Como se ha explicado en la secciéon anterior, la estrategia de modelado del
bus replicado es la misma que la estrategia de los modelos de CAN, CANcentrate
y ReCancentrate. Esto es debido a que el objetivo de estos modelos es poder
extraer informacién que se pueda comparar entre ellos.
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En este sentido, una de las primeras decisiones que se han tomado para
modelar el bus replicado consiste en agrupar de los diferentes componentes del
sistema en Error-Containment Regions (ECRs). Ademds, como en los otros mo-
delos, se ha dividido el conjunto de SANs que constituyen el modelo en tres
tipos: SANs que modelan la ocurrencia de fallos en diferentes tipos de ECRs, y
que guardan la informacién sobre el nimero de ECRs de cada tipo que siguen
en funcionamiento; SANs que evalian el proceso de cobertura cuando una ECR
ha fallado; y por udltimo, unas SANs que, una vez el proceso de cobertura ha
terminado, determinan si el sistema puede seguir proveyendo su servicio, o por
el contrario, el sistema falla.

Sin embargo, se han tenido que resolver varios problemas a la hora de aplicar
dicha estrategia en el caso del bus replicado. En primer lugar, se ha tenido
que decidir cuéales son las ECRs que constituyen un sistema basado en el bus
replicado CANely. Como se explicard mas adelante, la division de este sistema en
ECRs es mas complicado que en los sistemas basado en una topologia de estrella.
Esto se debe a que los mecanismos de contencién de errores y tolerancia a fallos
se encuentran mas distribuidos en el caso del bus replicado, mientras que en
las estrellas éstos mecanismos tienden a estar centralizados. En segundo lugar,
ha habido que identificar cudl es la informacion adicional que el modelo debe
incluir sobre la capacidad de operar y comunicar de ciertas partes del sistema.
De nuevo, esta tarea ha sido mas complicada que en los modelos anteriores
debido a que los mecanismos de contencién de errores y tolerancia a fallos se
encuentran mas distribuidos en el bus replicado y se necesita mas informacion
para identificar la informacién adicional necesaria.

En ésta seccidén se explicaran éstos y otros detalles relacionados con el mo-
delado del bus replicado.

14.2. Tipos de ECRs

Como ya se ha mencionado en la definicién de la estrategia de modelado,
se especifica un grupo de componentes llamados Error-Containment Regions
(ECRs) para reducir la complejidad del sistema. Un ECR es una parte del siste-
ma que incluye diferentes componentes y que pueden ser aislados para prevenir
la propagacion de errores. En el caso del bus replicado, la identificacion de los
diferentes tipos ECRs es bastante mas complicada que los modelos que siguen
una topologia en estrella, ya que la contenciéon de errores y la tolerancia a fa-
llos es distribuida a lo largo del sistema y estan definidas principalmente en el
interior del nodo.

En el caso del bus replicado, se puede distinguir cinco tipos diferentes de
ECRs: el Nodo Kernel que incluye el microcontrolador; el Controlador que re-
presenta el controlador CAN; el Modulo de Seleccién de la Unidad (MSU) que
incluye el Modelo de Seleccién de la Unidad (MSU) y las diferentes puertas
légicas AND y OR; la IO del nodo que corresponde a un transceiver; y el Bus
que incluyo los cables y conectares de un bus replica concreto. Los diferentes
tipos de ECRs se pueden observar en el sistema de buses replicado de 2 buses y
nodos de la figura 10.
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Nodo Kernel
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Figura 10: Identificacién de tipos de ECR en un sistema de buses replicado con
2 nodos

La eleccién del grupo de componentes que forma cada ECR depende de la
contencion de errores y la tolerancia a fallos del sistema de buses replicado que
esté distribuido por todo el sistema. Asi pues, el tipo de ECR del Nodo Kernel
que engloba el microcontrolador y todos los componentes que conlleva es un
tipo de ECR ya que si falla, propaga los errores hacia el controlador CAN que
corta la comunicacién al no recibir ordenes correctas.

El siguiente tipo de ECR es el Controlador que contiene el controlador CAN.
Es un tipo de ECR ya que el controlador CAN contiene mecanismos para detec-
tar errores que provienen de los transceivers y pasan por la MSU; y errores que el
mismo provoca. Una vez ha detectado estos errores, el controlador puede aislarse
de la red y no propagar los errores que recibe o que él mismo esta provocando.

Otro tipo de ECR es el MSU que contiene la MSU y las puertas 16gicas AND
y OR. Es un tipo de ECR ya que su funcién es detectar errores provenientes del
transceiver y aislar su contribucién hacia el controlador.

La IO del nodo contiene un transceiver, y se puede ver que cada nodo tiene
dos ECRs de este tipo. Este tipo de ECR es un poco maés confuso, ya que de por
si no tiene ningtin mecanismo de deteccién de errores. Sin embargo, un modo de
fallo del transceiver (Stuck-At-Recesive) permite tolerar fallos provenientes del
bus o del controlador CAN aislando cualquier error hacia el exterior del nodo y
hacia el interior.

Por 1ltimo, el Bus es otro tipo de ECR y contiene como su nombre indica,
el bus CAN, con sus terminaciones y sus conectores. También es un tipo de
ECR por la misma razén que la 10 del nodo. Aunque no tenga mecanismos de
deteccién de errores ya que es un simple bus, uno de sus modos de fallo (Stuck-
At-Recesive) permite parar la propagacién de errores que los nodos transmiten
por este bus, y por consecuente, al resto de nodos conectados a este mismo bus.
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14.3. Modelado de las capacidades de operacion y comu-
nicacion

Como ya se ha mencionado anteriormente, la eleccién de modelar el sistema
mediante ECRs tiene el proposito de reducir el espacio de estados del CMTC
que se crea con la transformacién de la SAN global del sistema modelado. Sin
embargo, con el modelo que contiene inicamente los places para las ECRs sélo
se tiene el numero de ECRs de cada tipo que atn estdn operativas. Con esta
informacion del sistema, cuando una ECR falla, no se puede localizar en que
parte concreta del sistema se produce ese tipo de fallo y mucho menos evaluar de
forma apropiada con el proceso de cobertura si el error producido por ese fallo
se propaga o se contiene. Por ejemplo, si se produce un fallo de Bit-Flipping en
un transceiver, el proceso de cobertura es diferente dependiendo del estado del
nodo en el cudl se ha producido el fallo. Si ese nodo con un nuevo fallo ocurre
en un nodo con la MSU que ha fallado aislando todas las contribuciones, su
proceso de cobertura serd muy distinto que si el fallo del transceiver ocurre en
un nodo que tiene la MSU operativa.

Ademss, es importante identificar como se realiza el proceso de cobertura
porque el estado del sistema y de sus componentes puede cambiar dependiendo
de como se realiza. Si se recoge el ejemplo anterior, que un transceiver falle en
un nodo con la MSU que falla aislando; el nodo propagara ese error por el bus al
que estd conectado si éste estd operativo. En cambio, si la MSU estd funcionando
sin ningun fallo, pueden ocurrir dos casos: primero, la MSU detecta el error y
corta la contribucién de ese transceiver, por tanto, el sistema cambiard igual que
si la MSU del nodo ya haya fallado aislando. El segundo caso, que la MSU no
detecte el error, hard que el error se propague al controlador CAN, el proceso de
cobertura en el caso de que el error llegue al controlador CAN es bastante amplio,
pero las diferentes consecuencias que conlleva pueden ser desde que el nodo falle
completamente, hasta incluso que todo el sistema falle por consecuencia de ese
error. Por lo tanto, las posibilidades en las que el sistema cambia son bastante
amplias para un mismo modo de fallo en un ECR.

Para poder modelar los aspectos comentados en el parrafo anterior, se in-
cluyen una serie de places auxiliares que permiten representar cudles son los
diferentes estados en los que los nodos y los buses se encuentran desde el punto
de vista de su capacidad de operacién y comunicacién. El marcaje (marking) de
éstos places auxiliares representa el niimero de nodos o buses que se encuentran
en ese estado en concreto. En el caso de los buses es sencillo, los places auxiliares
son cuatro, dos para cada bus que identifican si el bus estd en un modo de fallo
o en el otro. En cambio, para los nodos es un poco mas complicado. El nombre
que se le da a los estados auxiliares de los nodos ya se ha mencionado en la sec-
cién 13; es el de Node Operational States (NOS). En principio, para caracterizar
el estado operacional de cada nodo, es necesario guardar la informacién sobre
el estado de todos los ERCs de cada uno de ellos. Pero ésta solucién conlleva
una explosién del espacio de estados del modelo cuando el nimero de nodos
aumenta.

Para mitigar el problema de la explosién de estados se usa una estrategia
similar a la de ReCANcentrate [BPA]. En esta estrategia cada nodo y su estado
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no se modelan explicitamente, sino implicitamente. Para esto, el modelo incluye
un place para cada posible NOS y su marcaje representa el nimero de nodos
que estan en ese estado operacional en concreto.

La informacioén necesaria para identificar el funcionamiento del nodo es que
transmite a los dos buses. Sin embargo, es necesario clasificar de donde proviene
esa transmision, ya que un fallo en un ECR del nodo puede provocar la trans-
misién del error y cortar la transmisién correcta, o incluso, de otro error que
se propagaba con anterioridad. Para esto, se define unos niveles de transmision,
en el que la transmisién del nivel méas alto bloque una transmisiéon de nivel més
bajo. La clasificacién es la siguiente:

Nivel 0 (Ok):  Transmite informacién correcta.
Nivel 1 (Ind): Transmite un error provocado por el Nodo Kernel.

Nivel 2 (Obl): Transmite un error provocado por un mecanismo de tolerancia
a fallos del Controlador.

Nivel 3 (Ctrl): Transmite un error provocado por el Controlador.

Nivel 4 (Txrx): Transmite un error provocado por el IO del Nodo.

Sin embargo, la utilizacién de esta estrategia en los buses replicados conlleva
problemas. Ya que los ECRs estan distribuidos y la mayoria se encuentran en
el nodo, la cantidad de diferentes NOS es mucho més grande. Especificamente,
se generd un arbol que incluye todas las combinaciones posibles de los ECRs,
con el cual se obtuvo un niimero enorme de NOSs diferentes. Afortunadamente,
existen ramas que conducen al mismo NOS, por lo tanto el nimero de NOS se
reduce significantemente.

Aun asi, con solo la informacién que transmiten los nodos y su nivel no
es suficiente. Para llevar a cabo todos los procesos de cobertura es necesario
tener informacién de si el nodo puede recibir por cualquier de los dos buses, y
también necesita el estado de la MSU si esta ha fallado. Por suerte, la primera
informacién viene ya implicita. Si el transceiver transmite un error, que al ser
de maximo nivel, siempre se sabra, también implica que el error se propaga
hacia dentro, y por tanto no puede recibir nada. El caso de la MSU es diferente,
es necesario tener informacion del estado de la MSU dentro del nodo, por lo
tanto se anade si la MSU ha fallado y de que forma a los NOS. Pero la MSU al
provocar propagacién de errores de Nivel 2, no es necesario que el estado de la
MSU aparezca en todos los NOS extraidos del arbol. Esta informacién extra es
solo necesaria en los NOS que transmitan por alguno de los dos buses errores
de Nivel 0 o 1. Ya que no es necesario tener la informacion de la MSU si estd no
puede provocar un cambio en el NOS.

Un ejemplo de un NOS seria Node_OkA_TzrzStrB_NotlsoMSU. Este NOS re-
presenta un nodo que su transceiver del bus B ha fallado con Stuck-At-Recesive,
y por tanto transmite ese error por el bus B; sigue funcionando correctamente
por el bus A; y los mecanismos de deteccién de errores y tolerancia a fallos de

la MSU han fallado. Gracias a esta estrategia se ha podido reducir el nimero
de NOS a 53.
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Una vez definidos todos los places auxiliares necesarios, el proceso de cober-
tura se puede aplicar ya que se tiene la informacién necesaria de todo el sistema.
Asf pues, cuando un tipo de ECR falla, se decide estadisticamente (dividiendo
casos posibles por totales) cuél es el NOS del nodo o el estado del bus afectado.
Una vez ya se ha sabe en que tipo de nodo o bus ha afectado el fallo, el proceso
de cobertura modifica el marking de los places auxiliares necesarios. Finalmen-
te, teniendo en cuenta cémo ha quedado el marking de los places auxiliares, se
evalia si el sistema ha fallado o no.

14.4. Proceso de cobertura

Como ya se ha mencionado a lo largo de la seccién, el proceso de cobertura
comienza cuando un tipo de ECR falla, en ese momento se realiza un proceso
que se puede resumir en la figura 11. Cuando un fallo ocurre, el tipo de ECR
activa una SAN del proceso de cobertura que determina que NOS son afectados
por el fallo. Especificamente, si el fallo ocurre en una replica del bus, entonces
el proceso de cobertura necesita determinar cuales son los NOSs afectados por
el error que el fallo genera. Por ejemplo, si falla un bus, los NOSs afectados
son aquellos que todavia consideran los datos del bus fallado como valido. En
cambio, si el fallo ocurre en una ECR de un nodo, entonces una SAN del pro-
ceso de cobertura determina cudles son los NOSs candidatos para incluir esa
ECR. Béasicamente, la probabilidad de escoger un NOS en concreto es calculada
dividiendo el niimero de nodos en ese NOS por el niimero de nodos en los NOSs
candidatos a incluir ese ECR con fallos.

Una vez que se ha determinado que NOSs son los afectados, evalta si cada
nodo que estan en ese tipo de NOSs aisla el error. Esta decisién se basa en la
cobertura de los mecanismos de contencién de errores que el nodo correspon-
diente a la NOS puede usar. Como resultado de la evaluacién, el proceso de
cobertura cambia el NOS de cada nodo. Entonces, si el nodo cambia a un NOS
que representa una situaciéon en la cual se contiene el error, el proceso de co-
bertura finaliza. En cambio, si el nodo cambia a un NOS en el cual el error atin
se propaga, el proceso de cobertura contintia. Un nodo que no contiene el error
puede contaminar todos los buses replica por los cudles es capaz de transmitir.
Por esta razom, el proceso de cobertura evalia primero si este caso se ha dado
y no existe un bus operativo para comunicar, si se llegase a esa situacién, el
proceso de cobertura acaba ya que ningin nodo podria comunicarse. Sino, el
proceso de cobertura evalia que modo de fallo presenta el bus contaminado y
el contintia desde el principio.

Una vez definido el esquema bésico, se puede observar el esquema de SANs
del modelo en la figura 12. Las SANs encargadas del proceso de cobertura son
las que tienen el fondo blanco, las grises son las SANs de evaluacién y la SAN
con el fondo negro es la SAN de fallos en los tipos de ECR. Como se puede
observar, el proceso de cobertura es el que mas SANs ocupa y ademds el més
complejo. Para poner un ejemplo del recorrido de las SANs en el proceso de
cobertura del modelo, supongamos un fallo de Bit-Flipping en un ECR de tipo
Controlador. En este caso se ejecuta la SAN denominada Ctrl_Failure_BitFlip
evalia en que NOS se encuentra el nodo afectado y recrea el proceso de cober-
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Figura 11: Esquema del proceso de cobertura

tura. A partir de este momento se pueden ejecutar hasta tres diferentes SANs
segtin el NOS afectado. Sea el caso que sea, siempre llamard inmediatamente a
la SAN Evaluation que se encarga de la evaluacién del estado del sistema. Des-
pués, dependiendo de si el fallo del Controlador se propaga o no por los buses,
puede llamar a BusA_Fuailure_Str y a BusB_Fuilure_BitFlip dependiendo del bus
a que haya afectado. En el caso de que afecte a los dos buses, la evaluacién ya
habra diagnosticado un fallo global del sistema y parara el proceso de cobertura.
Las SANs del proceso de cobertura de los buses cambiaran los NOSs necesarios
y llamardn a la evaluacién de la SAN Bus_Prop que a su vez llama a la SAN
Evaluation. Si se detecta el fallo global del sistema en algin momento, la SAN
Evaluation Nlama a Simlification, una SAN encargada de reducir el nimero de
estados para una transformaciéon al CMTC maés rapida.

14.5. Evaluacion del servicio del sistema

Después de cada paso del proceso de cobertura, el grupo de SANs que evalian
el sistema se vuelven activas. Estas SANs deciden si todo el sistema es operacio-
nal o falla dependiendo de la capacidad de los nodos para operar y comunicarse
entre ellos. Esto depende en los NOS en que cada nodo se encuentra.

El ntimero de nodos que deben poder operar y comunicarse entre ellos en
orden de considerar si el sistema estd operacional es parametizable, asi pues el
modelo se puede usar para calcular diferentes grados de fiabilidad. Cuando el
sistema falla, se marca con un token un place denominado System_Failure. Este
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Figura 12: Proceso de cobertura del modelo de buses replicado

place es compartido por todo el sistema para que pare todas sus acciones cuando
se llega a este estado. Ademads, se activa la SAN Simplification, que pone todos
los estados menos el de System_Failure a 0. La razén de realizar esta accién
es para simplificar el nimero de estados del modelo, y por tanto, simplificar el
espacio de estados del CMTC. Ademads, System_Fuailure es el place que se usa
para cuantificar la fiabilidad del sistema.

14.6. Conclusiones

La estrategia de modelado en el bus replicado se muestra mucho més com-
plicada de aplicar que en los demds modelos (CAN, CANcentrate y ReCANcen-
trate). Esto es debido a la naturaleza de la localizacién de los mecanismos de
deteccion de errores y tolerancia a fallos, que estan mas distribuidos que en los
otros sistemas. Esta caracteristica implica definir unas Error-Containment Re-
gions (ECR) algo diferentes a la de los otros modelos y mucho méds localizadas
dentro del nodo.

El hecho de que las ECRs estén localizados dentro del nodo hace que la
informacion auxiliar para el proceso de cobertura sea bastante méds compleja
de definir. Por esto, se define el concepto de Node Operational State (NOS),
que no es mas que el estado operacional en el que se puede encontrar un nodo
cualquiera. Mediante el modelado del niimero de nodos que se encuentran en un
determinado NOS, se puede representar todos los posibles estados del sistema.

Para definir todos los NOSs que son necesarios se definen diferentes niveles
de transmision y se crea un arbol con todas las posibilidades con el que el nodo
puede fallar. Una vez creado el arbol, se poda con los NOS que son equivalentes
y se anade la informacién adicional de la MSU en los NOS necesarios.

Debido al gran ntimero de NOS, el proceso de cobertura también es bastante
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Figura 13: Modelo compuesto del sistema de bus replicado

complejo, y contiene un gran numero de SANs que se comunican entre ellas. Se
muestra el modelo de conexiéon y un pequeno ejemplo para ver la complejidad
del proceso desde que falla un componente, hasta que termina el proceso de co-
bertura. Por tltimo, en cada paso del proceso de cobertura se analiza el sistema
para ver si todavia puede operar, o por el contrario falla.

15. Descripcién de las SANs

15.1. Esquema de las SANs

En esta seccién se describe el modelo de la SAN global y un ejemplo de cémo
funciona el modelo desde que se produce un error en un tipo de ECR; pasando
por el proceso de cobertura; y por ultimo evaluando si el sistema sigue funcio-
nando correctamente o ha fallado. El por qué sélo explicar un caso en concreto
es debido a que el modelo es bastante grande, como se vera con el ejemplo, y
ademds la estrategia a seguir es similar en todos los submodelos. Por eso una
pequena descripcién del modelo y luego un ejemplo en profundidad que abarque
todas las diferentes estrategias que se sigue en el modelo hard comprender mejor
c¢émo funciona el modelo.

En la figura 13 se puede ver el modelo del sistema de bus replicado, com-
puesto por submodelos. Como ya se ha mencionado, se clasifican en tres tipos,
y cada uno contiene los siguientes submodelos de SAN:

= Tipos de ECR:

o At_Components_Failures

= Proceso de cobertura:

o At_MicroC_Failure
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o At_Ctri_Failure_Str

o At_Ctrl_Failure_Flip

o At_MSU_Failure_Iso

o At_MSU_Fuilure_Notlso

o At TrrzA_Failure_Str_InOut
o At_TxrzA_Failure_Flip_InOut
o At_TxrzB_Fuailure_Str_InOut
o At TxrzB_Failure_Flip_InOut
o At_BusA_Failure_Str

o At_BusA_Failure_Flip

o At_BusB_Failure_Str

e At_BusB_Fuilure_Flip

= Evaluaciéon:

o At_Simplification
o At_Evaluation

e At_Bus_Prop

La SAN de tipos de ECR contiene los places con el marcaje del nimero de
tipos de ECR que todavia funcionan, asi como los failure rates de las ECR y la
probabilidad del modo de fallo de cada tipo. Una vez que un componente falla
en alguno de sus modos, se activa una de las SAN del proceso de cobertura.

Existen 13 diferentes SANs para realizar el proceso de cobertura y, como se
puede ver por el nombre, se tiene una SAN diferente por cada modo de fallo de
cada tipo de ECR existente. Asi pues, cada vez que se produce un fallo en la
SAN de tipos de ECR, ésta activa una de las SANs dependiendo de en que tipo
de ECR se ha producido el fallo y con que modo de fallo. La SAN que se activa,
al finalizar su proceso de cobertura, activa las SANs de evaluacién y, si algin
bus se ve corrompido por algin error que no se ha contenido, se activa también
otra SAN (alguna de las dedicadas al bus).

Por ultimo, cada vez que acaba una SAN dedicada al proceso de cobertura,
se activan SANs de evaluacién que comprueban el estado del sistema. Siempre
se activa la SAN At_Fwvaluation que evalia cuantos nodos todavia se pueden
comunicar. Si el marcaje de algtiin place auxiliar de los buses cambia, también
se activa la SAN At_Bus_Prop, que evalia si alguno de los dos buses funciona.
Por 1ltimo, si el sistema no puede seguir con su servicio, se cambia el marcaje
del place System_Failure a uno y ésta accién activa la dltima de las SANs de
evaluacién. La SAN At_Simplification tiene como funcién reducir el espacio de
estados del modelo. Esto se hace poniendo a cero todos los estados menos el de
System_Failure. Se puede realizar esta simplificacién ya que la informacién que
se quiere extraer del modelo es la fiabilidad y sélo se necesita el marcaje del
place System_Failure.
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Figura 14: SAN At_Components_Failures

Aunque se ha mencionado que las SANs de evaluacién son las que deciden
si el sistema funciona o no correctamente, ésto no es del todo cierto. Todos los
tipos de SANSs pueden evaluar que el sistema falla y activar el marcaje del place
de System_Failure, pero solo en un caso en concreto. Se debe a que para evitar
places adicionales, alguna de las acciones formarian NOSs no definidos, ya que
ese estado del nodo hace que el sistema falle ya que corrompe los dos buses
del sistema. Por lo tanto, en vez de definir una NOS para este tipo de nodos,
directamente se indica que el sistema ha fallado.

15.2. Ejemplo de un caso de las SANs

Como se ha mencionado en el apartado anterior, se intenta explicar la es-
trategia del modelo con un ejemplo de un caso de fallo de un tipo de ECR que
recorre las diferentes estrategias usadas en el modelo y se pueda comprender la
complejidad del modelo. Para esto se hard el recorrido por el modelo cuando un
transceiver conectado al bus A falla con Bit-Flipping.

Al principio se produce un fallo en la SAN At_Components_Failures, figura
14. En ese instante el marcaje del place System_Fuailure es cero y el marcaje de
OkTrrzA es mayor a 0. Esta situacién hace que la input gate esté activa para
la activity con la condicion:

System_Failure — Mark() == 0 && OkTxzrx — Mark() > 0

y que cuando se active la activity conectada a ésta se realizard la funcién
del input gate que reduce en uno el marcaje de OkTxrzA:
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OkTxrzA — Mark()— = 1;

La activity que habilita la input gate es temporizada y su funcién de distri-
bucién es la siguiente:

(1,0 * Terxz_FailureRate) * (1,0 * OkTxrz A — Mark())

y es el failure rate, que es una variable, de los transceivers por el niimero
de transceivers conectados al bus A todavia en funcionamiento. El multipli-
car por 1,0 se debe a una particularidad con los tipos del software Mobius,
la idea es transformar todo en floats para que no se produzcan problemas de
compatibilidad de tipos, que ocurren con bastante frecuencia en éste software.
A continuacién se entra en la probabilidad del modo de fallo en la activity, el
camino elegido es con un fallo de Bit-Fliping con la variable de probabilidad
Txrx_Failure_Flip_Prob. Este camino de la activity anade un token al place
TrrzA_Failure_BitFlip_InOut, significa que un transceiver conectado al bus A ha
fallado con Bit-Flipping hacia dentro y hacia fuera del bus, y una de las SANs
del proceso de cobertura, At_TaxrzA_Failure_Flip_InOut, se activa para comenzar
con el proceso de cobertura.

La SAN At_TxrzA_Failure_Flip_InOut, se muestra en la figura 15 es bastante
grande y la figura estd orientada para ver su complejidad. A continuacién se
analiza paso por paso por donde se dirige nuestro proceso de cobertura para
entender el submodelo SAN.

Al principio, se decide estadisticamente si este fallo afecta a un nodo que
produce un cambio o no en el sistema. Por ejemplo, puede afectar a un nodo
que la MSU ha fallado aislando la comunicacién y ademés el bus A ya ha fallado
y por tanto el transceiver no puede afectar al sistema. Después, si se decide que
falla en un nodo que afecta al sistema y le produce un cambio, se decide, también
estadisticamente, si afecta a un nodo cuyo MSU ha fallado de forma que sus
mecanismos ya no funcionan, o no. Esto se lleva a cabo en éste trozo del modelo
que se muestra en la figura 16.

Continuando el caso, el place TxrzA_Failure_BitFlip_InOut tiene su marcaje
a uno y activa la activity instantdnea que decide si ese fallo se ha producido en
un grupo de NOS que afecta el sistema o no. En este caso se escoge que afecte
a un grupo de nodos que si afecta de alguna forma al sistema y su probabilidad
se calcula con la suma de todos los marcajes de los NOSs que le pueden afectar
el fallo dividido el nimero de ECRs de transceiver A ain funcionando:
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(((Node_-OkA_OkB — Mark()+

Node - OkA_OkB_NotIsoMSU — Mark()+

Node OkA TxrxStrB — Mark()+

Node OkA_TxrzStrB_NotlIsoMSU — Mark()
Node OkA_TxrxFlipB — Mark()
Node_IndStrA_IndStrB — Mark()
Node_IndStrA_IndStrB_NotIsoMSU — Mark()
Node_IndStrA_TxrxStrB — Mark()
Node_IndStrA_TxrzStrB_NotIsoMSU — Mark()
)

)

)

)

)

)

)

)

+

_|_

FEFIF ¥

Node_IndStr A TxrxFlipB — Mark(
Node_IndFlipA_TxrzStrB — Mark(
Node_OblStr A_OblStrB — Mark(
Node_OblStr A_TxrxStrB — Mark(
Node_OblStr A TxrxFlipB — Mark(
Node_CtriStrA_CtrlStrB — Mark()+
Node_CtriStrA_TxrzStrB — Mark()+
Node_CtriStr A TaxrxFlipB — Mark()+
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_|_

_|_

(OkTxrzA — Mark())

a continuacién el marcaje del place TxrzA_Failure_Flip_InOut_Affect_System
se cambia a uno y por tanto se activa la activity instantanea que decide si el
fallo puede afectar a un nodo que tenga la MSU con un fallo que no funcionan
los mecanismos de deteccién de errores, sin este fallo o un caso en el que el fallo
del transceiver no puede afectar internamente al nodo. Se escoge un fallo con
la MSU funcionando para ver el funcionamiento de ésta, y su probabilidad es
la suma de todos los nodos que tengan la MSU funcionando sus mecanismos
dividido la suma de todos los nodos de la ecuacién anterior:
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Node_CtriStrA_TxrzStrB — Mark(
Node CtriStr A TxrxFlipB — Mark(
Node CtrlFlipA-TxrzStrB — Mark()) = 1

con este camino de la activity el marcaje del place

TrrzA_Failure_Flip_InOut_without_NotIsoMSU se cambia a uno. Ahora comien-
za la fase de mecanismos de deteccidon de errores y tolerancia a fallos. Exis-
ten tres casos: que la MSU detecte el fallo con probabilidad M SU _Stops; que
la MSU no detecte el error pero si lo haga el controlador CAN con proba-
bilidad (1,0 — MSU_Stops) x Ctrl_Stops; por tdltimo, que no se detecte por
ningin mecanismo y el error se propague por todo el nodo, su probabilidad
s (1,0 — MSU_Stops) * (1,0 — Ctri_Stops). En este caso se elige que la MSU
detecte el error y aisle la contribucién el bus A. Por tanto, el nodo afectado
transmitira Bit-Flipping por el bus A pero no hacia dentro del nodo. Esta parte
se puede ver en la figura 17.

La eleccién anterior incrementa el marcaje del place
TrrzA_Failure_Flip_InOut_without_NotIsoMSU_MSU_Stop a uno y se activa la
activity instantanea que finalmente decidird que NOS es el afectado. Esta pro-
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Figura 17: Parte de la SAN At_TarzA_Failure_Flip_InOut

babilidad es el nimero de nodos en cada NOS dividido la suma de todos los
nodos de la ecuacion anterior. Se elige que afecta a un NOS que estd totalmente
sano y su probabilidad es la siguiente:

Node_ OkA_OkB — Mark()
/
((Node_ OkA_OkB — Mark()+

Node OkA TxrxStrB — Mark()+

Node OkA TxrxFlipB — Mark()+
Node_IndStrA_IndStrB — Mark()+
Node_IndStrA_ TxrzStrB — Mark()+
Node_IndStrA_TxrxFlipB — Mark()+
Node_IndFlipA_TxrzStrB — Mark()) = 1,0)

éste camino activa una output gate ya que tiene que hacer varias acciones:
restar uno al marcaje del NOS totalmente sano; incrementarlo en el NOS que
transmite Bit-Flipling por el transceiver A; y notificar que el bus A esta conta-
giado con Bit-Flipping:

Node.OkA_OkB — Mark()— = 1;
Node TrrxFlipA-OkB — Mark()+ = 1;
BusA_Flip — Mark() = 1;

éstos cambios producen que se active la SAN de evaluacién y la SAN del
proceso de cobertura de Bit-Flipping del bus A. Se explica ahora la SAN del
proceso de cobertura del bus y se deja para més adelante la de la evaluacién.
Aunque antes del proceso de cobertura hay que analizar si se propaga el Bit-
Flipping por el bus, ya que puede darse el caso que el bus A ya haya fallado y
por tanto no se pueda influir en él. La SAN encargada se denomina At¢_Bus_Prop
y se muestra en la figura 18.

Existen tres casos cuando un nodo activa el place BusA_Flip indicando que
propaga Bit-Flipping por el bus A: que el bus ya haya fallado y no afecte;
que esté funcionando y afecte; o que el bus esté funcionando pero el bus B no
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y produce un fallo del sistema al no tener mas buses en funcionamiento. Se
decide que los dos buses funcionan correctamente y por tanto el bus A ahora
tendra un fallo de Bit-Flipping, ésto se calcula con la siguiente probabilidad,
que seréd 100 %:

(OkBusA — Mark()=
(1,0 — BusA_Failure_Flip — Mark()))
(1,0 — BusB_Failure_Str — Mark()+

)
BusB_Failure_Flip — Mark())

*

Ahora ya si se activa la SAN del proceso de cobertura del bus A denominada
At_BusA_Failure_BitFlip que se muestra en la figura 19.

Esta SAN cambia el marcaje de todos los NOS a los que le afecta el fallo
del bus segun la cobertura de los mecanismos de deteccién de errores de la
MSU y del controlador CAN. El proceso se hace por cada uno de los nodos que
estdn en estos NOSs. Asi que al final el marcaje de los NOSs afectados serd 0
y se cambiard a otros nuevos. En nuestro caso, todos los nodos funcionaban
correctamente (menos el que habfa fallado ya), y por ejemplo, tendremos 2
nodos mas que tendran que pasar por los mecanismos de deteccién de errores.
Las posibilidades son las mismas que las explicadas en el fallo hacia dentro del
transceiver: la MSU detecta el error; la MSU no lo detecta pero si el controlador
CAN; ninguno lo detecta. Ademads las probabilidades son las mismas. En esta
ocasion, se elige que el mecanismo de deteccién de la MSU falla pero no el del
controlador CAN en las dos ocasiones del nodo. No tienen porque ser las mismas,
podrian tener diferentes casos para cada nodo. Al final de la SAN, el marcaje del
place Node_OkA_OkB sera cero y el marcaje del place Node_OblStrA_OblStrB
serd dos. Este dltimo NOS indica que el controlador CAN ha desconectado
totalmente el nodo de cualquier transmisién ya que le llega un error.

Como después de la SAN del proceso de cobertura del transceiver A, se
activa otra vez la SAN de evaluacién. La SAN encargada de la evaluacién de los
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nodos se denomina At_Evaluation y se muestra en la figura 20. La SAN tiene en
cuenta el nimero de nodos en cada NOS, por eso es inteligible. Pero simplemente
analiza dependiendo del estado de los buses, cuantos nodos todavia operan y
se pueden comunicar. En el caso que estamos explicando, tenemos el bus A sin
funcionar, por lo que se analiza cuantos nodos todavia se pueden comunicar en
el bus B, que son uno de tres, y por lo tanto el sistema falla ya que definimos
con la variable Maz_Nodes que se necesita al menos dos nodos operativos. Se
calcula la condicién con una input gate que activa una activity instantanea que
pone a uno el marcaje del place System_Fuailure. La condicién de la input gate
es la union de los tres diferentes condiciones unidas por ORs y es la siguiente:

((System_Failure — Mark() ==0) &

(BusA_Failure_Str — Mark() == 0 &&
BusB_Failure_Str — Mark() == 0 &&
BusA_Failure_Flip — Mark() == 0 &&
BusB_Failure_Flip — Mark() == 0) &&
((Node_IndStrA_IndStrB — Mark()+
Node_IndStrA_IndStrB_NotlsoMSU — Mark()+
Node_IndStrA_TxrxStrB — Mark()+

Node_IndStr A_TxrxStrB_NotIsoM SU — Mark()

Node TxraxStrA_IndStrB — Mark()

Node TxrzStrA_IndStrB_NotlsoM SU — Mark()
Node_OblStrA_OblStrB — Mark()
0

0

0

0

0

F¥ T T

Node_OblStrA_TxrxStrB — Mark
Node TxrxStrA_OblStrB — Mark
Node _CtriStrA_CtrlStrB — Mark
Node CtriStrA_TxrxStrB — Mark()+
Node TxrxStrA_CtrlStrB — Mark()+
Node TxrxStrA_TxzrzStrB — Mark()) > Max_Nodes))||
(((System_Failure — Mark() == 0) &&
(BusA_Failure_Str — Mark() ==1||
BusA_Failure_Flip — Mark() == 1) &&
BusB_Failure_Str — Mark() == 0 &&
BusB_Failure_Flip — Mark() == 0) &&
((Node_IndStrA_IndStrB — Mark()+
Node_IndStrA_IndStrB_NotIsoMSU — Mark()+
Node_IndStr A TzrxStrB — Mark()+
Node_IndStr A TxraxStrB_NotlsoMSU — Mark()+
Node TxrxStrA_IndStrB — Mark()+

)

)

+

+
+

Node TxrxzStrA_IndStrB_NotlsoMSU — Mark()+

(
(
(
(
(
Node_OblStr A_OblStrB — Mark()+
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Node OblStrA TxrxStrB — Mark

Node TzrzStrA_-OblStrB — Mark
Node_CtriStrA_CtrlStrB — Mark

Node CtrlStrA TxrxStrB — Mark

Node TxrxStrA_CtrlStrB — Mark

Node TxrzStrA TzrxStrB — Mark()+

Node OkA TxrzFlipB — Mark()+

Node OkA TxrxStrB — Mark()+

Node OkA_TxrxStrB_NotlsoMSU — Mark()) > Max_Nodes))]|
(((System_Failure — Mark() == 0) &&

(BusB_Failure_Str — Mark() ==1||

BusB_Failure_Flip — Mark() == 1) &&

BusA_Failure_Str — Mark() == 0&&

BusA_Failure_Flip — Mark() == 0) &&
((Node_IndStrA_IndStrB — Mark()+
Node_IndStrA_IndStrB_NotlsoM SU — Mark()+
Node_IndStrA_ TxrzStrB — Mark()+

Node_IndStr A_TxzrxStrB_NotlsoMSU — Mark()+

Node TxrzStrA_IndStrB — Mark(

Node TxraxStrA_IndStrB_NotIsoMSU — Mark(
Node_OblStr A_OblStrB — Mark(
Node_OblStr A_TzrxStrB — Mark(
(

(

(

(

(

(

+
_|_
+

¥ F

0
0
0
0
0
0
0
0

¥ F

)
)
)
)
)

)+

)+
Node TxrzStrA_OblStrB — Mark()
Node_CtriStrA_CtrlStrB — Mark()
Node_CtriStrA_TxrzStrB — Mark()

Node TxraxStrA_CtrlStrB — Mark()+

Node TxrzStr A TxzraStrB — Mark()+

Node TxrzFlipA_-OkB — Mark()+

Node TxrxStrA_OkB — Mark()+

Node TxrxStrA_-OkB_NotIsoMSU — Mark()) > Max_Nodes))

==

+

por ultimo se activa la SAN At_Simplification que simplemente cambia el
marcaje de todos los places a cero menos el del place System_Failure para ahorrar
estados cuando se transforme a CMTC.
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16. INTRODUCCION

16. Introduccion

A continuacién se muestran algunos andlisis de sensibilidad de la fiabilidad
del bus replicado CANEly obtenidos mediante el modelo que se ha construido
en este proyecto. Estos andlisis muestran cudl es la influencia de algunos as-
pectos clave sobre la fiabilidad de un sistema que utilice este bus. Ademas, se
ha utilizado el modelo de ReCANcentrate para comparar la influencia de estos
aspectos sobre la fiabilidad de un sistema al utilizar una u otra topologia.

Para realizar los diferentes andlisis de sensibilidad se ha partido de un caso
de referencia en el que se ha asignado a los pardmetros valores por defecto lo
mds realistas posibles. Los valores por defecto utilizados en el modelo del bus
replicado se muestran en la tabla 1. Notar que para ReCANcentrate se han
utilizado los mismos valores por defecto para aquellos pardmetros que tiene en
comun con el bus replicado; el resto de valores por defecto para ReCANcentrate
se pueden encontrar en [Barl0]. Para realizar cada anédlisis se parte de este caso
de referencia y se varia, de la misma forma en uno y otro modelo, el valor de
los parametros que caracterizan el aspecto objeto del andlisis.

Las métricas utilizadas para medir la fiabilidad son la FT/AR; -fiabilidad
de un sistema que tolera/acepta el fallo/desconexién de uno de sus nodos- y la
NFT/AR -fiabilidad de un sistema que no tolera/acepta el fallo/desconexién de
ningiin nodo (ver Seccién 10). Sin embargo, se debe notar que en las figuras no
se muestran los resultados de NFT /AR de ReCANcentrate, ya que la fiabilidad
obtenida para la estrella replicada utilizando esta métrica estd por muy por
debajo del resto de resultados.

De todas formas es necesario aclarar que con el fin de presentar los resultados
de la forma mas clara posible, las figuras no muestran directamente los valores
de la FT/AR; y la NFT/AR. En lugar de ello, muestran el Tiempo de Mision
(Mission Time, TM) [MKO5] que se obtiene al mediar la fiabilidad con cada
una de estas métricas. El MT es el maximo tiempo durante el cual el sistema
exhibe una fiabilidad (FT/AR; o NFT/AR, segun el caso) igual o mayor a
un cierto umbral. En particular, el umbral escogido es un valor de fiabilidad
(FT/AR; o NFT/AR) igual a 0,99999, el cudl se corresponde con la fiabilidad
que requieren los sistemas de control de aceleracion en automociéon durante un
MT de 10 horas [MKO05].

Finamente, es importante notar que todos los anélisis que se muestran aqui con-
sideran sistemas constituidos por 3 nodos. Esto se debe a que si bien el tiempo
necesario para ejecutar y resolver el modelo presentado en este proyecto es de
aproximadamente una hora para 3 nodos, la memoria principal del computador
que se ha utilizado se agota al considerar un niimero mayor de ellos. Concreta-
mente, el computador que se ha utilizado tiene las siguientes caracteristicas:

= Procesador Intel(R) Core(TM) i7 CPU 870 2.93GHz (8cores).
= Ram 16 GB.

= Linux: Ubuntu 12.04 Kernel 3.8.0-46 generic.
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17. FAILURE RATE DE LA REPLICA DE BUS

Como se comentara en la Seccién 22, una de las futuras extensiones del
trabajo presentado en este proyecto consistird en tratar de resolver el modelo
mediante un computador con mayores prestaciones, asi como investigar la for-
ma de modelar el sistema de una forma mads eficiente para poder analizar la
fiabilidad con un mayor nimero de nodos.

De todas formas, los resultados obtenidos con 3 nodos permiten extraer una
serie de conclusiones muy interesantes sobre la fiabilidad de un bus replicado en
comparacién con la fiabilidad de una estrella replicada. En este sentido hay que
notar que si bien no se ha podido medir la fiabilidad para un mayor nimero de
nodos, existen aplicaciones criticas en las que se utilizan 3 réplicas para conseguir
una alta fiabilidad, p.e. para construir una Faul Tolerant Unit (FTU) [PS]. En
cualquier caso, los resultados obtenidos con 3 nodos, ademas de ser interesantes
per se, muestran el interés que tiene construir un modelo que permita estudiar
como varia la fiabilidad del bus replicado a medida que el nimero de nodos
aumenta.

17. Failure rate de la réplica de bus

En esta seccion se analiza el impacto del failure rate de la réplica de bus en
un sistema que utiliza una topologia de bus replicado.

Como se puede ver en la figura 21, el MT del bus replicado es muy diferente
dependiendo de si se utiliza la NFT/AR o la FT'/AR, para medir su fiabilidad.
Esto significa que para obtener beneficios al utilizar un bus replicado es muy
importante dotar al sistema con la capacidad para tolerar o aceptar el fallo o la
desconexion de un nodo.

En el caso de ReCANcentrate, al no tener un bus de campo, el MT es
constante.

También es importante notar que no merece la pena aumentar la fiabilidad
del bus en si, ya que apenas se observan diferencias en el MT cuando el orden de
magnitud del failure rate del bus disminuye por debajo de su valor por defecto,
ie. 1076.

18. Failure rate del transceiver

En esta seccién se analiza como varia el MT para diferentes failure rates del
transceiver. Intuitivamente, el failure rate del transceiver es un aspecto que debe
tener una influencia notable sobre la fiabilidad que un sistema puede alcanzar
al utilizar tanto un bus replicado como una estrella replicada. En el caso del
bus replicado el niimero de transceivers se duplica con respecto a un bus simple,
ya que en el primero cada nodo necesita un transceiver independiente para
transmitir y recibir por cada réplica del bus. En el caso de ReCANcentrate el
incremento del niimero de transceivers por nodo es ain més acusado, ya que
incluye 4 transceivers por nodo.
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18. FAILURE RATE DEL TRANSCEIVER
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Figura 21: Mission Time vs Failure Rate del Bus

Como se puede ver en la figura 22, los resultados del andlisis muestran que
el failure rate del transceiver tiene una gran influencia sobre la fiabilidad que se
puede conseguir con un bus replicado. Cuando se utiliza la N FT /AR para medir
la fiabilidad, el MT del bus replicado decrece rapidamente cuando el orden de
magnitud del failure rate del transceiver aumenta con respecto a su valor por
defecto, i.e. 1077 hour™*. Esto indica que es importante utilizar transceivers de
calidad suficiente cuando se utiliza un bus replicado.

Pero més interesante ain es el hecho de que cuando se mide la fiabilidad
utilizando la FT/AR;, el failure rate del transceiver tiene una influencia muy
grande. Esta influencia es enorme cuando la calidad del transceiver decrece.
Por el contrario, la influencia es menor a medida que la calidad del transceiver
mejora. De todas formas, la figura muestra que, atin asi, puede ser interesante
mejorar los transceivers. Concretamente, si se mejora la fiabilidad del transceiver
para conseguir que su failure rate decrezca e un orden de magnitud con respecto
a su valor por defecto, se puede conseguir un incremento de casi 10 horas en el
MT.

También es interesante notar que si se comparan estos resultados con la sen-
sibilidad del MT respecto al failure rate del bus, se observa que merece méas
la pena mejorar la fiabilidad de los transceivers que la de las réplicas de bus.
Concretamente, el MT que se puede conseguir utilizando buses y transceivers
perfectos (con un failure rate igual a 0) es de hasta 96 y 130 horas respectiva-
mente. Por un lado hay que notar que el fallo de un transceiver puede corromper
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19. FAILURE RATE DEL CONTROLADOR CAN
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Figura 22: Mission Time vs Failure Rate del Transceiver

la replica de bus a la que esta conectado y, por otro lado, se debe tener en cuenta
que el sistema incluye un nimero mucho mayor de transceivers que de replicas
de bus. Por tanto, los transceivers tienen una mayor influencia sobre la fiabilidad
del sistema que las réplicas de bus.

En cuanto a ReCANcentrate, se puede observar que al medir su fiabilidad
con la FT/AR;, su MT estd muy por debajo de la del bus replicado.

Por 1ltimo, observando las tres curvas se puede ver que a partir de failure
rates del transceiver del orden de 10~4, 1075 el MT mejora considerablemente
en todos los casos hasta que se llega a un failure rate del orden de 10~7, 1078,
Este resultado es muy util a la hora de intentar mejorar el MT del sistema,
independientemente de la topologia utilizada. Cémo se menciona en la secciéon
12, el failure rate de un transceiver comercial es del orden de 10~7; por tanto
invertir en la calidad de los transceivers para conseguir failure rates extremada-
mente bajos (cercanos a 0) no tiene mucho sentido en la practica para mejorar
el sistema.

19. Failure rate del Controlador CAN

Esta seccion presenta los resultados obtenidos al analizar la sensibilidad con
respecto al failure rate del controlador CAN. Intuitivamente, la fiabilidad del

90



19. FAILURE RATE DEL CONTROLADOR CAN
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Figura 23: Mission Time vs Failure Rate del Controlador

controlador deberfa tener un impacto incluso mayor que la del transceiver en el
bus replicado; ya que no existe ningtin mecanismo que impida que un controlador
CAN que falle corrompa todas las réplicas de bus. Esto no ocurre en el caso
del fallo de un transceiver, ya que los errores generados por éste sélo pueden
corromper a todas las réplicas de bus si la MSU y el controlador no lo consiguen
aislar.

La figura 23 corrobora estas consideraciones cuando se utiliza la FT /ARy
para medir la fiabilidad. Como se puede observar, si se mejora el failure rate
por defecto del controlador en un orden de magnitud, i.e. si dicho orden pasa
de 1076 a 1077, el MT se incrementa aproximadamente en un 100 %; mientras
que en el caso del transceiver se consigue un incremento aproximado del 5% al
decrementar en un orden de magnitud el valor por defecto de su failure rate (ver
figura 22).

Finalmente, la figura 23 muestra que, en ReCANcentrate, la influencia del
failure rate del controlador CAN sobre la fiabilidad del sistema es muy similar
a la del transceiver. También se puede observar que la calidad del controlador
no es un factor determinante para incrementar su MT. Esto quiere decir que
en ReCANcentrate hay otros aspectos que tienen una influencia mucho mayor
que los transceivers. Por ejemplo, en ReCANcentrate hay componentes que jue-
gan un papel vital en la fiabilidad del sistema y que son menos fiables que los
transceivers, p.e. los hubs.
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20. Cobertura de bit-flipping de la MSU y del
hub

En esta seccién se compara la fiabilidad que se puede alcanzar al variar
la probabilidad con la que el nodo (la MSU) y el hub son capaces de aislar
correctamente un fallo de tipo bit-flipping, respectivamente, en un bus replicado
y en una estrella replicada.

La primera conclusién que se puede extraer de la figura 24 es que esta co-
bertura es muy importante en ambas topologias. En el caso del bus replicado es
igual o mas importante que el failure rate de los transceivers y del controlador
CAN. Pero lo més interesante es que para el caso de ReCANcentrate, un au-
mento de esta cobertura dispara el MT que se puede conseguir con la estrella
replicada. Simplemente con incrementar la cobertura que provee el hub lige-
ramente por encima del valor por defecto, p.e. incrementéndola desde el 95 %
hasta el 96 %, ReCANcentrate es mejor que el bus replicado. Y no solamente
eso, sino que el MT de ReCANcentrate se incrementa hasta en un 400 % para
coberturas cercanas al 100 %.

Otro resultado interesante que se puede observar en la figura 24 es que el MT
del bus replicado desciende rapidamente al disminuir la cobertura por debajo de
su valor por defecto. Este hecho puede indicar, indirectamente, que la fiabilidad
del bus replicado también decreceria rdpidamente a medida que aumentase el
nimero de nodos. Para entender mejor esta posibilidad, primero se debe notar
que un fallo de tipo bit-flipping que corrompe una réplica de bus requiere que
la MSU de cada uno de los nodos conectados a dicha réplica la aisle. En este
punto, imaginemos que se tienen 3 nodos conectados a una réplica de bus que se
ha corrompido por causa de un bit-flipping. En este caso, la probabilidad de que
los nodos la aislen con éxito es de 0,95% = 0,857. Ahora imaginemos que son 15
los nodos que estan conectados a la réplica de bus que esta corrompida. En este
caso, la probabilidad con la que los nodos la aislan es de 0,95'° = 0,463. Ahora
bien, hay que notar que ésta es la probabilidad con la que 3 nodos conseguirian
aislar a una réplica de bus corrompida por un bit-flipping si la cobertura de
la MSU fuera de 0,463% = 0, 78. Por tanto, no es descabellado pensar que los
resultados de la figura 24 se pueden extrapolar hasta cierto punto para el caso
en el que en lugar de estar analizando la influencia de la cobertura que provee
la MSU, se esta analizando la influencia del nimero de nodos.

Por 1ltimo, es importante destacar que, al contrario de lo que sucede cuando
se analiza la sensibilidad de la MT respecto al failure rate del transcevier y
el controlador CAN, la MT aumenta exponencialmente con la cobertura. Por
tanto, a efectos précticos, es recomendable intentar proveer siempre la méxima
cobertura que sea posible.
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21. RESUMEN Y CONCLUSIONES SOBRE EL TRABAJO REALIZADO

21. Resumen y conclusiones sobre el trabajo rea-
lizado

Este documento presenta el diseno e implementaciéon de un modelo que per-
mite cuantificar la fiabilidad de un sistema basado en un bus CAN replicado
denominado CANEly. El modelo ha sido disenado e implementado mediante
una extension al formalismo de las redes de Petri denominado Stochastic Acti-
vity Network (SAN), y ha sido implementado mediante la herramienta software
Mébius.

Es importante destacar que este proyecto ha cumplido con todos los objetivos
que se plantearon inicialmente.

Un aspecto que es muy importante resaltar en este sentido es que la estrategia
de modelado aqui empleada se basa en la que el SRV utilizé para construir
los modelos de fiabilidad de sistemas basados en un bus CAN simple, en una
topologia de estrella simple llamada CANcentrate, y en una topologia de estrella
replicada conocida como ReCANcentrate. Se decidié utilizar esta estrategia para
poder comparar los resultados de fiabilidad del bus replicado con los valores de
fiabilidad de estas otras topologias.

Gracias a esta decision el proyecto no sé6lo ha servido para cumplir con los ob-
jetivos planteados inicialmente, sino también para mostrar ciertas limitaciones
que presentan tanto la estrategia de modelado de partida, como el formalismo
SAN. Concretamente, se ha puesto de manifiesto la dificultad de evitar una ex-
plosién de estados al modelar la dependability de topologias de comunicaciones
en las que, a diferencia de las estrellas, los mecanismos de tolerancia a fallos se
encuentran fuertemente distribuidos.

Para evitar la explosion de estados ha sido necesario adaptar y extender la
estrategia de modelado inicial. De esta forma, y dados los recursos de compu-
tacién de los que se disponia en este proyecto, el modelo resultante es capaz de
calcular la fiabilidad para sistemas que tienen hasta un maximo de 3 nodos.

Aunque el nimero de nodos que se puede modelar es pequeno, los resultados
obtenidos son reveladores. Se ha mostrado que cuando un sistema de control
distribuido consta de pocos nodos, el bus replicado puede alcanzar una fiabilidad
mucho mayor que una estrella replicada.

Es maés, se ha cuantificado la fiabilidad que se puede alcanzar con este tipo
de sistemas pequenos basados en buses replicados, y se ha comparado con la que
se conseguiria con una estrella replicada, dependiendo de aspectos clave como
el failure rate de los componentes hardware, o la cobertura de la contencién
de errores. En general, se puede concluir que con pocos nodos el bus replicado
es mejor que la estrella replicada, excepto cuando la cobertura que ésta provee
aumenta por encima del 95 %.

Incluso, algunos de los resultados obtenidos permiten especular sobre el he-
cho de que la fiabilidad del bus replicado es particularmente sensible al niimero
de nodos. En este sentido, estos resultados invitan mas si cabe a extender el
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22. TRABAJO FUTURO

trabajo realizado en este proyecto para corroborar esta sospecha.

22. Trabajo futuro

El trabajo futuro maés relevante que se ha planteado al acabar este proyecto
consiste en estudiar cémo se puede cuantificar la fiabilidad de un sistema basado
en un bus replicado con un nimero elevado de nodos.

Una posibilidad que se puede explorar a corto plazo es intentar resolver
el modelo desarrollado en este proyecto mediante un computador con mayores
prestaciones que el que aqui se ha utilizado.

Otra alternativa a medio o largo plazo consiste en investigar como modelar
el sistema de una forma més eficiente, ya sea replanteando o extendiendo aun
mas la estrategia de modelado en si y/o utilizando otro formalismo.

En este sentido, una posibilidad seria abandonar la idea de utilizar places
para representar el niimero de nodos que estan en un determinado Node Opera-
tional State (NOS). En lugar de ello se podria intentar representar dentro de un
submodelo el estado de un nodo mediante los places que hagan falta y, después,
replicar dicho modelo tantas veces como nodos haya en el sistema. De hecho,
esta solucion se descarté al principio del proyecto por su alta complejidad para
disenar el modelo; por no seguir la misma estrategia de modelado que se usé pa-
ra los modelos de CAN, CANcentrate y ReCANcentrate; y por el alto consumo
de procesador que necesitaria el software para solucionar el modelo resultante.
Sin embargo, y a pesar de consumir mé&s procesador, es posible que esta alter-
nativa reduzca las necesidades de memoria y permita resolver el modelo para
un nuimero mayor de nodos.

23. Opinion personal

He disfrutado mucho con la realizacién del proyecto por muchas razones.
Primero, por trabajar en un proyecto que no se circunscribe a un tnico campo,
sino que toca varios temas, incluyendo aspectos relacionados con la fiabilidad
de componentes hardware, protocolos y topologias de comunicaciones, diseno de
modelos estocasticos, etc. En este sentido, el proyecto me ha permitido ampliar
mis conocimientos en diferentes materias. Ademés, he aprendido que a pesar de
que para solucionar un problema se recorren caminos que no llevan a ninguna
parte, se aprende igual de estos caminos que de los caminos correctos.

Segundo, debido a la imposibilidad de realizar el proyecto en la UIB, debido
a mi beca Erasmus en Suecia y a estudiar un master fuera de las Islas Balea-
res, he podido comprobar cémo es trabajar a distancia con mi tutor. Hemos
utilizado no sélo llamadas por Skype y e-mails, sino que ademés hemos usado
otras herramientas para organizar el trabajo, intercambiar ideas, sincronizar di-
ferentes versiones del modelo y la memoria, etc. Creo que es un factor que ha
enriquecido mi experiencia, ya que es mucho mas dificil comunicar el estado de
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un trabajo a distancia, que en persona; y por tanto me ha permitido mejorar
cémo expresar mis opiniones y explicar mis ideas.

Tercero, en este proyecto también he tenido la oportunidad de mejorar mis
habilidades de escritura. En mi opinién, éste ha sido uno de los aspectos més
complicados del proyecto y aiin me queda un largo camino por recorrer. Sin
embargo, ya empiezo a comprender como organizar y escribir apropiadamente
un documento técnico en el campo de la ingenieria.

Por tltimo, este proyecto tiene una fuerte componente de investigacién vy,
por tanto, es diferente de un proyecto tipico de ingenieria. Esto me ha permi-
tido experimentar la investigacién en primera persona, y descubrir una nueva
pasion que, finalmente, me ha ayudado a dar un giro en mi carrera profesional
aceptando un puesto de estudiante de doctorado en Suecia.
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