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Resumen

El Controller Area Network (CAN) es un protocolo de comunicaciones que ini-
cialmente fue disenado para aplicaciones de comunicacion internas en vehiculos, pero
que ha sido ampliamente adoptado en muchas otras areas dentro del campo de los
sistemas de control empotrados distribuidos. CAN es hoy en dia una tecnologia
madura, cuyo enorme éxito se debe principalmente a su capacidad para control de
errores, su baja latencia, su acceso priorizado a la red y su respuesta en tiempo
real. Ademas, el uso tan extendido de CAN ha causado un descenso en el precio de
esta tecnologia hasta niveles en los cuales otras tecnologias no pueden competir. Sin
embargo, para su uso en sistemas con elevada garantia de funcionamiento, CAN no
resulta adecuado ya que presenta diferentes limitaciones relacionadas con la garantia

de funcionamiento.

No obstante, varios investigadores, incluyendo miembros del grupo de investiga-
cién SRV del Departamento de Ciencias Matematicas e Informatica de la UIB, han
propuesto mecanismos encaminados a superar las limitaciones de CAN para demos-
trar que si puede ser utilizado en aplicaciones criticas de control, siempre y cuando
incluya las mejoras pertinentes. Tomando toda esa investigacién previa como pun-
to de partida, el grupo SRV inicié el proyecto denominado CANbids (CAN-Based
Infrastructure for Dependable Systems), cuyo objetivo es el desarrollo de una infra-
estructura de comunicaciones, basada en CAN, que incluya las distintas soluciones
propuestas, tanto por el propio grupo SRV como por otros grupos, como elementos

constitutivos de su arquitectura.

Cuando se comenzo el presente trabajo, para la mayoria de las mejoras pro-
puestas ya se habia completado la fase de disenio. Los mecanismos dirigidos a la

resolucién de inconsistencias, sin embargo, aun se encontraban en una fase de inicio.



Al ser la consistencia de datos una de las propiedades esenciales de un sistema con
elevada garantia de funcionamiento, se definié como objetivo principal del trabajo
mejorar, integrar y verificar experimentalmente los mecanismos de resolucién de in-
consistencias del proyecto CANbids. Para ello, se disenaron e implementaron dos
médulos, AEFT y CANsistant. Su diseno se planted, desde un principio, para ser
totalmente compatibles con el protocolo CAN y para su uso tanto en topologias
bus como estrella. La implementacién de ambos mecanismos se realizdé en codigo
VHDL. Mientras CANsistant fue verificado mediante herramientas de simulacién,
para el AEFT se tuvo que implementar un prototipo especifico basado en FPGAs.
La verificacién experimental del prototipo se realizé en el laboratorio, haciendo uso

de un osciloscopio digital.

A modo de sumario, entre las tareas realizadas se encuentran el estudio de las
caracteristicas principales de los elementos constitutivos de la arquitectura, el es-
tudio de la relevancia de los nuevos escenarios de inconsistencia identificados, la
propuesta del AEFT para resolver estos nuevos escenarios, la mejora y el rediseno
de CANGsistant para su uso tanto en topologias bus como en topologias estrella, la
propuesta de las modificaciones necesarias para poder integrar eficientemente los
nuevos elementos con los ya existentes y, finalmente, la integracion efectiva de los

mismos.
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Capitulo 1

Introduccion

1.1. Definicién del problema y objetivos

El Controller Area Network (CAN) [ISO93| es un protocolo de comunicaciones
desarrollado por Bosch. Las principales ventajas de este bus de campo son su bajo
coste, su elevada robustez electromagnética y su buena respuesta en tiempo real.
Inicialmente, CAN fue ideado para su uso en aplicaciones automotrices pero pronto

su uso se extendié a muchas otras aplicaciones de control.

A pesar de estas importantes ventajas, existe la creencia de que CAN no es ade-
cuado para aplicaciones criticas [PIME04], [KOPE99|, principalmente a causa de
las siguientes limitaciones relacionadas con la garantia de funcionamiento (depen-
dability) [PIMEOS]: (1) Consistencia de datos limitada; (2) Contencién de errores
limitada; (3) Soporte limitado para tolerancia a fallos y (4) Ausencia de sincroniza-
cién de reloj. Sin embargo, numerosos investigadores opinan que CAN si es adecuado
para soportar aplicaciones criticas de control una vez que se hayan superado dichas
limitaciones mediante mejoras adecuadas. Esta posibilidad resulta especialmente in-
teresante en muchos campos de aplicacién, ya que los componentes CAN son mucho
més baratos que los componentes de los competidores naturales de CAN en aplica-
ciones con elevada garantia de funcionamiento, como por ejemplo FlexRay o TTA.
Una aplicacién adecuada y especifica para estos sistemas CAN mejorados serian las
aplicaciones de carécter critico propias de los sistemas X-by- Wire para vehiculos, ya

que el uso de CAN permite aprovechar la experiencia y know-how que los equipos
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de ingenieria de los fabricantes de coches han ganado durante las dos décadas que

llevan empleando y programando esta tecnologia.

En este trabajo se tratara el problema relacionado con la consistencia de datos
del protocolo CAN. Este viene ligado a ciertas vulnerabilidades del mecanismo de
control de errores que implementa CAN y tiene tres fuentes basicas: (1) la presencia
del estado de error pasivo [RUFI98|; (2) la regla del ltimo bit del EOF [RUFI9S]
[PROEQQ] y (3) la senalizacién inconsistente de errores [RODR11].

El proyecto CANbids, cuyo objetivo es disenar, implementar y validar una in-
fraestructura basada en CAN para soportar la ejecucion de aplicaciones de control
distribuidas con elevada garantia de funcionamiento, propone dos estrategias de re-
solucién de inconsistencias: CANsistant y AEF. Estas propuestas estdan disenadas
para atajar los problemas de inconsistencia causados por las fuentes (2) y (3), res-
pectivamente. Los objetivos de este trabajo son el disefio, la implementacién y la
verificacion experimental de los mecanismos mencionados, tanto para la topologia
propia de CAN, el bus de campo, como para la topologia en estrella de ReCANcen-
trate [BARRO9]. Adicionalmente se realizara un estudio de relevancia de la tercera

fuente de inconsistencias: la senalizacién inconsistente de errores.

El objetivo final es proporcionar un conjunto de mejoras, totalmente compati-
bles con el protocolo CAN y el resto de mecanismos del proyecto CANDbids, que
solucionen de manera eficiente y sin afectar el rendimiento de la red, las limitaciones
referentes a la consistencia de datos de CAN. Se propondrén y realizardn, adema4s,
las modificaciones pertinentes para integrar eficazmente estos nuevos elementos con

el resto de mecanismos de la arquitectura.

1.2. Aportaciones

1.2.1. Estudio de relevancia

La primera contribuciéon importante de este trabajo es la realizacion de un estudio
que determina la relevancia de las senalizaciones inconsistentes de errores en relacién

al resto de fuentes de inconsistencias del protocolo CAN.

Mientras que la relevancia del estado de error pasivo y la regla del ultimo bit del
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EOF como fuentes primarias de inconsistencias ha sido demostrada por diferentes
autores (incluyendo la propuesta de soluciones), para la senalizacién inconsisten-
te de errores, fuente identificada recientemente , no existe estudio alguno. Para ver
qué impacto tiene esta tercera fuente sobre el correcto funcionamiento de un sistema
distribuido, resulta importante determinar si la probabilidad de producirse los esce-
narios de inconsistencia debidos a este problema es lo suficientemente elevada como
para tener que resolverlos, o si, por el contrario, se trata de escenarios “patoldgicos”
cuya frecuencia de aparicién es tan reducida que puedan ser despreciados sin perju-

dicar la fiabilidad del sistema.

Como bien se podra ver en el capitulo |4, el estudio realizado demuestra que la
senalizacién inconsistente de errores efectivamente es una causa de inconsistencias a
tener en cuenta y que, por lo tanto, serd necesario incluir en el sistema un mecanismo

que resuelva dicho tipo de inconsistencias: el médulo AEFT.

1.2.2. AEFT

Al haberse demostrado que los escenarios de inconsistencia debidos a la senali-
zacién inconsistente de errores son relevantes desde el punto de vista de la garantia
de funcionamiento, resulta necesario proponer una solucién a dicho problema: una
estrategia basada en la transmisién de los denominados AEFs (Aggregated Error
Flags) [RODRI11]. La segunda aportacién del trabajo fue, consecuentemente, disenar
e implementar un mecanismo que implemente dicha estrategia: el AEFT (Aggregated

Error Flag Transmitter).

Como se vera de forma detallada en los capitulos 3|y 5, la fuente de los nuevos
escenarios de inconsistencia se encuentra en los senalizadores de error definidos por
el protocolo CAN [ISO93] ya que, en ocasiones, pueden resultar demasiado cortos. La
estrategia propuesta se basa en alargar los senalizadores de error para garantizar, en
todo momento, la globalizacién de errores locales, atin en el caso de haber multiples
bits de la trama afectados por errores. Concretamente, se agregan varios error flags
consecutivos, separados el uno del otro por bits de valor recesivo. La solucién es
completamente compatible con el protocolo CAN y con el resto de mecanismos de

los que se compone CANbids.

El AEFT es capaz de detectar la posible ocurrencia de inconsistencias e inyectar
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un AEF. En base a un mismo disefio inicial se proponen dos implementaciones: una
para topologias bus y otra para topologias estrella. Ambas versiones serdn imple-
mentadas fisicamente mediante prototipos basados en FPGAs y verificadas experi-

mentalmente en el laboratorio para demostrar su validez.

1.2.3. CANsistant

La tercera y tultima aportacién consiste en el desarrollo de CANsistant, un me-
canismo capaz de detectar inconsistencias debidas a la regla del dltimo bit del EOF

incluso en presencia de multiples errores de canal.

Inicialmente, CANsistant fue planteado para su uso en topologias bus [PROEQ9].
En este trabajo, sin embargo, se plante6 también la integracién de CANsistant con
ReCANcentrate, esto es, su uso en una topologia estrella. En un bus, CANsistant
es acoplado a la red como si de un nodo genérico se tratara. En una estrella, el

dispositivo estara integrado en el concentrador (hub).

En total, en esta memoria se proponen tres versiones diferentes de CANsistant:
la versién original para topologias bus, propuesta en el apartado 3.4.3, una segunda
version para topologias bus, redisenada para reducir el nimero de falsas alarmas vy,
finalmente, una versién para topologias estrella basada en la integracién de CAN-

sistant con ReCANcentrate (capitulo 6).

1.3. Organizacion del documento

El resto del documento estd organizado de la siguiente forma: en primer lugar,
en el capitulo |2 se describen los conceptos basicos de la garantia de funcionamiento,
poniendo énfasis en los fundamentos de la tolerancia a fallos y las estrategias de

diseno de sistemas tolerantes a fallos.

El capitulo 3 presenta el proyecto CANbids. En él se exponen las propiedades del
protocolo CAN; sus limitaciones y las soluciones que ofrece CANbids para superarlas.
Adicionalmente se describen las tareas pendientes del proyecto, punto de partida del

presente trabajo.
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En los capitulos 4, 5y 6 se describen de forma detallada las tareas desarrolladas
en el trabajo. Asi, en el capitulo |4 se especifica el estudio de relevancia llevado
a cabo para definir la importancia de la senalizaciéon inconsistente de errores en
el contexto de la consistencia de datos de CAN. En el capitulo 5 se describen el
disefio, la implementacién y la verificacién experimental del médulo AEFT tanto
para topologias bus como para topologias estrella. En el capitulo 6| se definen los
pasos seguidos para la mejora, el rediseno y la implementacién fisica de CANsistant
tanto para topologias bus como topologias estrella (integrando CANsistant con la
estrella ReCANcentrate).

Finalmente, en el capitulo |7 se resume el trabajo presentado en este documento,
se extraen las conclusiones finales, se especifican las publicaciones que resultaron del

trabajo y se proponen futuras investigaciones.






Capitulo 2

Sistemas distribuidos con

garantia de funcionamiento

2.1. Introduccion

Como se ha indicado en el capitulo 1, el presente trabajo tiene como objetivo
garantizar la consistencia de datos en CAN y, asi, aumentar la fiabilidad de esta red
de comunicaciones. La fiabilidad es un atributo ligado a la denominada garantia de
funcionamiento (dependability). La garantia de funcionamiento es una caracteristi-
ca indispensable de los sistemas de control distribuidos. Por este motivo, en este

capitulo se detallaran los conceptos relacionados con este tipo de sistemas.

La terminologia adoptada en los siguientes apartados es la mas ampliamente
aceptada en el ambito de la garantia de funcionamiento y se basa en la propuesta

realizada por Laprie en [Lap92].

2.2. Conceptos basicos y terminologia

En [Lap92] encontramos la siguiente definicién de garantia de funcionamiento:

” Dependability is defined as the trustworthiness of a computer system such that

reliance can justifiably be placed on the service it delivers” [Car82].

7
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”La garantia de funcionamiento de un sistema informético es la propiedad que
permite a sus usuarios depositar una confianza justificada en el servicio que les

proporciona’.

Los tres conceptos relacionados con la garantia de funcionamiento son: los atri-
butos, los impedimentos y los medios. Dichos conceptos estan reunidos en el deno-
minado arbol de la garantia de funcionamiento (dependability tree) mostrado en la

Figura [2.1.

Los atributos (attributes) son diferentes propiedades que un sistema con ga-
rantia de funcionamiento debe cumplir (dependiendo de la aplicacién unos atributos

seran més importantes que otros). Los principales son:

» Fiabilidad (reliability): Un sistema es fiable si presenta una alta probabilidad

de proporcionar un servicio de manera correcta e ininterrumpida.

» Disponibilidad (availability): Un sistema disponible muestra una probabilidad
elevada de estar listo para proporcionar servicio (incluso en el caso de haberse

producido fallos).

» Seguridad (safety): Propiedad de un sistema que es capaz de entrar en un modo
seguro en caso de producirse una averia que podria conllevar consecuencias

catastroficas (muerte de personal y/o altas pérdidas econdmicas).

» Confidencialidad (security): Un sistema es confidencial si impide el acceso no

autorizado.

» Adicionalmente, puede interesar que un sistema presente un nivel de rendi-
miento estable (performability), sea facilmente reparable (maintanability) y su

testeo sea sencillo (testability).

Los atributos anteriores son discutidos exhaustivamente en [Joh89] y [Sho02].

Los impedimentos (impairments) de un sistema con garantia de funcionamien-
to son circunstancias indeseadas que causan la pérdida de atributos o resultan de la

no existencia de éstos |[Lap92]. Existen tres tipos de impedimentos:

» Averias (failures): desviaciones del correcto funcionamiento de un sistema (el

servicio proporcionado no es el deseado), se detallan en el apartado 2.2.1.
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— ATTRIBUTES —

DEPENDABILITY —— IMPAIRMENTS —

MEANS

RELIABILITY
AVAILABILITY
SAFETY
SECURITY
PERFORMABILITY
MAINTAINABILITY
TESTABILITY

FAULTS
ERRORS
FAILURES

PROCUREMENT {
VALIDATION 4[

FAULT PREVENTION
FAULT TOLERANCE

FAULT REMOVAL
FAULT FORECASTING

Figura 2.1: El arbol de la garantia de funcionamiento

» Errores (errors): valores incorrectos del estado interno del sistema que pueden

llegar a provocar una averia.

» Fallos (faults): defectos en el diseno o durante la operacién de un sistema que

puede causar un error. Existen diferentes fallos segtin su naturaleza, origen y

persistencia (en la tabla 2.2 se muestra una clasificacién de fallos tipicos).

Es importante denotar que existe una propagacién de causas en la jerarquia, es

decir, una averia de un subsistema puede causar un fallo en el sistema y asi sucesiva-

mente. En CAN, por ejemplo, un fallo intermitente en un transceiver puede generar

un error en la trama transmitida y asi causar una inconsistencia. Finalmente, la

inconsistencia producida puede llevar a una averia del sistema completo.

Los medios (means) de un sistema con garantia de funcionamiento son métodos

y técnicas usadas para asegurar que éste proporcione servicio en el que se pueda de-

positar confianza [Lap92]. Resulta recomendable combinar estos medios para obtener

buenos resultados. Existen cuatro clases

» Prevencién de fallos (fault prevention): métodos destinados a prevenir la ocu-

rrencia o introduccién de fallos (se utilizan siempre, a veces con mayor inten-

sidad).
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ORIGEN
NATURALEZA Causa | e PERSISTENCIA
FALLOS fenomenoldgica nterno/Externo Fase
TiPICOS
Fallos Fallos Fallos Fallos Fallos Fallos Fallos Fallos Fallos Fallos

accidentales intencionados| fisicos | humanos | internos | externos |de disefio|operacionales |permanentes | temporales

A

Fallos
fisicos

x<
x<

Fallos
transitorios

x
<

A AR
AARIA

Fallos
intermitentes

Fallos de
disefio
Fallos por
interaccion

AXRA R

204

A

Fallos
Maliciosos

AXIXAA
AAIRA
A

A
A
AR AL ARIA

Intrusiones

AR RAARA

AR AR

x<
x<

AR

Figura 2.2: Clasificacién de fallos

» Tolerancia a fallos (fault tolerance): técnicas para disefiar un sistema con capa-
cidad interna para garantizar la ejecucién correcta y continuada de las tareas

a pesar de la ocurrencia de fallos hardware y/o software.

» Eliminacién de fallos (fault removal): métodos usados para reducir la cantidad

y la gravedad de fallos (a posteriori de haberse producido).

» Prediccién de fallos (fault forecasting): métodos para estimar futuros incidentes

y los fallos consecuentes.

2.2.1. Modos de averia

Como se ha mencionado en el apartado anterior, una averia es una desviacion
indeseada del correcto funcionamiento de un sistema. Se debe tener en cuenta que
una averia puede presentarse tanto en el sistema como en cualquiera de sus com-
ponentes (subsistemas). Las distintas formas en las que un sistema genérico puede

averiarse se denominan modos de averia (failure modes).
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Clasicamente, los modos de averia se han caracterizado conforme tres puntos
de vista [Lap92]: Segin sus consecuencias en el entorno, es posible diferenciar
dos tipos de averias: las averias benignas (benign failures) y las averias catastréficas
(catastrophic failures). Las consecuencias de una averia benigna tienen un coste del
mismo orden de magnitud que los beneficios que se obtendrian si el sistema funcio-
nard correctamente. En cambio, una averia catastréfica conlleva consecuencias con
un coste incomparablemente mayor a los beneficios que se generarfan al funcionar
correctamente el sistema. También es posible clasificar los modos de averia segin el
dominio: el comportamiento de un sistema puede ser analizado segin el dominio
de valores o el dominio temporal. Consecuentemente, segin este criterio existen dos
tipos de averias: las averfas de valor (value failures) que se producen cuando el valor
proporcionado por el sistema no cumple con las especificaciones; y las averias de
sincronizacién (timing failures), producidas cuando la temporizacién del servicio no
es la esperada (muy relevantes en sistemas de tiempo real). Finalmente, en siste-
mas distribuidos pueden darse dos tipos de averias segin la percepcién de los
usuarios. Las averfas consistentes (consistent failures) en las que todos los nodos
tienen una visién idéntica del sistema (existe un estado consistente) y las averias in-
consistentes (inconsistent failures) o bizantinas [LSP82] en las que diferentes nodos

pueden tener diferentes visiones del estado actual del sistema.

Una agrupacién mas practica de los modos de averia consiste en una clasificacién
jerdrquica [Pol96] donde cada modo estd incluido en el superior (cuanto més abajo
en la jerarquia, mds restringido y mas benevolente serd el modo de averia). La

clasificaciéon es la siguiente:

» Averias bizantinas o arbitrarias (bizantine failures) [LSP82]: no existe ningin
tipo de restriccion referente a cémo el sistema puede fallar. Incluye comporta-
mientos del tipo two-faced (envio de diferentes mensajes a diferentes nodos) y

falsificacién de mensajes (toma de la identidad de otro nodo).

» Averias bizantinas detectables por autenticacion (authentication detectable by-
zantine failures) [DS83]: el sistema presenta un comportamiento como el an-
terior pero no es capaz de falsificar mensajes. Esto se consigue mediante la

utilizacion de mensajes autenticados.

» Averfas por cémputo incorrecto (incorrect computation failures) [LMJI9I]: el

sistema no es capaz de proporcionar resultados correctos en el dominio de va-
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lores, el dominio temporal o ambos. No presenta un comportamiento malicioso

ni inconsistente.

» Averias de rendimiento (performance failures) [Pow92]: el sistema proporciona
resultados correctos en el dominio de valores pero no en el dominio temporal.
Los mensajes transmitidos pueden ser entregados antes de lo esperado o con re-
traso (este dltimo caso es especialmente critico en sistemas de tiempo real) por
lo que este tipo de averias también son denominadas averias de sincronizacién

[BMD93).

» Averias por omisién (omission failures) [Pow92]: el sistema proporciona re-
sultados incorrectos en el dominio temporal con la peculiaridad de que los
mensajes transmitidos presentan un retardo infinito (se pierde el mensaje).
Las averias son temporales por lo que peticiones posteriores a éstas pueden ser

atendidas correctamente.

» Averias tipo crash (crash failures) [Pow92]: averia permanente que resulta en

la omisién infinita de mensajes.

» Averfas tipo stopping (stopping failures) [Lap92|: el sistema presenta una
averia tipo crash y proporciona un valor constante. Este valor puede ser el
altimo valor correcto, un valor predefinido, etc. Este tipo de averias permiten

saber al resto de usuarios que el sistema se ha averiado.

Como se ha mencionado, los modos de averia expuestos anteriormente consti-
tuyen una jerarquia, siendo la averia bizantina la menos restringida y benevolente;
y la averia tipo stopping la maés restringida y benevolente. La jerarquia de modos

completa se muestra en la figura 2.3.

2.2.2. Semantica de averias

La seméntica de averias (failure semantics) de un sistema define el modo de
averia menos benevolente que éste pueden presentar. Asi un sistema con seméntica
de averias tipo crash Unicamente seré propenso a averias tipo crash o stopping pero

no a averias por omision por ejemplo.
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Byzantine (forging of msgs)
ADBEF (two-faced behaviour)
ICF (value-domain failures)
Performance (early and finite late)
Omission (not permanent)

Figura 2.3: Jerarquia de modos de averia

En encontramos la siguiente definicién:

«Un sistema genérico presenta una seméantica de averias dada si la probabilidad
de producirse una averia no contemplada por dicha semantica es lo suficientemente

baja».

Resulta 1til considerar una seméantica de averias para los diferentes subsistemas
que componen un sistema mas complejo ya que simplifica enormemente las técnicas

de tolerancia a fallos y la integracion posterior de éstas.

Tomando la definicién de [Pol96], existe la probabilidad, aunque muy reducida,
de que se produzca una averia no cubierta por la seméantica de averias. Si esto ocurre,
el sistema puede llegar a fallar. Dicha circunstancia ha llevado a proponer el concepto
de Assumption Coverage [Pow92], definido como la probabilidad de que los modos de
averia descritos por la seméantica de averias son correctos en condiciones reales, una
vez el sistema haya fallado [Pol96]. Esta cobertura es un factor critico en el diseno
de sistemas distribuidos tolerantes a fallos y debe ser elevado. Sin embargo, siempre
resulta conveniente encontrar un término medio entre la complejidad del sistema y
el assumption coverage. Asi, un sistema con una semantica de averias restringida
serd simple pero presentard una baja cobertura. En cambio, un sistema con una
semdntica de averias bizantina podrd presumir de una cobertura muy elevada (en

efecto, de valor unitario) pero su complejidad serd también muy elevada.

La imposicién de una semantica de averias u otra es realizada mediante meca-
nismos especificos anadidos al sistema durante la fase de disefio (uso de mensajes
autenticados para imponer una semantica tipo ADBF, desconexién del sistema al

detectar errores para imponer una semantica tipo crash, ect.).
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2.3. Fundamentos de la tolerancia a fallos

En este apartado se discutirad uno de los medios clave del arbol de la garantia de

funcionamiento: la tolerancia a fallos.

La tolerancia a fallos engloba todos aquellos métodos usados para disenar un
sistema con capacidad interna de preservar la ejecucién correcta y continuada de las

tareas a pesar de la ocurrencia de fallos hardware o software.

Estos métodos ponen especial atencién en la eliminacién de cualquier punto de
averia unico (single point of failure), es decir, cualquier componente del sistema
que, en caso de averiarse, produzca una averia del sistema completo. Sin embargo,
en casos concretos puede ser aceptable que un sistema presente un punto dnico
de averia siempre y cuando éste tenga una probabilidad de fallo muy reducida en

relacién al resto de componentes del sistema.

Las técnicas de tolerancia a fallos se dividen en dos bloques bien diferenciados:

el procesado de errores y el tratamiento de fallos [AL8I].

El procesado de errores consiste en la eliminacion de errores del estado compu-
tacional antes de que éstos causen una averia del sistema. Esto puede realizarse de

dos maneras:

= Por recuperacion, detectando primeramente el error y reemplazando el estado
erréneo por uno libre de errores. El estado erréneo puede ser remplazado por un
estado pasado, guardado anteriormente mediante un punto de recuperacion o
backup (recuperacién hacia atras) o, reemplazado por un estado nuevo, aunque
asumiendo una posible pérdida de informacion por no ser del todo correcta la

prediccién (recuperacién hacia adelante) [ALSI].

= Por compensacién, diseniando el sistema de forma redundante de manera que
produzca resultados correctos hasta en el caso de haberse producido un error
(no incluye deteccién de errores). Un buen ejemplo de compensacién de errores
es la técnica TMR ( Triple Modular Redundancy) donde se utilizan un ntimero
impar de médulos idénticos y un votador (ver figura 2.4). Si uno de los médulos
falla, el resultado seguird siendo correcto (se considera que la probabilidad de

que fallen dos médulos a la vez es muy baja). Sin embargo, TMR, presenta
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ciertos inconvenientes: el votador es un punto tinico de averia, eso si, con una
probabilidad de fallo mucho menor que la de los médulos (es més simple) y; al
no haber deteccién de fallos, si un médulo se averia de forma permanente, esto
no serd detectado y se producird un denominado desgaste de redundancia. Este

ultimo inconveniente puede ser solventado mediante la utilizacién de votadores

Figura 2.4: Médulo TMR

con deteccién de errores (ver figura 2.5).

Entrada 1

Entrada 2 Salida

Entrada 3

Entrada 1 ——| Mdédulo 1

Votador y
Detector
de errores

Entrada 2——| Mddulo 2 Salida

Entrada 3——| Moduf€ 3

Figura 2.5: Médulo TMR con deteccién de errores

El tratamiento de fallos tiene como misién prevenir que un fallo cause un error

por segunda vez. Dicha prevencion puede realizarse de dos formas:

s Mediante el diagnéstico de fallos, utilizado para encontrar la causa del error

(tanto su localizacién como su naturaleza).

= Mediante la pasivacion de fallos, previniendo una segunda activacién de un fallo
conocido. Esto se suele conseguir desconectando del sistema los componentes

defectuosos.

Existen dos posibles maneras de implementar las técnicas de tolerancia a fallos

anteriores:

s Tolerancia a fallos especifica a la aplicacion: se utiliza informacién especifica
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sobre la aplicacién (estimaciones del estado actual del sistema conociendo de

antemano la dindmica de éste). Es una forma econdémica de implementacién.

» Tolerancia a fallos sistemética: se basa en la replicacién de componentes (re-
dundancia) y posterior voto sobre los resultados individuales. Existen cuatro

tipos de redundancia:

e Redundancia hardware: uso de hardware adicional para detectar y/o com-
pensar fallos. En la figura 2.6/ se muestran dos ejemplos, un detector de

errores basado en un comparador y un compensador TMR.

e Redundancia software: uso de software adicional para detectar y/o tole-

rar, por ejemplo, fallos transitorios.

e Redundancia en informacién: uso de informacién adicional como, por

ejemplo, codigos de deteccion de errores.

¢ Redundancia temporal: uso de tiempo adicional para detectar y, posi-
blemente, tolerar fallos (Unicamente transitorios). La retransmisién de

mensajes es un ejemplo claro de redundancia temporal.

Error Input 1, \1odule 1

Output
Input 1 Module 1 p |nput 2 Module 2 @ OUtpUt
put 2 " \1odule 2 Input 3, "\ 1odule 3

Figura 2.6: Ejemplos de redundancia hardware

Para garantizar la independencia de fallos, los componentes replicados de un sis-
tema deben ser totalmente independientes respecto a su proceso de diseno y activa-
cién. Asi por ejemplo, en un sistema disefiado para tolerar fallos fisicos, los médulos
pueden ser idénticos ya que se supone que componentes hardware fallan de manera
independiente. En cambio, en un sistema disenado para tolerar fallos de disefio, no es
recomendable usar mdédulos idénticos ya que un fallo puede causar errores en todos y
cada uno de ellos. En este caso la independencia de fallos tinicamente se alcanzard si

existe diversidad de disenos (design diversity).

Desgraciadamente, en sistemas distribuidos la independencia inicial de sus dife-

rentes partes puede sufrir durante la operacion. Esto ocurre si errores de elementos
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defectuosos se propagan por el medio de comunicacién y afectan otros elementos,

inicialmente no defectuosos (figura 2.7).

Para afrontar dicha situacion se suelen definir las denominadas regiones de con-
tencién de errores (error containment regions), incluyéndose mecanismos de protec-
ci6én especificos (por ejemplo un bus guardian, médulo agregado a cada nodo del
sistema, que vigila el correcto funcionamiento de éste y que, en caso de detectar un

fallo, provoca un crash).

La efectividad final de las técnicas expuestas, por lo potentes que resulten, es
limitada. Por este motivo se define un pardmetro denominado cobertura (coverage)
que expresa la mencionada efectividad. Este parametro es estimado experimental-
mente mediante la inyeccién de fallos al sistema. La garantia de funcionamiento final

de un sistema depende sensiblemente de su valor.

| NO%E1 | | NODE 2 | | NODEN|
. L :

I_’ Bus

Figura 2.7: Propagacion de errores

2.4. Estrategias para el diseno de sistemas tolerantes a

fallos

Diseniar un sistema completamente tolerante a fallos es una tarea compleja. Por
ello resulta interesante encontrar aproximaciones sistematicas al problema, tales co-

mo el Paradigma de Diserio del Prof. Avizienis [Avi95].

Antes de describir dicho paradigma, seguidamente se exponen unas recomenda-
ciones generales, basadas en analogias bioldgicas (garantia de funcionamiento en los

organismos):

s Primera observacion: los mecanismos de defensa inmediatos de un organismo
son auténomos (basados en "hardware”) y no necesitan funciones cognitivas

(" software”).
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= Segunda observacion: los mecanismos de defensa mencionados estan distribui-

dos y se comparten por los diferentes subsistemas del organismo.

= Tercera observacion: la clave es la diversidad ya que protege a las especies de

la extincion.

= Cuarta observaciéon: en las estructuras sociales es importante mantener una

visién consistente de la realidad.

Regresando al Paradigma de Disenio de Avizienis, éste diferencia tres fases en
el proceso de disenio de un sistema tolerante a fallos: las especificaciones, el diseno
propiamente dicho y la posterior evaluaciéon. En cada una de las fases anteriores
existen diferentes pasos a seguir. En la figura [2.8| se exponen los pasos de mayor

importancia [Avi95].

2.5. Conclusiones

En este apartado se han descrito los conceptos fundamentales relacionados con
la garantia de funcionamiento. En posteriores capitulos a menudo se hard referencia
a estos conceptos por lo que resultan esenciales para entender el trabajo expuesto en
esta memoria. Primeramente se han detallado las ideas bésicas relacionadas con la
garantia de funcionamiento. Seguidamente se han presentado los fundamentos de la
tolerancia a fallos y, finalmente, se han expuesto las estrategias basicas para el diseno
de sistemas tolerantes a fallos. En esta tltima seccién se ha descrito el Paradigma

de Disenio de Avizienis, paradigma en el que se fomenta el proyecto CANbids.

Dicho proyecto, en el que se incluye este trabajo, tiene como meta integrar en el
protocolo CAN las mejoras necesarias para que éste pueda ser utilizado como sub-
sistema de comunicaciones en sistemas de control distribuidos con elevada garantia

de funcionamiento y es tratado exhaustivamente en el capitulo |3.
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SPECIFICATION (1) DEPENDABILITY OF SERVICE
(2) CLASSES OF EXPECTED FAULTS
(3) EVALUATION METHODS

DESIGN ———— (1) SYSTEM PARTITIONING —7— CHOOSE CONTAINMENT BOUNDARIES
— ALLOCATE REDUNDANT RESOURCES
— DECIDE DESIGN DIVERSITY

— ASSIGN GLOBAL F.T. FUNCTIONS

— SET SUBSYSTEM GOALS

— (2) SUBSYSTEM DESIGN ——— ERROR DETECTION

— FAULT DIAGNOSIS

— ERROR RECOVERY

— FAULT REMOVAL

— RECOVERY VALIDATION

— EVALUATION

— (3) SYSTEMWIDE INTEGRATION

EVALUATION ——— (1) QUALITATIVE EVALUATION
(2) SIMULATIONS
(3) PROTOTYPING
(4) EXPERIMENTATION
L (5) QUANTITATIVE EVALUATION

Figura 2.8: El Paradigma de Disenp de Avizienis






Capitulo 3

CANbids

3.1. Introduccién

El protocolo CAN es una tecnologia madura, con excelentes prestaciones y bajo
coste, pero no todo son ventajas. El protocolo presenta ciertas limitaciones por las
que se le atribuye una baja garantia de funcionamiento [PIMEQS]. Consecuentemen-
te, se suele considerar como poco apropiado para aplicaciones con elevada garantia de
funcionamiento como por ejemplo X-by- Wire [PIME04] [KOPE99]. Aunque existan
tecnologias competidoras con un nivel elevado de dependability, tales como Flex-
Ray o TTA, éstas tienen un coste elevado. Este es el motivo por el cual diferentes
grupos de investigacién, incluyendo el de la Universidad de las Islas Baleares, han
seguido apostando por CAN, proponiendo mecanismos y mejoras para superar sus

limitaciones y aumentar su garantia de funcionamiento

En base a varios anos de investigacién se propuso el proyecto CANbids (CAN-
Based Infrastructure for Dependable Systems) [SRV]. Dicho proyecto integra diferen-
tes mecanismos propuestos por el propio grupo de investigacion y por otros grupos
colaboradores y tiene como objetivo final desarrollar una infraestructura basada en
CAN para el soporte de sistemas de control distribuidos con elevada garantia de

funcionamiento.

El capitulo se organiza de la siguiente forma: primeramente se expone las |Pro-

piedades del protocolo CAN, en segundo lugar se detallan las Limitaciones de CAN

21
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para, seguidamente, describir las Soluciones propuestas dentro de CANbids. Final-

mente se explican las |Tareas pendientes.

A continuacién se introducen las soluciones a las distintas limitaciones de CAN
que se han ido proponiendo dentro del proyecto CANbids. Las soluciones con las que
se ha tratado en este trabajo seran, ademads, explicadas en detalle en el apartado

Soluciones propuestas dentro de CANbids:

s OCS-CAN (Orthogonal Clock Subsystem for CAN): propuesta para la sincro-
nizacién de relojes sobre CAN [RODRI0]. Proporciona una infraestructura
para la implementacién de mecanismos encaminados a solucionar (1) la falta

de un servicio de sincronizacién de relojes y; (2) el Jitter elevado y variable.

= CANcentrate y ReCANcentrate: topologias estrella para CAN. Solventan la
(1) limitada contencién de errores y (2) el limitado soporte para tolerancia
a fallos de CAN. Ademads, pueden mejorar el producto velocidad - distancia

segun la aplicacion.

» sfiCAN (Star-based physical Fault Inyector for CAN): un inyector de fallos para
la generacion de escenarios de error complejos. No representa una solucién en
s para alguna de las limitaciones de CAN pero es una herramienta vital para

la verificacion experimental del resto de mecanismos.

» CANsistant ((CAN Assistant for Consistency)): propuesta para la deteccién
de escenarios de inconsistencia. Soluciona, en parte, la limitada consistencia

de datos de CAN.

= Senalizacién de errores consistente: propuesta para solucionar la senalizacion
inconsistente de errores. En conjunto con CANsistant, solventa la limitada

consistencia de datos de CAN.

3.2. Propiedades del protocolo CAN

CAN (acrénimo del inglés Controller Area Network) es un protocolo de comuni-
caciones desarrollado por la empresa alemana Robert Bosch GmbH en los anos 80,
basado en una topologia bus para la transmision de mensajes en sistemas distribui-

dos. Presenta varias ventajas como su bajo coste, configuraciéon simple, flexibilidad,
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robustez electromagnética [FOFF04], respuesta en tiempo real (tiempos de latencia
acotados), arbitraje basado en prioridades asi como sus mecanismos de deteccién
y contencién de errores. En un principio, CAN fue disenado para reducir el costo
del cableado en aplicaciones automotrices pero pronto se convirtié en un protocolo
muy popular, utilizado en muchas otras aplicaciones de control tales como la auto-
matizacién industrial, robdtica, equipos médicos, comunicacién en edificios, etcétera
[PIMEOS] [GAWQ9] [CAV05] [NOL05] [PIMEO4].

CAN implementa la capa fisica y la capa de enlace del modelo OSI (Open System
Interconnection Basic Reference Model). Su capa de enlace fue especificada por Bosh
en 1991 [Gmb91]. Posteriormente, en 1993, el protocolo fue estandarizado [ISO93]
por la Organizacién Internacional para la Estandarizacién (ISO, International Or-
ganization for Standarization). En el 2003, el estdndar fue actualizado [[SO03a]. De
este modo, existen dos especificaciones de CAN normalizadas: CAN 2.0A, de baja
velocidad (hasta 125 Kbps) y CAN2.0B, de alta velocidad (hasta 1 Mbps).

3.2.1. Capa fisica

CAN es un protocolo de comunicaciones serie que soporta control distribuido en
tiempo real con un alto nivel de fiabilidad. Sus caracteristicas vienen definidas por las
dos tltimas capas del modelo OSI: la capa fisica, que define los aspectos relacionados
con las conexiones fisicas de la red, tanto en lo que se refiere al medio fisico como
a la forma en la que se transmite la informacion: niveles de senal, representacion,
sincronizacién, tiempos en los que los bits se transfieren al bus, etc.; y la capa
de enlace, responsable de la transferencia fiable de informacién a través de la red,
ocupandose del direccionamiento fisico, de la topologia de red, del acceso al medio,
de la deteccion y el tratamiento de errores, de la distribucion ordenada de tramas y

del control de flujo.

Existen varias especificaciones de la capa fisica de CAN. Las mds importan-
tes son: ISO 11898-2 (alta velocidad) [ISO03b], ISO 11898-3 (tolerante a fallos),
SAE J2411 (cable tinico) e ISO 11992 (punto a punto). Para el trabajo realizado se
optd por el estandar ISO 11898-2 ya que es considerado el mas popular y extendido.

El subsistema de comunicaciones CAN estda basado en una topologia bus del

tipo simplex (transmisién en un unico sentido). El medio fisico se constituye por
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una linea de transmision diferencial especialmente resistente a interferencias elec-
tromagnéticas, terminada por ambos lados con impedancias de 120 Ohmios para

eliminar reflexiones de senal indeseadas.

Al bus pueden conectarse diferentes nodos, formados por: la aplicacién propia-
mente dicha (basada normalmente en una CPU), un controlador CAN y un Trans-
ceiver (ver Figura 3.1). El nimero de nodos conectados a una red CAN estd limitado,
en la practica, por el retardo de transmisién entre nodos, las cargas eléctricas sobre

el bus y el tipo de transceivers utilizado.

..............................

..............................
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| Aplicacion 2 (uC) |
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Figura 3.1: Conexionado de un bus CAN

La codificacién digital utilizada por los transceivers para convertir las senales
analdgicas provenientes del medio fisico a valores binarios es del tipo NRZ (del
inglés Non Return to Zero). Dicha codificacién se caracteriza por utilizar dos niveles
de voltaje: un ’1’ l6gico es representado por una tensién positiva y un ’0’ légico por

una tensién negativa (ver Figura 3.2).

Por definicién, el bus CAN puede tomar dos valores complementarios: dominante
(’d’), normalmente de valor légico 0’ o recesivo (’r’), de valor l6gico ’1’. Otra
caracteristica importante del bus es la implementacién, cableada, de una funcién
AND de todas y cada una de las contribuciones de los nodos del sistema. De este

modo, siempre que un nodo transmita un valor dominante, éste sera recibido por
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+Vdd

VA 1 1 0004 0 4

Figura 3.2: Codificacién NRZ

todos los otros nodos. En cambio, si transmite un valor recesivo, éste tinicamente

sera recibido si el resto de nodos también han enviado un recesivo.

El dltimo aspecto definido por la capa fisica del protocolo CAN es el mecanismo
de sincronizacion de bit. Dicho mecanismo garantiza que los nodos muestreen los
bits transmitidos por el canal de manera cuasi-simultdnea (propiedad denominada
in-bit response). Se utilizan las transiciones recesivo - dominante para mantener
los nodos receptores sincronizados con el nodo transmisor (leading transmitter). La
sincronizacién, a nivel fisico, implica que cada bit transmitido recorra el canal y se
estabilice. Este es el motivo por el cual la longitud maxima del bus es limitada y, a su
vez, inversamente proporcional a la velocidad de transmisién. Asi, para una velocidad
de 1 Mb/s la longitud maxima del medio es de 40 m [CiAa]. En cambio, para alcanzar
una longitud de 1000 m, la velocidad de transmisién deberd ser reducida a 40 Kb/s
[CiAal.

3.2.2. Capa de enlace

La capa de enlace proporciona los mecanismos necesarios para garantizar que
la informacion se trasmita correctamente, incluso en presencia de errores, entre los
nodos conectados al bus. Se compone por dos subcapas: la subcapa MAC (Medium
Access Control), que define el tipo de direccionamiento y controla el acceso al medio;
y la subcapa LLC (Logical Link Control), que especifica las herramientas de control

de flujo y deteccién/tratamiento de errores.
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Direccionamiento de la informacion

En CAN se utiliza direccionamiento basado en mensajes por lo que los nodos
conectados al bus no disponen de una direccién propia. A cada mensaje se le asigna
un identificador, independiente de su fuente y destino, que describe su prioridad y
contenido. En base a esa informacion cada nodo decidird si el mensaje en proceso

de transmisién le es relevante o no.

La propiedad descrita hace que una red CAN sea altamente flexible y extensi-
ble ya que la agregacién de nuevos nodos al sistema es inmediato (no requiere la

modificacion de los nodos existentes).

Modelo de cooperacién

CAN se basa en el modelo de cooperacién productor/consumidor. Las transac-
ciones (transmisién de datos) son iniciadas por los nodos que generan informacién
(productores). Los nodos receptores (consumidores) monitorizan los datos enviados
por el canal y los recuperan de la red si les son relevantes. El modelo estd basado
en el modo de difusién (broadcast). Toda la informacién transmitida es recibida, sin

excepcion, por todos los nodos del sistema.

Formato de las tramas

La informacién a transmitir se divide en paquetes de datos denominados tra-
mas. Como ya se ha mencionado anteriormente, existen dos especificaciones estan-
darizadas del protocolo: CAN2.0A y CAN2.0B. Estas utilizan formatos de tramas
ligeramente diferentes. En CAN2.0A se adopta el denominado formato de tramas
estandar (standard frame format) que se caracteriza por poseer un identificador de
11 bits. El formato utilizado en CAN2.0B se denomina formato de tramas extendido

(extended frame format) y presenta 29 bits de identificacién del mensaje.

CAN incluye cuatro tipos de tramas diferentes: tramas de datos, tramas remotas,
tramas de error y tramas de sobrecarga. En este apartado se describen los formatos
de las dos primeras. Las tramas de error y las tramas de sobrecarga se explican en

las secciones Senalizacion de errores y |Iramas de sobrecargal respectivamente.
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Las tramas de datos, tal como su nombre indica, sirven para transmitir datos de
informacién. Con una trama remota, en cambio, se realiza una peticién de envié de
datos desde otro nodo. El formato de los dos tipos de tramas, segun la especificacion,

se muestra en la Figura 3.3.

Arbitration Field Control Field Data Field CRC Field ACK Field
SOF Identifier RTR IDE RO DLC Data CRC del. ACK del. EOF IFS Idle
1 bit 11 bits 1bit 1bit 1 bit 4 bits 0..8 bytes 15 bits 1bit 1 bit 1 bit 7 bits 3 bits
Arbitration Field Control Field CRC Field ACK Field
SOF Identifier RTR IDE RO DLC CRC del. ACK del. EOF IFS Idle
1 bit 11 bits 1bit 1bit 1bit 4 bits 15 bits 1bit 1bit 1 bit 7 bits 3 bits

Figura 3.3: Trama de datos (arriba) y trama remota (abajo)

Como bien se puede apreciar en las figuras anteriores, las tramas se componen

por los siguientes campos:

» Inicio de trama (SOF, Start of Frame): consta de un unico bit dominante y
marca el inicio de una trama de datos o una trama remota. Un nodo unica-
mente accederd al bus cuando éste esté libre. Asi, la consecuente transicién
recesivo - dominante servira para sincronizar los nodos receptores con el nodo
transmisor (tal como se ha explicado en 3.2.1). En caso de que varios nodos
intenten acceder cuasi-simultaneamente al medio se iniciard un proceso de ar-
bitraje. El mecanismo de arbitraje utilizado por CAN se explica en la seccién

Mecanismo de arbitraje.

= Campo de arbitraje: utilizado para llevar a cabo el proceso de arbitraje. Consta
del identificador y del bit RTR.

e Identificador: constituido por 11 bits en formato estandar y 29 bits en
formato extendido y proporcionado por la subcapa LLC. Como se ha
explicado en Direccionamiento de la informacion, no identifica a los nodos
fuente o destino sino al mensaje en si. En las tramas remotas se facilita

el identificador de la trama que se solicita.

e Bit RTR (Remote Transmission Request): toma valor ’d’ si se trata de

una trama de datos o v’ si se trata de una trama remota.
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= Campo de control: consta de seis bits. Incluye el bit de extensién del identi-

ficador (IDE), de valor ’d’ para tramas en formato estdndar y valor v’ para
tramas en formato extendido; un bit reservado para futuras ampliaciones del
protocolo denominado R0 y cuatro bits DLC (Data Length Code) que especi-
fican el nimero de bytes de datos que incluye la trama en el caso de una trama
de datos o el niimero bytes de datos solicitados en el caso de una trama remo-
ta. En formato extendido se anaden dos bits adicionales: el SRR (Substitute

Remote Request) y un segundo bit reservado R1.

Campo de datos: en una trama remota (RTR="1") el campo de datos es inexis-
tente. En el caso de ser una trama de datos, su longitud viene definida por
el DLC y contiene los datos proporcionados por la subcapa LLC. El nimero

maximo de bytes incluidos en una trama es ocho.

Campo CRC: consta de 16 bits. Contiene el CRC (Cédigo de Redundancia
Ciclica) propiamente dicho, de 15 bits, seguido por el bit delimitador de CRC
(CRC delimiter) de valor r’. Su funcién es la deteccién de posibles errores
de transmision: si la secuencia calculada por el receptor no es idéntica a la
recibida la trama serd rechazada. En el capitulo 4.2, pagina 69, se especifica

su algoritmo de generacion.

Campo de confirmacién: formado por dos bits, el bit ACK (Acknowledge) y
el bit delimitador de ACK (ACK delimiter), siempre de valor ’r’. Sirve para
confirmar el envio correcto de una trama. El nodo transmisor envia un valor
recesivo y queda a la espera de un valor dominante enviado por parte de los
receptores. En caso de no recibir confirmacion, el transmisor procederd a la

retransmision de la trama.

Fin de trama (EOF, End of Frame): consta de siete bits recesivos que marcan

el final de la trama

Campo de intermisién (IFS, Intermission Frame Space): una vez enviados los
siete bits del EOF se envian tres bits recesivos adicionales. Seguidamente el bus
queda libre (estado recesivo o Idle) pudiéndose iniciar una nueva transmisién
(ver Figura 3.4). Durante el IFS no estd permitido iniciar una trama de datos
o remota pero si una trama de sobrecarga por lo que la detecciéon de un valor

dominante en este campo siempre serd interpretado como el comienzo de una
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trama de este tipo. La deteccién de un bit ’d’ en el campo Idle se interpreta

como SOF de una nueva trama.

Trama , Espacioentretramas . Trama
I I

| IFS | Idle |SOF

Figura 3.4: Campo de intermisién

Mecanismo de arbitraje

Como el bus CAN es un bus multimaestro (cualquier nodo puede ser transmi-
sor de un mensaje), es posible que varios nodos intenten iniciar una transmisién
simultdneamente. Esto podria provocar colisiones indeseadas y, consecuentemente,
la pérdida de datos. Por ello, siempre que se produzca un acceso multiple al canal
se pone en marcha un proceso de arbitraje, basado en la contencién, para decidir
qué nodo ganard el acceso al bus. Dicho proceso hace uso del denominado mecanismo

de arbitraje bit a bit (bit-wise arbitration mechanism) de CAN.

El método de acceso al medio utilizado es el de Acceso Miltiple por Deteccién
de Portadora, con Arbitraje por Prioridad de Mensaje (CSMA/BA, Carrier Sense
Multiple Access with Bit-wise Arbitration). De acuerdo con este método, los nodos
en la red que necesitan transmitir informacién deben esperar a que el bus esté libre
(deteccion de portadora); cuando se cumple esta condicién, dichos nodos transmiten
un bit de inicio (acceso multiple). Cada nodo observa el bus bit a bit mientras tras-
mite su campo de arbitraje (identificador mds RTR) y compara el valor transmitido
con el valor recibido. Si uno de los nodos transmisores monitoriza un valor domi-
nante, ’0’, habiendo transmitido un valor recesivo, ’1’, considerard que ha perdido
el arbitraje, se retirard, se convertird en un nodo receptor e intentara transmitir de
nuevo cuando el bus haya quedado libre. En la Figura 3.5 se muestra un ejemplo

simple donde el nodo A gana el arbitraje al nodo B en el octavo bit del identificador.

De este modo, el nodo con el menor identificador de mensaje es el que tiene mayor
prioridad y, por lo tanto, sera el que gana el arbitraje. El bit RTR también es incluido
en el arbitraje por lo que una trama de datos (RTR=’0") siempre tendra mayor

prioridad que una trama remota (RTR="1").
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SOF ID10 ID9 ID8 ID7  ID6

|| | | | |
NODE A
Rx | | | | | Node B stops
’/ transmission
|| | | |
NODE B .
Rx | | | | | [

Bus line | | | | |

Figura 3.5: Ejemplo de arbitraje en CAN

La asignacién de prioridades es estatica: la asignacién de identificadores a los
mensajes se realiza durante el diseno del sistema y no puede modificarse una vez la

red esté en funcionamiento.

Codificacion de las tramas

Como ya se ha mencionado en 3.2.1, la codificacién digital utilizada en CAN es
NRZ. También se ha mencionado que la sincronizacién entre nodos se realiza tinica-
y exclusivamente en las transiciones recesivo - dominante del bus. Asi pues, una

larga cadena de bits del mismo valor podrian llegar a desincronizar los nodos.

Por el motivo anterior, los campos SOF, Identificador, RTR, control, datos y CRC
son codificados mediante el método del bit complementario (stuff rule). Este método
consiste en la insercion de bits redundantes o stuff bits en la secuencia transmitida
con el objetivo de facilitar la sincronizacién de los nodos y poder detectar/senalizar

posibles errores en la red.

Concretamente, siempre que el transmisor detecte cinco bits consecutivos de
la misma polaridad (incluidos los mismos bits complementarios) en la trama que
es transmitida, autométicamente insiere un bit de valor complementario al de la

secuencia. Dicho proceso es ilustrado en la Figura 3.6.

El resto de campos de la trama (bit delimitador de CRC, campo ACK y EOF)

no son codificados segun la técnica de stuffing.
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000001111000011110000...

00000[1]1111[0joooo[1j1111[0jo000...
1 1 t 1

Stuff Bits

Figura 3.6: Regla del bit complementario

Deteccion de errores

Una de las caracteristicas mas interesantes del protocolo CAN es su capacidad
de gestion de errores. Cada nodo del sistema incorpora mecanismos de deteccion,
sefializacién y contenciéon de errores y es capaz de detectar cinco tipos de error
diferentes [ISO93|: errores de bit complementario, errores de formato, errores de bit,

errores de CRC y errores de ACK.

1. Error de bit complementario (stuff error): tanto los receptores como el trans-
misor comprueban si se respeta la regla de stuff (stuff rule) en los campos de la
trama afectados por dicha regla. Concretamente, se detecta este tipo de error

si se monitorizan seis bits consecutivos de la misma polaridad.

2. Error de formato (format error): los receptores y el transmisor detectan un
error de formato en caso de que un campo de formato fijo contenga un valor

no permitido. Los casos son los siguientes:

= Recibir un bit ’d’ en el delimitador de CRC, bit que siempre debe tomar

valor r’.

» Recibir un bit dominante en el delimitador de ACK, por definicién siem-

pre recesivo.

s Recibir bits 'd’ en el campo EOF, campo formado tinicamente por bits
r’. Existe una excepcion: cuando los nodos receptores monitoricen un
valor dominante en el dltimo bit del EOF, éste es considerado como el
inicio de una trama de sobrecarga (mas informacién en la seccién Tramas

de sobrecarga).

3. Error de bit (bit error): cada nodo (sea transmisor o receptor) monitoriza
el canal después de transmitir un bit. Se detecta un error de bit si se ha

transmitido un valor dominante y el valor leido del bus es recesivo. Lo mismo
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ocurre si se ha enviado un recesivo y se monitoriza un dominante (excepto en

el campo de arbitraje y el bit ACK).

4. Error de CRC (CRC error): como se ha explicado anteriormente, el transmisor
de una trama calcula la secuencia CRC a partir de ésta. Seguidamente trans-
mite la trama conjuntamente con el CRC. Los receptores, al recibir la trama,
vuelven a calcular el CRC, detectandose un error si la secuencia calculada no

es idéntica a la recibida.

5. Error de ACK (ACK error): si un receptor desea aceptar una trama recibida,
éste enviard un bit dominante en el campo de confirmacién. Si el transmisor
no monitoriza un bit de valor ’d’ en el campo ACK, supondra que todos los

receptores han rechazado la trama.

Senalizacion de errores

Con los mecanismos expuestos en el apartado anterior pueden detectarse gran
cantidad de errores. Sin embargo, es conveniente identificar dos clases de errores:
los errores globales, detectados por todos los nodos de la red y los errores locales,
detectados solamente por uno o unos cuantos nodos. La aparicién de éstos ltimos

viene condicionada por:

» Desplazamientos temporales de los relojes locales (clock drift) y los consecuen-
tes desplazamientos de los puntos de muestreo, por lo que diferentes nodos

pueden muestrear valores diferentes.

= Atenuaciones, dispersiones e interferencias sobre el medio provocando diferen-

tes niveles de tension en diferentes puntos del canal.

Para una garantia de funcionamiento elevada, resulta indispensable mantener
una vision consistente entre todos los nodos del estado actual del sistema. Los errores
locales pueden llevar a inconsistencias, provocando que unos nodos acepten una
trama y otros la rechacen. Asi pues, la senializacién de errores tiene como objetivo
principal la globalizacion de este tipo de errores y, de este modo, garantizar la

consistencia.
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La senalizacién se lleva a cabo mediante la transmisién de una trama de error
(error frame). Dicha trama es enviada en el bit posterior a la deteccién de un error,
excepto en el caso de los errores de CRC, caso en el que la trama de error es trans-
mitida en el primer bit del EOF.

Una trama de error es formada por el denominado senalizador de error (error
flag), seguido por el delimitador de error (error delimiter). El error flag se compone
por seis bits consecutivos de la misma polaridad de manera que provocard, una vez
transmitido, un error de bit complementario en los nodos no afectados por el error
local. De este modo el error inicial es globalizado y la trama transmitida es rechazada

de manera consistente por todos los nodos del sistema.

El formato de las tramas de error depende del estado en el que se encuentra un
nodo: el estado de error activo o el estado de error pasivo (los estados de error se
detallan en la seccién |Contencion de errores). Un nodo en estado de error activo
transmitird un senalizador de error activo (active error flag), compuesto por seis bit
dominantes. Si el nodo, en cambio, se encuentra en el estado de error pasivo, éste
transmitird un senalizador de error pasivo (passive error flag) formado por seis bits

recesivos.

El envio de un senalizador de error activo siempre provocard la globalizacion de
un error ya que los bits ’d” sobrescriben en todo momento los bits 7’ (ver la seccién
Mecanismo de arbitraje). Justo por este mismo motivo, un nodo en estado de error
pasivo puede no ser capaz de forzar errores en el resto de nodos (los bits " no tienen

influencia sobre el bus) y, por lo tanto, no se garantiza la globalizacién de errores.

Una vez globalizado un error, todos los nodos de la red iniciaréan la transmision
de sus propios senalizadores de error (sean activos o pasivos). Esto puede dar lugar
a la superposicién de varios senalizadores, observandose sobre el bus una secuencia
de entre seis y doce bits dominantes consecutivos. Una vez enviados los error flags
superpuestos, los nodos envian, de manera conjunta, el delimitador de error (deno-
minado cooperative error delimiter) compuesto por un minimo de ocho bits recesivos
consecutivos. Cada nodo, después de enviar su senalizador de error, trasmite bits
r’ y monitoriza el bus hasta detectar un bit 7, momento en el que se supone que
todos los nodos han finalizado la transmisién de sus senalizadores de error. Entonces
se transmiten, de forma cooperativa, siete bits recesivos méas. Con esto se consigue

que todos los nodos del sistema detecten cuasi-simultdneamente el final de la trama
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de error (Figura 3.7).

Interframe space
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Figura 3.7: Trama de error

Finalmente, la trama de error viene seguida por el IFS y el estado Idle (el bus

vuelve estar libre).

Recuperaciéon de errores

Como se ha visto en el apartado anterior, en caso de haberse detectado un error
en la transmisién de una trama, se inicia un mecanismo de senalizacién de errores
que globaliza dicho error. Una vez todos los nodos del sistema hayan enviado sus
tramas de error y el bus haya quedado libre, el transmisor del mensaje erréneo se

encargara de retransmitir dicho mensaje de forma automatica.

CANfidant

Los mecanismos de gestién de errores anteriores son capaces de tratar escena-
rios de error complejos. Para analizar y estudiar estos escenarios se propuso, den-

tro del proyecto CANbids, una herramienta de simulaciéon denominada CANfidant
[RODRO3D].

CANfidant es un simulador disefiado por el propio grupo de investigaciéon que
permite estudiar simultdneamente el comportamiento de los diferentes controladores
CAN que componen una red CAN. Permite la inyeccién de fallos tanto globales como
locales con lo que es posible generar escenarios de error complejos. Es un instrumento
muy 1til y serd usado a menudo para la identificacién de los diferentes escenarios de

inconsistencia expuestos en capitulos posteriores de esta memoria.
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Incluye varios parametros de configuracién para definir entre otros qué nodo
realiza el papel de transmisor, qué tipo de tramas se transmiten (de datos o remotas),
cuél es el formato de las tramas (identificador, datos, etc.) y dénde inyectar los
errores [RODRO3b]. Una vez configurado, representa graficamente las tramas que
ha transmitido y recibido cada nodo. Esto ayuda enormemente en la identificacion
de escenarios de inconsistencia. En la Figura 3.8 se muestra la pantalla de inicio del

programa.

File Help
Options Node ID: Ch

Node setup...
4"'9' bbbl b b e a1
Protocol setup.
« (]
Generate emors
bbbl b b e fa el
Clear all eors
Export scenario.

Node court: 2 =

n

« i
Node ID: Th
[ RIRARAREE]

« i

b a1

« I

« m »

Messages
Bit 60: Simulation end -

Simulation results
Node 0: 0 frames sent and 0 frames received
Node 1: 0 frames sent and 0 frames received

m

Figura 3.8: El simulador CANfidant

Contencion de errores

Un nodo CAN es capaz de distinguir entre fallos intermitentes y fallos perma-

nentes y, consecuentemente, autodiagnosticar una posible averia.

El estandar CAN especifica diferentes mecanismos de contencién de errores. Asi,
cada nodo CAN incluye dos contadores de errores [ISO93]: el contador de errores de
transmision (TEC, Transmission Error Counter) y el contador de errores de recep-
ciéon (REC, Reception Error Counter). Dependiendo del valor de estos contadores,
el nodo se encontrara en un estado u otro, minimizando en mayor o menor medida

la influencia de éste sobre el canal.

Los estados del nodo son los siguientes (adicionalmente, ver la Figura 3.9):
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» Estado de error activo (error active state)

» Estado de error pasivo (passive error state)

» Desconectado del bus (bus off)

error
active

REC > 127

or TEC > 127 reset

REC <128
and TEC <128

error
passive

TEC > 255

Figura 3.9: Estados de error de un controlador CAN

Un nodo, inicialmente en estado de error activo, incrementa sus contadores TE-
C/REC siempre que se detecte un error en el canal. Dicho incremento viene definido
por unas reglas especificas [ISO93|, imponiendo mayores penalizaciones a los errores
producidos durante la transmisién que durante la recepcién. Asi, normalmente un
nodo transmisor incrementa su contador TEC en ocho unidades y un nodo receptor,

su contador REC en una unidad.

Un nodo incrementara sus contadores TEC o REC (dependiendo si el nodo actia
como transmisor o receptor) en ocho unidades adicionales si sospecha ser el responsa-
ble de la ocurrencia de un error. Esto ocurre cuando el nodo detecta un denominado
error primario (primary error) [ISO93|, esto es, que monitoriza un bit dominante

después de enviar su error flag.

Aparte de las reglas para el incremento de los contadores mencionadas, tam-
bién existen reglas para su decremento. De este modo, los contadores TEC/REC
se decrementan en una unidad (a menos que estén a cero) si una trama ha sido
transmitida/recibida satisfactoriamente. En el caso especial de tomar el contador
REC un valor mayor a 127, éste serd decrementado en més de una unidad (tomando

normalmente un valor prefijado entre 119 y 127).
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Como se ha mencionado anteriormente, un nodo inicialmente se encontrara en el
estado de error activo. Sin embargo, si uno de sus contadores supera el valor de 127,
el nodo entrard en el estado de error pasivo. La diferencia entre ambos estados radica
en la senalizacién de errores. Tal como se ha explicado en la seccién Senalizacion
de errores, en estado de error activo el nodo enviara un senalizador de error activo
(active error flag), en cambio, en estado de error pasivo enviara un senializador de
error pasivo (passive error flag). Asi, un nodo en estado de error pasivo puede no ser
capaz de globalizar un error local. Finalmente, un nodo se desconecta por completo
del bus si el contador TEC es mayor a 255. Dicho estado, conocido como bus-off,

lleva al nodo a autodiagnosticarse como averiado.

Bajo circunstancias determinadas, un nodo puede recuperarse de fallos intermi-
tentes y volver al estado de error activo. Concretamente, para un nodo en estado de
error pasivo, esto ocurrira cuando sus contadores TEC y REC sean, ambos, iguales o
menores a 127. Para un nodo desconectado, ocurrird cuando éste haya monitorizado
un total de 128 ocurrencias de bus libre (CAN bus-free ocurrences), es decir, 128
secuencias de once bits recesivos consecutivos [ISO93]. En la Figura 3.9 se muestra

un diagrama de estados que esquematiza el proceso anterior.

Tramas de sobrecarga

CAN especifica dos condiciones de sobrecarga [ISO93]. Las tramas de sobrecarga
se envian, por un lado, cuando los nodos receptores necesitan unos retardos adicio-
nales para procesar la trama recibida antes de transmitirse una nueva. Por otro lado,
un nodo también inicia la transmisién de una trama de sobrecarga cuando detecta
un bit 'd” durante el campo de intermisiéon (IF'S) o en el dltimo bit del FOF (solo
si el nodo es receptor). La segunda condicién es denominada reactiva y sirve para

globalizar la trama de sobrecarga disparada por la primera.

El formato de las tramas de sobrecarga es idéntico al de las tramas de error activo.
Se componen por un senalizador de sobrecarga (overload flag) de seis bits dominantes

y un delimitador de sobrecarga (overload delimiter) de ocho bits recesivos.
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3.2.3. Conclusiones

El protocolo CAN es un subsistema de comunicaciones con muy buenas presta-
ciones para su uso en sistemas de control distribuidos. Sus principales ventajas son
su configuracién simple, flexibilidad, robustez electromagnética, respuesta en tiem-
po real, arbitraje basado en prioridades asi como sus mecanismos de deteccién y
contencion de errores. Sin embargo, la propiedad méas atractiva en relacion a otros

competidores como TTA o FlexRay es su reducido coste.

En este capitulo se han descrito las caracteristicas fundamentales de CAN, po-
niendo especial interés en aquellas referentes a la capa fisica y la capa de enlace
del modelo OSI. Sin embargo, el protocolo CAN presenta ciertas limitaciones no
contempladas hasta el momento. Estas limitaciones, sobretodo en la contencién de
errores y la tolerancia a fallos, son el motivo por el cual se suele considerar que CAN

no es apto para su uso en aplicaciones con elevada garantia de funcionamiento.

3.3. Limitaciones de CAN

Como ya mencionado en varias ocasiones, CAN presenta diferentes limitaciones.

Concretamente, éstas son siete [PIMEOS] y se exponen a continuacién:

1. Jitter elevado y variable: una propiedad importante de CAN es su meca-
nismo de arbitraje basado en un protocolo CSMA. Sin embargo, esta carac-
teristica conlleva la aparicién de un elevado jitter (o variacién de retardo) ya
que, si los instantes de transmision no estan sincronizados, un nodo que in-
tente transmitir, siempre perderd el arbitraje contra aquel trafico del bus que
tenga mayor prioridad. El jitter introducido puede ser controlado mediante

sincronizacién global y ajuste del offset relativo de los nodos del sistema.

2. Falta de servicio de sincronizacion de relojes: como se ha indicado ante-
riormente, es posible reducir el jitter mediante un servicio de sincronizacién de
relojes. Desgraciadamente, el estandar CAN no incluye tal servicio. Por ello, si
un sistema distribuido requiere dicha sincronizacién, ésta deberd ser propor-
cionada por la capa de aplicacién. Esto se suele conseguir implementando un

algoritmo de sincronizacién de relojes por software. También se han propuestos
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soluciones hardware pero suelen ser menos comunes.

3. Producto velocidad - distancia limitado: para garantizar que los nodos
muestreen los bits transmitidos por el bus de manera cuasi-simultanea (in-bit
response), CAN incluye un mecanismo de sincronizacién de bit. Esta sincro-
nizacién a nivel de bit implica, a nivel fisico, que cada bit trasmitido recorra
el canal completo y se estabilice. El tiempo necesario para que ello ocurra se
denomina tiempo de bit. Asi pues, cuanto mayor sea la longitud del canal, ma-
yor serd el tiempo de bit y, consecuentemente, menor la velocidad méaxima de
transmision (ver el apartado 3.2.2 para més informacién). Posibles soluciones
son el uso de topologias alternativas (p.e. topologia estrella) o segmentacién

del canal (mediante el uso de switches).

4. Flexibilidad limitada: CAN es considerado un protocolo altamente flexi-
ble. No obstante, el mecanismo de arbitraje estd basado en identificadores
de mensaje estaticos que definen la prioridad de los diferentes mensajes. Esta
asignacién estéatica de prioridades resta flexibilidad al protocolo y dificulta, por
ejemplo, la asignacion de nuevos identificadores. Para solventar dicha limita-
cién es necesario incorporar nuevos mecanismos como la actualizaciéon dindmica
de identificadores o el control de transmisién a alto nivel. Para no comprometer
la respuesta en tiempo real del sistema, se debe incorporar ademas un control

de admisién que controle los cambios dindmicos realizados.

5. Contencién de errores limitada: CAN incluye mecanismos de contencién
de errores. Concretamente, hace uso de dos contadores de error [ISO93]: el con-
tador de error de transmisién TEC y el contador de error de recepcién REC. Si
uno de los mencionados contadores alcanza un valor predefinido, el controla-
dor CAN entrard en estado bus off, es decir, se desconectard por completo del
canal. El mecanismo descrito, sin embargo, tiene un tiempo de reaccién relati-
vamente elevado dependiendo del tipo de errores y su frecuencia de aparicién.
Otra limitacién grave surge intrinsecamente de la topologia bus, ya que errores
que se produzcan en los transceivers, las lineas del bus o sus interconexiones se
propagaran libremente por la red. El uso de una topologia estrella en lugar de
una topologia bus es una posible solucién. CAN tampoco incluye mecanismos
de proteccion contra la transmisién errénea de mensajes, tanto en el dominio
temporal como en el de valores. Un claro ejemplo son los fallos tipo ”babling

1diot”, es decir, cuando un nodo transmite un mensaje una y otra vez llegando
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a bloquear por completo el canal. Para proteger el sistema de este tipo de
fallos se requiere hardware adicional (p.e. bus-guardians, médulos acoplados a

los nodos que controlan el correcto envio de mensajes).

Soporte para tolerancia a fallos limitado: aplicaciones con elevada ga-
rantia de funcionamiento deben ser capaces de tolerar todo tipo de fallos. Esto
hace necesario el uso de técnicas de tolerancia a fallos. CAN incorpora algu-
nas de estas técnicas (sobretodo mecanismos de deteccién de errores potentes)
pero no alcanza el nivel de fiabilidad necesario para aplicaciones con eleva-
da garantia de funcionamiento. Para su uso en aplicaciones de este tipo es

necesario anadir mecanismos adicionales.

Consistencia de datos limitada: La consistencia de datos es uno de los
factores clave de un sistema distribuido con alta garantia de funcionamiento.
El protocolo CAN presenta diferentes escenarios de inconsistencia que surgen
de las propiedades especificas de éste. Estos escenarios se manifiestan en forma
de omisiones de mensaje inconsistentes (inconsistent message omissions), es
decir, algunos nodos reciben el mensaje y otros no; o duplicados de mensaje in-
consistentes (inconsistent message duplicates), es decir, algunos nodos reciben

el mensaje una vez mientras que otros lo reciben dos o mas veces.

Al ser la limitada consistencia de datos el objetivo principal del presente trabajo,

a ésta se le dedica un apartado propio para discutir exhaustivamente los diferentes

detalles y escenarios de inconsistencia.

3.3.1. Consistencia de datos

Segtin las especificaciones del protocolo CAN [ISO93|, éste garantiza la consis-

tencia de datos en presencia de errores intermitentes en el canal (en la linea o en los

transceivers). Tedricamente, CAN exhibe el modo de difusién atémica, es decir, en

todo momento esta garantizado que una trama sera aceptada por todos los recepto-

res o por ninguno de ellos. El modo de difusién atémica se define por las siguientes

propiedades:

= Validez: si un nodo correcto difunde un mensaje por la red, entonces este

mensaje sera entregado a un nodo correcto.
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= Acuerdo: si un mensaje es entregado a un nodo correcto, también serd entre-

gado al resto de nodos correctos.

» Entrega dnica (at-most-once delivery): todo mensaje entregado a un nodo co-

rrecto serd entregado como maximo una Unica vez.

s No trivialidad: todo mensaje entregado a un nodo correcto fue difundido por

un nodo.

= Orden total: dos mensajes entregados a dos nodos correctos seran entregados

en el mismo orden a los dos nodos.

Para cumplir con las propiedades anteriores, CAN incluye mecanismos especifi-
cos de deteccién y senalizacién de errores [ISO93|. Tal como se ha explicado en el
apartado [3.2, CAN es capaz de detectar cinco tipos de errores: errores de bit com-
plementario, errores de formato, errores de bit, errores de CRC y errores de ACK.
La senalizacion de errores es efectuada mediante el envio de una trama de error com-
puesta por un senializador de error activo, EF, (compuesto por seis bits dominantes
consecutivos) y un delimitador de error (formado por ocho bits recesivos consecuti-
vos). De esta forma el error local es globalizado y la trama es rechazada por todos
los receptores y, seguidamente, reenviada por el transmisor. Asi, supuestamente, se
consigue mantener una visién consistente del estado global del sistema. Sin embargo,
existen escenarios especificos con multiples errores en los que el mecanismo exhibe

ciertas vulnerabilidades y la consistencia de datos puede ser comprometida.

Vulnerabilidades del mecanismo de control de errores

Todas las vulnerabilidades del mecanismo de control de errores de CAN se basan
en la siguiente observacién: no todos los bits de un EF provocardn un error de
canal y causardn el rechazo de la trama transmitida. Asi pues, de entre los seis bits
dominantes del EF, es posible distinguir entre aquellos bits que provocaran un error
(EPB, Error-Provoking Bits) y aquellos que no lo provocaran (NPB, Non error-
Provoking Bits). Para que un bit se pueda considerar como EPB se deben cumplir

las siguientes dos condiciones:

1. Un bit de un EF tnicamente podréd provocar un error si es parte de la trama.

Si una trama ya ha sido aceptada por un receptor, el error ya no serd capaz



42 CANbids

de provocar un rechazo. Asi, por ejemplo, si un nodo detecta un error en el
ultimo bit de la trama (es decir, en el ultimo bit del EOF), entonces el EF
subsiguiente no tendra efecto ya que el envio de la trama ya habra finalizado.
Consecuentemente, todos los bits del EF seran NPB. En cambio, si el error es
detectado en el penultimo bit de la trama, entonces el primer bit del EF auin
es parte de la trama y puede provocar un error (el primer bit serd EPB y los

cinco restantes NPB).

2. Un bit de un EF solo provocard un error si causa un cambio en el canal que es
percibido como error. Esto significa que un EF, compuesto exclusivamente por
bits dominantes, tinicamente causara errores si el valor esperado en el canal es
recesivo. Justo por este motivo los senalizadores de error estan formados por

seis bits dominantes que infringen la regla de stuff.

Aunque las condiciones anteriores parezcan simples, pueden llevar a escenarios
complejos que deben ser analizados con precaucién. Para ello se ha hecho uso del
simulador CANfidant. Como se ha explicado en el apartado [3.2.2, esta herramienta
permite estudiar el comportamiento de una red CAN frente a diferentes condiciones

de error.

Limitaciones conocidas

Hasta el momento se conocen dos fuentes béasicas de inconsistencias en CAN:

La existencia del estado de error pasivo. Como se ha explicado en el apar-
tado |3.2.2 y segun el estandar CAN [ISO93|, un nodo entrard en el estado de error
pasivo si sus contadores de errores, TEC o REC, alcanzan un valor predeterminado.
En dicho estado, el nodo usa senalizadores de error pasivos en lugar de activos (seis
bits recesivos en lugar de seis bit dominantes) y, consecuentemente, puede no ser
capaz de globalizar un error local. Si un nodo en estado de error pasivo es el tinico
nodo en detectar un error y no es capaz de globalizarlo, esto provocara una inconsis-
tencia ya que, mientras el resto de nodos aceptaran la trama, éste la rechazara. Por
este motivo, no se suele permitir el estado de error pasivo en aplicaciones criticas. En
el presente trabajo se considera que todos los nodos CAN se encuentran en estado

de error activo.
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La regla del dltimo bit del EOF. En caso de ocurrir un error en el dltimo
bit del EOF de una trama, un nodo actuarda de una u otra manera dependiendo de
si es el transmisor de dicha trama o un receptor. Si es el transmisor de la trama,
después de detectar el error enviara un senalizador de error, considerara la transmi-
sién como errénea y procedera a la retransmisién de la trama. En cambio, si es un
receptor, aceptara la trama recibida y procederd al envio de una trama de sobrecarga
[RUFT9S].

En escenarios concretos, identificados por Rufino et. al, la regla del ultimo bit
del EOF puede implicar una violacién de la propiedad de consistencia de datos de
CAN |RUFI98]. Considérese el caso de la Figura 3.10. Se produce un error en el
pentltimo bit del EOF y éste iinicamente es detectado por el subconjunto de nodos
X. Los nodos pertenecientes a dicho subconjunto rechazaran la trama y enviaran
un EF en el bit consecutivo, es decir, el dltimo bit del EOF (solo el primer bit del
EF serd EPB, el resto seran NPB). Sin embargo, por la regla del dltimo bit del
EOF, el conjunto de receptores Y (no afectados por el error inicial) aceptarén la
trama. Asi, una parte de los nodos del sistema rechazardn la trama enviada y la
otra parte la aceptardn, infringiéndose la segunda propiedad del modo de difusion

atémica (validez) y generdandose asi una inconsistencia de datos [RUFI9S].

El escenario descrito puede causar dos tipos de averias. Si el transmisor detecta el
error y procede a la retransmision de la trama afectada, los receptores que aceptaron
la trama, la volveran a recibir por segunda vez. Esta averia se denomina duplicado de
mensaje inconsistente (IMD, del inglés Inconsistent Message Duplicate). En cambio,
si el transmisor falla y no es capaz de retransmitir la trama errénea, los nodos que
rechazaron la trama jamas la recibiran. Esta averia se conoce como omisién de
mensaje inconsistente (IMO, del inglés Inconsistent Message Omission) y es la que

se produce en la Figura 3.10.

Se debe resaltar que desde el punto de vista de la garantia de funcionamiento,
una omisién es mucha més critica que un duplicado. En [RUFI98| dnicamente se
tuvo en cuenta una posible averia del transmisor como motivo de un IMO. Sin
embargo, en [PROE00] se identificé que la presencia de multiples errores de canal
pueden causar un IMO sin que el transmisor falle. Este escenario presenta incluso

una mayor probabilidad que el ilustrado en la Figura 3.10.

En conclusién, la ocurrencia de IMOs generalmente viene ligada a uno de los
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EOFﬁ
Tx A r| r ‘ r | overload flag ‘
Receivers (Y) gets the frame once
Rx /[r[r[d[d]d[d][d][d]d]
Y set obliged to accept

Tx A r| r‘ r| error flag ‘
Transmitter fails before retransmission
Rx /| r|r[d[d[d][d[d[d]d]
detects the error and schedules retransmission

) TXA r|r‘ error flag ‘r‘

Rx /[ r|@[d][d]d[d][d][d]d]

X set rejects the frame

Receivers (X does not get the frame

Figura 3.10: Escenario de inconsistencia

siguientes motivos [PROE00] [RODRO3]:

» El transmisor se averia (crash) antes de poder retransmitir la trama corrom-

pida.

= Un segundo error en el canal enmascara el error flag transmitido por el sub-

conjunto de nodos que han detectado el error inicial por lo que el transmisor

no detecta ningun error.

= Kl tiempo disponible para la retransmision no es suficiente. Esta limitacién es

debida al uso de técnicas de contencién de errores en el dominio temporal y

Unicamente estd presente en las variantes de tiempo real de CAN como por

ejemplo TTCAN, TCAN o FTT-CAN.

Nuevos escenarios de error

Durante mucho tiempo se pensé que las inconsistencias iinicamente eran causadas

por errores en los ultimos bits de una trama, es decir, en el campo EOF. No obstante,

recientemente se identificaron escenarios en los que el razonamiento anterior no es

correcto [RODR11].

Para encontrar los escenarios mencionados se hizo uso de la herramienta CANfi-

dant. A modo de ilustracion, en la Figura 3.11/se muestra uno de los escenarios de in-

consistencia encontrados. El €], el nodo 0 es el transmisor (/D = 0y Data = 162Dec)
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y los nodos 1 y 2 son receptores. El nodo 1 detecta un error local en el CRC de la
trama recibida (en concreto un stuff error) e inyecta, inmediatamente después, un
error flag. Los nodos 0 y 2 sufren un segundo error que les impide detectar el error

flag de manera que aceptan la trama.

Aunque el escenario mostrado sea solo uno de muchos (es imposible discutirlos
todos), se pueden definir dos condiciones como causas primarias de este tipo de
inconsistencias: el primer error detectado debe ser un stuff error o un fomat error
y, los tdltimos bits del CRC deben ser varios bits dominantes consecutivos de forma
que la mayoria de bits del error flag sean NPB. Asi, un tnico error adicional puede

afectar al inico EPB del EF y enmascararlo. Este es el caso de la Figura 3.11.

Con esto se suma una tercera fuente de inconsistencias a las ya existentes: la

senalizacion inconsistente de errores.

11[1folof1[1[1]o[1[1]ofofolo@ [t a[a[r[a[t[ala[t[1l1][1[1[1]1][1
Inter

1l1[1]olof1[1[1]o[1[1]ofofolo@ol1[t[1lt[r[1[1[a[t[11[t[1[1][1[1[1]1][1

CRC (7380h) ACK EOF Inter
»
[l ]ofofolof@lol [t [t [a[t[ar[t[1[1][1[1[1]1][1
Errflag Em delimiter Inter
»
11[tfolof1[11fal1[1]ofofolof@lol1[t[1l1[[1[1[1[t[1]1[1[1[1][1][1[1]1][1
CRC Emor Inter
»
o bl b1
Inter
»
11[1]olof1[1]1]of[1[1]ofofolo@ol1[t[1 /[l [t[1r[t[1]1][1[1[1]1][1
CRC (73B0h) ACK EOF Inter
r— D

Figura 3.11: Escenario de inconsistencia con dos errores

3.3.2. Conclusiones

En este capitulo se han expuesto las limitaciones del protocolo CAN, poniendo

especial interés en la consistencia de datos.

Aunque CAN, en su version estandar, no sea apto para su uso en aplicaciones

con elevada garantia de funcionamiento, mediante la inclusién de mecanismos adi-
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cionales, si puede llegar a serlo. El proyecto CANDbids tiene por misién aumentar la
garantia de funcionamiento de CAN y, para ello, presenta diferentes soluciones a las

limitaciones expuestas.

3.4. Soluciones propuestas dentro de CANbids

Al inicio de este capitulo ya se enumeraron las diferentes soluciones propuestas
dentro del proyecto CANbids. En este apartado se describen, en mayor o menor
medida, aquellas soluciones que han tenido un papel importante en el desarrollo del

presente trabajo final de Master.

3.4.1. CANcentrate y ReCANcentrate

El uso de buses de campo en sistemas de control distribuidos es habitual debido
a su excelente robustez electromagnética y bajo coste. Sin embargo, la topologia bus
presenta ciertas limitaciones en cuanto a la garantia de funcionamiento, especial-
mente en lo que se refiere a la contencién de errores. Asi, un fallo independiente en
algin componente (p.e. el controlador, el transceiver, la conexién, el medio, etc.) del
sistema puede generar errores que se propaguen por la red y resulten en una averia
general. Esto es debido a que la topologia bus presenta varios puntos de averia tinicos

(single points of failure) (Figura |3.12).

Usando buses replicados y/o bus-guardians (técnicas de tolerancia a fallos) tam-
poco se ve mejorada notablemente la contencion de errores. El problema son las
denominadas averfas de modo comin (common-mode failures), averias que afectan
de forma simultdnea a varios componentes del sistema. Asi, por ejemplo, un nodo
averiado puede transmitir informacion errénea a ambos buses replicados. Otra razén
puede ser la proximidad fisica de las réplicas (una interferencia electromagnética, por
ejemplo, puede afectar a ambos buses si éstos se encuentran cerca). Estas averias
se denominan averias de modo comun por proximidad espacial (common-mode spa-
tial proxzimity failures). Por otro lado, los bus-guardians son ineficaces con respecto
a fallos generados por el propio medio de transmisién. Ademaés, resulta usual que
éstos compartan componentes con los nodos tales como el oscilador o la fuente de

alimentacién. Consecuentemente, un fallo en estos elementos afectara tanto al nodo
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como a su bus-guardian.

Las topologias estrella son una solucién mas efectiva ya que reducen el niimero de
puntos de averia tnicos. En una topologia en estrella simple, cada nodo estd conec-
tado a un elemento central, el concentrador (hub), por una conexién independiente
(link). De esta forma, las conexiones unicamente entran en proximidad espacial en
el centro de la estrella, reduciéndose significativamente la probabilidad de las averias
de modo comun. La ventaja principal de esta topologia es, sin embargo, la vision
privilegiada que tiene el hub del sistema. Disefiado correctamente, éste conocera en
todo momento el estado actual de todos los nodos. Posibles inconvenientes son el
aumento de cableado y la existencia de un punto de averia Unico, el propio hub. De
todos modos, el coste del cableado depende de la aplicacién y la probabilidad de
fallo del concentrador puede ser reducido mediante técnicas de diseno especiales o,

haciendo uso de una estrella replicada (replicated star).

Node Node Node Node

2 4
A¥ B ck

Figura 3.12: Ejemplo de errores que pueden propagarse por el bus

Muchos protocolos de comunicacién (Ethernet, TTP [STOO03], FlexRay [Elex05],
etc.) han adoptado la topologia estrella por su elevada robustez. CAN, probable-
mente el protocolo mas ampliamente usado en sistemas distribuidos, jamés llegd a
dar ese salto. Al mantener la topologia bus, los mecanismos de contencién de errores
de CAN son poco eficientes (hasta en el caso de usar buses replicados [RUFI99)
[RUSHO3] y bus-guardians [FERO05]).

En los ultimos anos se han ido proponiendo diferentes topologias en estrella para
CAN, algunas basadas en estrellas pasivas (passive stars) [CiAb| y otras en estre-
llas activas (active stars) [RUC94] [IXX05] [CENOI] [SAHO6]. Sin embargo, estas
propuestas presentaban importantes desventajas tales como limitada contencién de
errores o problemas de compatibilidad. La no existencia de una propuesta realmente
convincente fue la motivacién para disenar dos topologias estrella basadas en CAN:
CANcentrate [BARRO6a] y ReCANcentrate [BARRO6D].
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En CANcentrate, cada nodo estd conectado al hub mediante una conexién que
contiene un uplink y un downlink (Figura 3.13)). El hub recibe las contribuciones de
los diferentes nodos por los uplinks, acopla las senales y transmite el resultado, en

modo difusién, por los downlinks.

Node k

Node j < » ‘ _>I Node |

Figura 3.13: Esquema de conexiones de CANcentrate

En la figura|3.14 se muestra la arquitectura interna del hub [BARRO6a]. Contiene
tres médulos principales: el médulo de acoplamiento (Coupler Module), el médulo de
entrada/salida (Input/Output Module) y el médulo de tratamiento de fallos (Fault
Treatment Module). El médulo de acoplamiento acopla las contribuciones (Bj. )
mediante una AND ldgica, generando la senal resultante By. Seguidamente devuelve
el resultado a los nodos. La puerta AND realiza la funcién de la AND cableada de un
bus CAN por lo que las tramas obtenidas de By de ahora en adelante se denominaran

tramas resultantes (resultant frames).

El médulo de entrada/salida contiene los transceivers que transforman las senales
fisicas recibidas por los uplinks en valores légicos y, por otro lado, los transceivers

que transforman la senial 16gica By en senales fisicas transmitidas por los downlinks.

El médulo de tratamiento de fallos contiene el submédulo Rx_CAN y un conjunto
de unidades de habilitacién/deshabilitacion (Enabling/Disabling Units). E1 médulo
Rx_CAN observa la senal acoplada By para sincronizarse con la trama resultante y
generar informacién sobre el estado actual (Current State) de la trama resultante

(campo de la trama, tipo de bit, etc.). Las unidades de habilitacién/deshabilitacién,
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una por cada nodo, usan el estado actual de la trama resultante (C en la Figura 3.14)
y la informacién sobre el puerto supervisado (si el nodo conectado es transmisor o
receptor) para estimar la siguiente contribucién de aquel puerto. Si la contribucién
estimada y la recibida discrepan, se considera una cierta condicién de error y se
incrementa el contador de error asociado. Los contadores seran decrementados si
ha pasado un tiempo de operacion predefinido libre de errores. Si un contador al-
canza un umbral prefijado, el puerto correspondiente serd aislado por la unidad de
habilitacién/deshabilitacién. Para ello se conduce la senal ED; y, puesta a '1’, a
la entrada de una puerta OR en el médulo de acoplamiento. Asi, la contribucién del

puerto siempre valdra ’1’ (recesivo), cosa que equivale a desconectar dicho puerto.

__________________________________________________________________________________
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from a toa
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Figura 3.14: Estructura interna de CANcentrate

Al tener cada nodo un uplink y downlink independientes, el hub es capaz de
monitorizar y detectar fallos con mayor precision que los contadores de error de
CAN [ISO93|. Adem4s, al realizarse el acoplamiento dentro de un tiempo de bit, el
hub es transparente para los nodos y, por lo tanto, totalmente compatible con CAN.
La unica pequena modificacion necesaria es el uso de dos transceivers por cada nodo
(Figura [3.15) debido a la separacién de uplink y downlink [BARR06a]. De todos
modos, esto no presenta un problema grave ya que se pueden utilizar transceivers
COTS (Commercial Off-The-Shelf) para su implementacién.

CANcentrate introduce elevada robustez y contencién de errores pero no propor-
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CAN Trans Uplink
controller TxD
’ —>
Tx —RxD
“q” Trans Downlink
Rx —» TxD <
I— RxD

Figura 3.15: Dos transceivers por nodo: uno para el uplink y otro para el downlink

ciona mecanismo de tolerancia a fallos. ReCANcentrate [BARRO6D], sin embargo,

si puede aumentar la fiabilidad del sistema al usar una topologia en estrella replicada.

La conexion de los nodos es similar a CANcentrate: cada nodo se conecta a los
hubs mediante un uplink y un downlink respectivamente (Figura 3.16)). Los nodos
reciben los mismos datos, bit por bit, y de manera paralela por ambas estrellas. Esto
se garantiza, de forma totalmente transparente, acoplando los dos hubs mediante dos
conexiones dedicadas (interlinks), cada una con dos conexiones (sublinks) (Figura
3.16). El uso de dos interlinks es un simple mecanismo de tolerancia a fallos. Gracias
al acoplamiento entre hubs, el trafico sera idéntico para éstos y, por lo tanto, las

tramas seran transmitidas por los nodos a un hub o al otro pero nunca a ambos.

P Uplink
< > Node
Downlink

B
Node
A
Node
C

Figura 3.16: Esquema de conexiéon de ReCANcentrate

Internamente, un hub ReCANcentrate es muy similar al de CANcentrate (Figura
3.17). En el médulo de acoplamiento se anade una segunda puerta AND. Dicha

puerta légica acopla las contribuciones de los dos hubs (la propia contribucién By
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y las contribuciones replicadas del otro hub Bé)o y B(/J17 recibidas por el interlink) y
transmite el resultado a los nodos directamente conectados. A su vez se generan dos

replicas de By, Boo v Bo1, que son transmitidas por el interlink al segundo hub.

Este acoplamiento permite que los hubs se monitoricen el uno al otro, aislandose
uno de ellos en caso de detectarse errores. El monitorizado y el aislamiento se realiza
en las unidades de habilitacién/deshabilitacién del hub (Hub Enabling/Disabling
Units).

ReCANCcentrate crea regiones de contencién errores, incluye mecanismos de to-
lerancia a fallos que eliminan cualquier punto de averia tinico e impone una visién
consistente de la red. Finalmente, el problema de la sincronizaciéon de canales repli-
cados (replicated channel synchronization) es solventado gracias a la sincronizacién
a nivel de bit de los hubs.

1 Coupler b Fault-Treatment :
' Module o Module '
i Lyt Rx_CAN i
i b cs i
5 | 1 e
E ! i B vy v v v v i

| Ena/Di‘—‘ | Hub Ena/Dis, || Hub Ena/Dis, |
A

__________ L e e T el f

Input / Output
Module

___________________________________________________________

Sublinks Uplink Downlink  Sublinks
to other from a toa from other
hub node node hub

e

Figura 3.17: Arquitectura interna de un hub ReCANcentrate

A modo de conclusién, decir que el uso de topologias estrella es altamente bene-

ficioso ya que incrementa la robustez y fiabilidad de un sistema de comunicaciones.
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Las propuestas presentadas, la estrella simple CANcentrate y la estrella replicada
ReCANcentrate, presentan dos niveles de garantia de funcionamiento, siendo la pri-
mera una buena opcién para aplicaciones generales y la segunda para aplicaciones
con elevada garantia de funcionamiento. Ambas arquitecturas son completamente
compatibles con el protocolo CAN y son implementables con componentes COTS,
es decir, su coste es reducido. La implementacion fisica de CANsistant y AEFT para
topologias estrella se realizé sobre ReCANcentrate por lo que serd referenciado a

menudo en los capitulos 5|y [6.

3.4.2. sfiCAN

En el capitulo |Propiedades del protocolo CAN se ha visto que CAN incluye varios
mecanismos que lo hacen robusto a todo tipo de fallos pero, ain asi, éstos pueden
generarse y causar consecuencias impredecibles en la red. Esto hace necesario un
estudio preciso de la respuesta del sistema ante la presencia de fallos. Para ello,
dentro del proyecto CANDbids, se propuso el diseio de un inyector de fallos para
CAN: sfiCAN.

sfiCAN (Star-based physical Fault Inyector for CAN) es un inyector de fallos a
nivel fisico para CAN. Esta basado en la topologia estrella de CANcentrate cosa que
lo hace transparente desde el punto de vista de los nodos. En la figura 3.18| se mues-
tra su arquitectura basica. El hub incluye tres moédulos: el médulo de acoplamiento,
el médulo CAN y el médulo de inyeccién de fallos. El médulo de acoplamiento im-
plementa la funcién AND de las senales recibidas por los uplinks y envia el resultado
por los downlinks. A nivel 16gico se implementa un bus CAN pero con la ventaja de
poder inyectar una gran variedad de escenarios de error complejos. El médulo CAN
monitoriza la sefial acoplada e indica en que posicion de la trama se encuentra el bit
que es transmitido en ese momento. Finalmente, el médulo de inyeccion de fallos se

ocupa de inyectar los fallos propiamente dichos.

La configuracion del inyector de fallos se realiza mediante un PC. Esto es posible
ya que el médulo fue disenado como un NCC (Network Configurable Component),
un componente que, conectado a una red, recibe su configuracién por esa misma
red. Para su conexién con el PC, el hub incorpora un puerto dedicado formado por
un controlador CAN simple (al no inyectarse fallos en la conexién hub - PC, no es

necesario disponer de un uplink y un downlink separados).
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Figura 3.18: Arquitectura de siCAN

Como todo NCC, el médulo de inyeccién de fallos presenta cuatro modos de ope-
racién diferentes: el modo de configuracién (configuration mode), el modo de espera
(idle mode), el modo denominado wait-for-whistle y el modo de ejecucion (execution
mode). Si el PC transmite un mensaje de modo de configuracién (configuration-
mode frame), el NCC entra en modo de configuraciéon. Durante la configuracion,
el PC transmite comandos de configuracion (configuration commands) codificados
en tramas CAN estandar. Finalizada la configuracién, el PC envia un mensaje de
entrada en espera (enter-idle-mode) o un mensaje de wait-for-whistle. En modo
espera, el NCC tunicamente acepta mensajes de modo de configuracion. En modo
wait-for-whistle, aparte de los mensajes de modo de configuracién, también se acep-
tan mensajes del tipo starting-whistle, caso en el que se entrard en modo de ejecucién
y se empezard a inyectar fallos acorde con su configuracién. El primer byte de datos
de los mensajes indica el cambio de modo que se debe efectuar. En la tabla 3.1 se

exponen todos los mensajes de cambio de modo y su cédigo correspondiente.

Mensaje de cambio de modo | Cédigo
enter-config-mode 20
enter-idle-mode 21
enter-wfw-mode 22
starting-whistle 23

Cuadro 3.1: Mensajes de cambio de modo.

La configuracién del inyector de fallos viene definida en un fichero de texto deno-

minado fault-injection specification (ver la figura 3.19). Esta especificacién es defini-
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da segun la notacién de Backus-Naur (BNF, del inglés Backus-Naur Form) usando
la sintaxis normalizada en ISO/IEC 14977 [ISO96€]. Incluye diferentes pardmetros
de configuracién que indican qué tipo de fallo se debe inyectar, dénde inyectarlo
y cudndo. Para mds informacion sobre los diferentes pardmetros es recomendable
consultar [BALL11] y [GESS11].

specification = { ’'[’, string, ']’, fi.config }
fi_config = value, target_link, mode, aim, fire,
cease, [withdraw] ;

value = ‘value_type’, ‘=’, value_type_value,
[“value_bfvalue’, ‘=", {01} 1 ;
target_link = ‘target_link’, ‘=", link = ‘coupled’ ;
aim = ‘aim_count’, ‘=’, natural ,
‘aim_filter ', ‘=, filter_value,
‘aim_field’, ‘=’, field_value,
“aim_link ', ‘=", link,
[*aim_role’, ‘=", role_value ] ;
fire = ‘fire_field ', ‘=’, field_value,
‘fire_bit’, ‘=", natural ,
‘fire_offset’, ‘=’, natural ;
cease = ‘cease._bc’, ‘=", natural
| ‘cease_field’, ‘=’, field_value,
‘cease_bit ’, ‘=’ natural ;
withdraw = ‘withdraw_count’, ‘=’, natural ,
‘withdraw_filter ', ‘=’, filter_value,

‘withdraw_field ', ‘=’
‘withdraw_link ', ‘
[*withdraw_role’,

, field_value ,
", link,
', role_value ] ;

mode = ‘continuous’ | ‘iterative’ | ‘selective’ ;
value_type_value = ‘stuckDominant’ | ‘stuckRecessive’

| “bitFlip’ | ‘inverse’ ;
filter_value = (‘0’|“17|‘x"), {‘0"|“1"|'x"} ;
link = ‘portOup’ | ‘portOdw’ | ‘portiup’

| ‘portidw’ | ‘port2up’ | ‘port2dw’

| ‘port3up’ | ‘port3dw’ | ‘coupled’ ;
field_value = “idle’ | “id’ | ‘rtr’ | ‘res’

| ‘dlc” | ‘data’ | ‘crc’ | ‘crcdelim’

| ‘ack’ | ‘ackdelim’ | ‘eof’

| “interfield’ | ‘errflag’ | ‘errdelim’ ;
role_value = ‘dont_care’ | “tr’ | ‘re’ ;

Figura 3.19: Fault-injection specification

El médulo de inyeccién de fallos se compone por los siguientes submédulos: (1) el
extractor (ID/data extractor) extrae el identificador y el campo de datos de la trama
en estado de transmisién. (2) El filtro (NCC ID filter) comprueba si el identificador
de la trama se corresponde con el identificador del NCC. (3) El indicador de modo
(mode indicator) comprueba si el campo de datos indica un cambio de modo y, en
caso afirmativo, lo senaliza al resto de submdédulos. (4) El intérprete de comandos
(command interpreter) comprueba, durante el modo de configuracidn, si los datos re-
cibidos incluyen pardmetros de configuracién en lugar de cambios de modo. A partir
del conjunto de parametros de configuracién recibidos, construye una configuracion
de inyeccién de fallos. (5) El depésito de configuraciones (configuration storage) al-

macena todas las configuraciones de inyeccién de fallos. (6) Finalmente, el ejecutor
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(executer) contiene varios submédulos programables (programable configuration exe-
cuters), programados cada uno acorde con las configuraciones almacenadas. Estos
modulos se encargan de inyectar los diferentes fallos al sistema durante el modo de

ejecucion. En la figura 3.20 se muestra la relacion entre los diferentes submaodulos.

La figura 3.21 muestra un ejemplo de inyeccién de fallos, produciéndose una omi-
sién de mensaje inconsistente (IMO). El primer error, un bit dominante, es inyectado
en el downlink del nodo receptor X, en el penultimo bit del EOF. El segundo error,
un bit recesivo, es inyectado en el downlink del nodo transmisor, concretamente en
el ultimo bit del EOF. El escenario resultante es el expuesto en el capitulo 3.3.1: el

nodo X rechaza la trama, el nodo Y la acepta y el nodo transmisor no retransmite.

Adicionalmente al inyector de fallos, siCAN incluye un médulo de registro (log-
ging module) utilizado para recopilar datos relevantes durante el modo de ejecucién
del inyector. Una vez finalizada la ejecucion, los datos obtenidos son enviados al PC

para su analisis.

coupled signal CAN module signals

CAN data field

y fim ¢ L
- | [ - mode .
| id/data extractor | » cmd interpreter mode indicator |
e o !
¢CAN id field - config o i
NCC id filter 5 configs storage o executer — injection
? 9 9 values

A

Figura 3.20: Diagrama de submddulos de sfiCAN

Para concluir este apartado hay que decir que sSiCAN es un inyector de fallos para
CAN potente y versatil. En esta seccién se han introducido los conceptos bésicos
de su funcionamiento. Para profundizar en los aspectos relacionados con su disefo,

implementacién y uso se recomienda consultar [BALL11] y [GESS11].

En el presente trabajo a menudo se hizo uso de sfiCAN, tanto del médulo de
inyeccién de fallos como del mdédulo de registro. La creacion de escenarios de error
complejos fue esencial para la verificacion experimental de las soluciones propuestas

(ver capitulo 5.5).
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Figura 3.21: Ejemplo de inyeccién de fallos

3.4.3. CANsistant

El el capitulo 3.3.1] se explicé que la consistencia de datos de CAN es limitada.
Se identificaron tres causas fundamentales: la existencia del estado de error pasivo,

la regla del tltimo bit del EOF y la senalizacion inconsistente de errores.

Para solventar la problematica del ultimo bit del EOF e impedir la aparicién
de los escenarios de inconsistencia identificados por Rufino et. al, en [RUFI98] se
propuso un protocolo de alto nivel denominado TOTCAN (ejecutado en la capa de
aplicacién del modelo OSI colapsado). Este protocolo requiere la transmisién de una

trama de control por cada trama de datos.

Posteriormente, Livani [LIV99] presenté el SHAdow REtransmitter (SHARE):
un mecanismo, conectado a la red como si de un nodo regular se tratara (Figura
3.22), capaz de detectar un patrén de bits especifico que, segin Rufino et. al, indica
la posibilidad de una inconsistencia y, proceder a la retransmision de la trama po-
tencialmente inconsistente. Para ello, el nodo almacena de forma preventiva todas
las tramas transmitidas por la red. Si detecta el patron, el nodo retransmite la tra-
ma almacenada rigiéndose por el mecanismo de arbitraje de CAN. En caso de no

detectar el patrdn, la trama almacenada es descartada.

El patron a detectar es una secuencia de seis bits dominantes empezando en el
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Node Node Node SHARE

Figura 3.22: Conexién del SHARE

ultimo bit del EOF. Este patréon de bits es caracteristico del escenario descrito en

3.3.1 e ilustrado en la Figura 3.10, pagina 44.

En caso de que el transmisor original se averie, SHARE se ocupara de la re-
transmision y evitara un IMO. En cambio, si el transmisor sique funcionando, éste
también retransmitira la trama afectada cosa que puede llevar a problemas. Segun
[LIV99], la transmisién simultdnea estard sincronizada bit a bit, evitando la pro-
duccién de errores. Sin embargo, al final de la trama puede haber desviaciones del

tiempo de bit que causen la deteccion de errores por parte de los receptores.

Adicionalmente, como se ha explicado en el capitulo |3.3.1, existen escenarios
de multiples errores en los que un segundo error puede afectar al transmisor de
manera que éste no retransmita la trama corrompida. Desgraciadamente, el disefio
de SHARE no tiene en cuenta dichos escenarios por lo que puede sufrir, al igual
que el transmisor, de errores adicionales que le impidan detectar una omisiéon de
mensaje inconsistente (Figura 3.23). Estas limitaciones llevaron a proponer, dentro
del proyecto CANDids, un mecanismo capaz de detectar IMOs incluso en presencia de
multiples errores de canal: CANsistant (CAN Assistant for Consistency) [PROEQ9].

Aunque en un principio pensado para detectar escenarios de inconsistencia y re-
transmitir la trama afectada (esto es, resolver las inconsistencias), la propuesta final
de CANSsistant unicamente se centrd en la deteccién dejando de lado la retransmi-
sion. Esto es debido al creciente interés en deshabilitar la retransmisién automatica
de mensajes y usar el modo de transmisién unica (single-shot transmission), modo
natural en sistemas TDMA o FTDMA [ALMO02]. En el contexto de CANbids, ésto
puede ser 1til para mejorar las prestaciones de tiempo real (eliminar el jitter causa-
do por las retransmisiones). Sin embargo, la deshabilitacién de las retransmisiones
automaticas aumenta considerablemente la probabilidad de IMOs [RODRO3].

Al estar el proyecto CANbids intencionado para su uso en aplicaciones con ele-
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—EOF—
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detects the error and schedules retransmission

) Tx/ [r]r] errorflag [r]
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X set rejects the frame

SHARE Rx/[r]r|d]|d[d}d][d][d]| does not detect the seq.

X set rejects the frame

Figura 3.23: Escenario de inconsistencia no contemplado por SHARE

vada garantia de funcionamiento, la deteccién de escenarios de inconsistencia (sea
por una averia del transmisor, errores multiples en el canal o el modo de transmisién
Unica), es una tarea de maxima prioridad, cosa que ponen en evidencia la necesidad

de un mecanismo como CANsistant.

CANsistant (Figura 3.24) esta disenado, a diferencia de SHARE, para detectar
escenarios de inconsistencia en presencia de multiples errores de canal [PROEQ9].
Sin embargo, el niimero de errores tolerables estd acotado y viene definido por el
parametro m. Para determinar el valor adecuado de m se debe tener en cuenta
que, en la ausencia de errores, después del campo EOF se transmite el IFS (tres
bits recesivos) y, seguidamente, el bus queda en estado Idle. En ese momento puede
comenzar la transmisién de una nueva trama, enviandose el SOF (un bit dominante)

seguido por el identificador de la trama [ISO93]

Node Node Node CANsistant

Figura 3.24: Conexiéon de CANsistant

Adicionalmente, supéngase el escenario ilustrado en la Figura 3.25. Los recepto-
res del grupo X detectan un valor dominante en el penultimo bit del EOF mientras

CANsistant no lo detecta. Seguidamente, CANsistant sufre una serie de errores con-
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secutivos m — 1 que le impiden recibir los primeros m — 1 bits dominantes del error
flag transmitido por los nodos X. El valor de m — 1 debe ser tal, que a partir del
primer bit dominante detectado, CANsistant pueda saber si éste se correponde con
un error flag o con la operacién normal del protocolo en ausencia de errores. Ese
valor umbral es m — 1 = 4, caso en el que el primer bit dominante detectado se
corresponde con el primer bit de la proxima trama, es decir, el SOF (que, como se
ha indicado anteriomente, es de valor dominante). Entonces, con m = 5, siempre que
se inicie una nueva trama directamente después del IFS y esta trama presente un
identificador con varios valores dominantes consecutivos en sus bits mas significati-
vos, se producird una denominada falsa alarma, es decir, CANsistant detectard un
IMO sin que se haya producido realmente. El caso anterior se produce en ausencia
de errores por lo que el nimero de falsas alarmas puede ser elevado. Para evitar
dicha situacién pero garantizar la deteccién de todos los IMOs, se opté por el valor

m = 4.

Como se ha explicado en el parrafo anterior, CANsistant es capaz de detectar
IMOs hasta en el caso de no recibir el primer bit dominante en el tltimo bit del EOF'.
No obstante, después de detectarse el primer bit dominante atin pueden generarse
errores adicionales, alterando la llegada de los bits dominantes consecutivos. Para

solventar este problema, CANsistant incluye tres parametros:

1. Ventana de deteccién del primer dominante (FDDW, del inglés First Dominant
Detection Window): esta ventana se corresponde con un grupo de bits de la
trama en el que CANsistant debe encontrar el primer bit dominante para
considerar una posible situacién de inconsistencia. Si no se detecta ningin
dominante en el FDDW, se supone que la ocurrencia de un IMO es imposible
para esa trama. A partir del escenario de la Figura 3.25 se pueden determinar
el inicio y el fin de la ventana. El primer bit del FDDW es el tltimo bit del
EQOF. Considerando que m = 4, el dltimo bit del FDDW es el dltimo bit del
IFS, bit hasta el que se puede retrasar la deteccién del primer dominante en

caso de haberse producido m — 1 = 3 errores adicionales.

2. Numero de bits dominates (ND, Number of Dominant bits): el niimero de
bits dominates que CANsistant debe encontrar después de detectar el primer
bit dominante en el FDDW para senalizar una inconsistencia potencial. De

nuevo, en base a la Figura 3.25/se puede determinar el valor de ND. En el peor
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de los casos, CANsistant ha sufrido el méaximo nimero de errores adicionales
(m — 1 = 3) y ha detectado el primer dominante en el dltimo bit del IFS. Al
haber sufrido ya el maximo nimero de errores, los tres bits siguientes seran
dominantes por lo que ND = 3. Con ND = 4 el IMO no se detectaria y con

ND = 2 se generarian demasiadas falsas alarmas.

. Ventana adicional de deteccién de dominantes (ADDW, Additional Dominant

Detection Window): ventana que se corresponde con el grupo de bits que em-
pieza después del primer bit dominante detectado en el FDDW. Si y solo si
CANsistant encuentra ND bits dominantes en el ADDW, senalizara la posible
inconsistencia. El inicio de la ventana es variable y depende de dénde se ha
detectado el primer dominante. El ultimo bit del ADDW, en cambio, es fijo
y se corresponde con el tercer bit después del IFS (obtenido a partir del peor
caso ya descrito en el punto 2). Aumentar el tamafio del ADDW unicamente

causaria un mayor numero de falsas alarmas.

—EOF— SQF
: Tx/[r]r[r] overloaf flag |
Receivers (Y) gets the frame once
Rx/]r]r[d[d[d[d][d][d]d]

Y set obliged to accept

) Tx/ [r]r]r] errorflag
Transmitter fails before retransmission
Rx/|r[r[d]d][d[d]d][d]d]

detects the error and schedules retransmission

Tx/ [r]r] errorflag Jr]
Receivers (X) does not get the frame

Rx/ri@d]d[d[d][d][d]d]

X set rejects the frame

CANsistant Rx/Tr[r [ d[d[d]d]| detects the IMO
X set rejects the frame

ND=3

Figura 3.25: IMO detectado por CANsistant

Para terminar con este apartado se puede decir que CANsistant es un mecanismo

capaz de detectar omisiones de mensaje inconsistentes incluso en presencia de hasta

m bits erroneos en el canal. Se ha tomado un valor de m = 4 de manera que las

falsas alarmas se mantienen en un nivel aceptable [PROEQ9].

El diseno propuesto se basa en la topologia bus de CAN. Sin embargo, par-

te del trabajo presentado en esta memoria ha sido el disefio e implementacién de
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CANsistant para topologias estrella (ver el capitulo 6). Para ello se integraron las
funcionalidades de CANsistant en ReCANcentrate. Es especialmente importante que
los hubs puedan detectar todos los IMOs posibles ya que en ReCANcentrate la re-
transmsion automatica de mensajes estd desactivada. Adicionalmente, CANsistant

puede ser redisenado para reducir el nimero de falsas alarmas .

3.4.4. Senalizacién de errores consistente

Como se ha visto en el capitulo 3.3.1, existen escenarios especificos en los que
la senalizacion de errores es inconsistente. A modo de recordatorio, hasta hace poco
se pensd que las inconsistencias Unicamente eran causadas por errores en los ulti-
mos bits de una trama, es decir, en el campo EOF. No obstante, en [RODRII] se
identificaron escenarios en los que el razonamiento anterior no es correcto. Por es-
ta razén y para garantizar la total consistencia de datos en CAN, se propone una
solucién al problema: una estrategia basada en la transmision de los denominados
AEFs (Aggregated Error Flags) [RODRI11].

La fuente de los nuevos escenarios de inconsistencia se encuentra en los senali-
zadores de error definidos por el protocolo CAN [ISO93] ya que pueden resultar
demasiado cortos en presencia de multiples errores de canal. La estrategia propues-
ta se basa en alargar los error flags y asi garantizar la globalizacién de errores atin en
el caso de haber multiples bits afectados por errores. Sin embargo, el alargamiento
conlleva un problema ya que puede incrementar de forma significativa los contadores
de errores (TEC y REC) de los controladores CAN y, en el peor de los casos, llevar-
los al estado bus-off. Para evitar esta situacién se planted, en lugar de simplemente
alargar los error flags, agregar varios error flags consecutivos de formato estandar

(seis bits dominantes), separados entre ellos por bits recesivos.

En la Figura|3.26/se ejemplifica el uso de AEFs para la senalizacién consistente de
errores. Se muestran las seniales Tx y Rx de tres controladores CAN y la contribucién
de los AEFs. En este caso se garantiza la consistencia a pesar de la existencia de

tres errores de canal (marcados por circulos).

La estrategia sugerida es totalmente compatible con CANsistant por lo que,
usando conjuntamente las dos propuesta, se consiguen eliminar dos de las causas

de inconsistencias en CAN, la senalizacién inconsistente de errores y la regla del
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Node A (receiver)

Tx/[r]r] erorflag  [r]r[r]r]r]r][ errorflag [r]r[r[ errorflag

Rx/ Trid[d[d[d[d[d[d[d][d[r[r[d]d][d][d[d][d[dr]r[d][d[d][d][d]d]
A sees the first error in the circled bit (a local error only affecting node A)

A's AEFT

Tx/ [r[rle]rlr]r[r]r]r]r]r[r]r] agg.errorflag [r[r[r] agg.error flag |

Rx/Tr]r[d]d]d[d[d]d]d[d][d][r]r[d[d[d[d[d[d]d]r[r[d[d[d]d[d]d]

detects the error flag sent by node A through Tx, waits for recessive and sends its agg. error flag

Node B (receiver)
Tx/ [r]r]r[r[r] errorflag [r[r[r[ erorflag [r[r[r] errorflag

Rx/ Jr]r[d]ddd[d[d[d[d[d]r]r[d[d[d[d[d[d[d][r]r[d[d[d[d][d]d]

B sees the first error in the circled bit (caused by the first error flag by node A)
B's AEFT
Tx/ [r[rle]r]erTr]rr{r]rTr]r] agg.errorflag [r]r]r] agg.error flag |

Rx/ [r]r[d[d[d[d[d[d[d[d[d[r[r[d]d][d][d[d][d[d]r]r[d]d[d][d]d]d]

detects the error flag sent by node B through Tx, waits for recessive and sends its agg. error flag

Node C (receiver)
Tx/Lelrlrfefrfrfrfrfrfrfr]r]r]r] emorflag [rr[r] errorfiag

Rx/Irlr[d[d[d[d[d[d[d[d[d[r[r[dfd[d[d[d[d[d][r]r[d[d[d][d]d]d]
C misses the first e. flag & sees the first error in the circled bit (caused by the first agg. error flag)

C's AEFT

Tx/[eelee e e e e el e eI r[r[r]r]rr]r]r] agg.error flag |

Rx/]r]rld[d[d[d[d]d]d[d[d[r]r[d]d[d]d][d[d[d][r|r]d[d[d[d][d]d]

detects the error flag sent by node C through Tx, waits for recessive and sends its agg. error flag

Figura 3.26: Ejemplo de senalizacion mediante AEFs

ultimo bit del EOF. Prohibiendo el estado de error pasivo se elimina la tercera y
ultima fuente de inconsistecias y se resuelve por completo el problema de la limitada
consistencia de datos de CAN.

El disefio e implementacién de un mecanismo que implemente la solucién presen-
tada ha sido una parte fundamental del proyecto final de Master expuesto en estas

paginas (ver el capitulo 5).

3.4.5. Conclusiones

Las soluciones descritas son de diferente naturaleza pero todas ellas tienen un
claro objetivo: superar las limitaciones intrinsecas del protocolo CAN y abrirle el
camino para su futuro uso en aplicaciones con elevada garantia de funcionamiento.
Asi, las propuestas CANcentrate, ReCANcentrate y sfiCAN ya se encuentran en

estados avanzados de desarrollo mientras CANsistant y AEF ain estdn en una fase
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inicial.

En el apartado siguiente, |Tareas pendientes, se exponen las tareas realizadas

durante el transcurso de este trabajo final de Master.

3.5. Tareas pendientes

En apartados anteriores de este capitulo se ha hablado del protocolo CAN, de sus
limitaciones y de las soluciones que se han propuesto dentro del proyecto CANDbids
hasta el momento. En este ultimo apartado se expone el trabajo realizado por el

alumno y la planificacién de tareas.

Entre las tareas realizadas se encuentran el estudio de las caracteristicas prin-
cipales de los elementos constitutivos de la arquitectura CANbids (CANcentrate,
ReCANCcentrate, sfiCAN, etc.), el estudio de la relevancia de nuevos escenarios de
inconsistencia identificados, basados en la senializacién inconsistente de errores; la
propuesta del AEFT para resolver estos nuevos escenarios tanto para topologias bus
como para topologias estrella, la mejora y el rediseno de CANsistant para reducir el
numero de falsas alarmas y para su uso en topologias estrella y la propuesta de las
modificaciones necesarias para poder integrar correctamente los nuevos elementos

con los ya existentes.

Las tareas realizadas son, efectivamente, bastante variadas. Esto es debido a que
el trabajo, aun presentando un eje tematico comin, CANbids, no se centra en una

Unica solucién del mencionado proyecto sino que engloba muchas de ellas.

En el siguiente listado se resumen las contribuciones de mayor importancia:

= Estudio de relevancia: la senalizacién inconsistente de errores es una causa
de inconsistencias identificada recientemente y, por lo tanto, poco estudiada.
Por este motivo, en el capitulo |4 se determinard si estos nuevos escenarios de
inconsistencia tienen una frecuencia de aparicién elevada. En caso afirmativo,

éstos deberan ser resueltos para seguir garantizando la fiabilidad del sistema.

= Diseno e implementacién del AEFT: en el capitulo 3.3 se resaltaron las

limitaciones de CAN, poniendo especial atencién en la limitada consistencia
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de datos. En ese mismo contexto, se describié con detalle la tercera de las tres
causas basicas de inconsistencias: la senalizacién inconsistente de errores. Para
solucionar este problema, en el capitulo 3.4 se describié una estrategia basada
en la agregacién de senalizadores de error denominada AEF (Aggregated Error
Flag).

En el capitulo 5|se propondra y desarrollard el Aggregated Error Flag Transmit-
ter (AEFT), dispositivo que detecta la potencial ocurrencia de inconsistencias
e inyecta un AEF en dicho caso. El médulo sera disefiado de forma ortogonal y
totalmente compatible con el protocolo CAN. Se describirdn una versién para
topologias bus y otra para topologias estrella, remarcando en todo momento

las ventajas e inconvenientes que presenta cada versién.

Diseno e implementacién de CANsistant: en el capitulo 3.4.3| se intro-
dujo CANsistant [PROEQ9], un mecanismo para deteccién de los escenarios
de inconsistencia debidos a la regla del ultimo bit del EOF, identificados por
Rufino [RUFI98] y Proenza [PROE00].

En el capitulo 6, esta solucién serd tomada como punto de partida para el di-
seno, la implementacion y la simulaciéon de un dispositivo tanto para topologias
bus como para topologias estrella. Concretamente, se propondran 3 versiones
de CANGsistant: una primera para topologias bus, basada en la propuesta ini-
cial; una segunda, también para topologias bus pero diseiada para reducir el
numero de falsas alarmas y; finalmente, una tercera version para topologias

estrella basada en la integraciéon de CANsistant con ReCANcentrate.

EL objetivo final de este trabajo ha sido la integracion eficiente de las diferentes

soluciones del proyecto CANbids (ReCANcentrate, sfiCAN, AEFT y CANsistant).

3.5.1.

Planificacion y tareas realizadas

La planificacién del trabajo de final de Master incluyé diferentes tareas. En la

tabla|3.2| aparece un listado de las tareas realizadas, su fecha de inicio y su duracién.

Adicionalmente, en la tabla 3.3/ se muestra el diagrama de Gannt correspondiente a

la planificacién del desarrollo del proyecto. En él se muestra el tiempo de dedicacion

previsto para las distintas actividades a lo largo del tiempo total (aproximadamente

un ano).
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ID Tarea Fecha inicio | Duracién
T1 Preparacién: lectura de diversos articulos y estudios 04.04.11 4 semanas
T2 Migracién controlador CAN 02.05.11 2 semanas
T3 Diseno AEFT: Mdaquinas de estado 16.05.11 1 semana
T4 Diseno AEFT: Diagrama de bloques 23.05.11 1 semana
T5 Implementacién AEFT para topologia bus 30.05.11 2 semanas
T6 Integracién Controlador CAN y AEFT 13.06.11 2 semanas
T7 Preparacién articulo ETFA 06.06.11 3 semanas
T8 Verificacién experimental Controlador CAN 27.06.11 1 semana
T9 Verificacién experimental AEFT topologia bus (conf. 1) 04.07.11 2 semanas
T10 | Verificacién experimental AEFT topologia bus (conf. 2) 18.07.11 2 semanas
T11 | Estudio de relevancia: preparacién 15.09.11 1 semana
T12 | Estudio de relevancia: CANfidant 22.09.11 1 semana
T13 | Estudio de relevancia: Matlab 29.09.11 2 semanas
T14 | Implementacién AEFT para topologias estrella 10.10.11 2 semanas
T15 | Integracién AEFT y ReCANcentrate 24.10.11 1 semana
T16 | Integracion AEFT y sfiCAN 31.10.11 1 semana
T17 | Verificacién experimental AEFT+ReCANcentrate (conf. 1) | 07.11.11 1 semana
T18 | Verificacién experimental AEFT+ReCANcentrate (conf. 2) | 14.11.11 2 semanas
T19 | CANsistant: preparacién 05.12.11 1 semana
T20 | CANsistant: diseno para topologias bus 12.12.11 2 semanas
T21 | CANsistant: implementacién para topologias bus 02.01.12 2 semanas
T22 | CANsistant: diseno para topologias estrella 16.01.12 1 semana
T23 | CANsistant: implementacién para topologias estrella 23.01.12 1 semana
T24 | Redaccién Memoria 12.12.11 12 semanas

Cuadro 3.2: Tareas realizadas

3.6. Conclusiones

En este capitulo se ha presentado el proyecto CANbids. En primer lugar se han
descrito las propiedades relevantes, desde el punto de vista de la garantia de fun-
cionamiento, del protocolo CAN. Seguidamente se han identificado las limitaciones
por las que CAN resulta poco recomendable para su uso en aplicaciones con elevada

garantia de funcionamiento.

Definidas las limitaciones, se ha hecho hincapié en las soluciones que integra
CANDbids para superarlas, especialmente en aquellas que se han utilizado en el pre-

sente trabajo.

En el dltimo apartado se han expuesto las tareas pendientes, es decir, las labores a
realizar por el autor de esta memoria. En los proximos capitulos se entrara en detalle

con las aportaciones de mayor importancia: en el capitulo 4 se describe el estudio
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Tareas | Abr | May | Jun | Jul | Ago | Sept | Oct | Nov | Dic | Ene | Feb
T1
T2
T3
T4
T5
T6
T7
T8
T9
T10
T11
T12
T13
T14
T15
T16
T17
T18
T19
T20
T21
T22
T23
T25

Cuadro 3.3: Planificacién: diagrama de Gantt

llevado a cabo sobre la relevancia de las senalizaciones inconsistentes de errores
en lo que a escenarios de inconsistencia se refiere. En el capitulo 5| se especifican
detalladamente los pasos seguidos en el diseno, la implementacion y la verificacion
experimental del médulo AEFT tanto para topologias bus como topologias estrella.
Finalmente, en el capitulo 6/se explican los procedimientos seguidos durante el disefio

y la implementacién de CANsistant.



Capitulo 4

Estudio de la relevancia de los
nuevos escenarios de

Inconsistencia

4.1. Introduccién

Como se ha visto en el capitulo [3.3.1, existen tres causas primarias de incon-
sistencias en CAN: el estado de error pasivo, la regla del iltimo bit del EOF y la
senalizacién inconsistente de errores. La relevancia de los dos primeros tipos de in-
consistencia ha sido resaltada en la literatura y se han propuesto varias soluciones
tales como inhabilitar el estado de error pasivo [RUFI9§|, modificar el protocolo
CAN (MajorCAN) [PROEOQQ] y el mecanismo CANsistant [PROEQ9]. Respecto a la
senializacién inconsistente de errores, al ser una causa de inconsistencias identificada,
recientemente, no existen estimaciones de probabilidad ni estudios. Por lo tanto, des-
de el punto de vista del disenio de sistemas con elevada garantia de funcionamiento,
es importante determinar si la frecuencia de ocurrencia de estos nuevos escenarios
de inconsistencia es lo suficientemente elevada como para tener que resolverlos, o si,
por el contrario, se trata de escenarios “patolégicos” cuya frecuencia de aparicion es

tan reducida que puedan ser despreciados sin perjuicio para la fiabilidad del sistema.
En el capitulo 3.3.1 ya se identificaron dos condiciones para que se produzcan

67
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estos nuevos escenarios: que la trama transmitida presente una secuencia de CRC
especifica y que se produzcan dos o mas errores en bits concretos de la trama que
enmascaren la senalizacién de errores. Este estudio se centra mayoritariamente en
determinar la probabilidad de apariciéon de las mencionadas tramas, denominadas

de ahora en adelante tramas vulnerables.

La metodologia seguida se puede dividir en tres partes:

1. Identificar las tramas vulnerables.

2. Calcular la probabilidad de las tramas vulnerables.

3. Realizar un estudio estadistico de la distribucién de las tramas vulnerables.

El anilisis realizado se basa en la suposicién de producirse como méximo dos fa-
llos de canal (que pueden afectar a la transmitido/recibido por uno o varios nodos).
Elevando el niimero de errores, la cantidad de escenarios de inconsistencia aumenta.
Sin embargo, estos nuevos escenarios son despreciables ya que la probabilidad de
producirse tres o mas errores es mucho menor en comparacién con la de producirse
dos. De todos modos, la solucién propuesta a este tipo de inconsistencias, la trans-
misién de aggregated error flags, no solo estd diseniada para mantener la consistencia
de datos en presencia de dos errores sino incluso para el caso de tres o mas errores

tal y como se vera en el capitulo 5.

La relevancia final de los escenarios de inconsistencia debidos a la senalizacién
inconsistente de errores no solo depende de la probabilidad de aparicién de las tra-
mas vulnerables sino también de la probabilidad de producirse dos errores en bits
especificos de esta trama. Asi pues, para terminar el estudio es necesario disponer
de un modelo de errores de canal, el cual permita determinar la probabilidad de
que existan 2 errores que puedan causar un IMO en una trama vulnerable. Sin em-
bargo, el uso de estos modelos es muy controvertido e incluso varios autores no lo
recomiendan. Por este motivo, los directores de este trabajo final de Master deci-
dieron no considerarlos. La pregunta decisiva de este estudio es por lo tanto: ;Es la
frecuencia de apariciéon de las tramas vulnerables lo suficientemente elevada como

para considerar los escenarios de inconsistencia resultantes como relevantes?
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4.2. Identificacion de las tramas vulnerables

Los nuevos escenarios de inconsistencia estudiados, causados por dos fallos de
canal, sélo pueden producirse como consecuencia de ciertas combinaciones de errores
en los ultimos bits del CRC (ver el capitulo 3.3.1). Ademads, estas combinaciones de
errores solo causan inconsistencias cuando el CRC termina con una determinada

secuencia de 0s’ y ’1s’.

El primer paso del estudio de relevancia fue identificar las terminaciones de CRC
que en combinacion con dos fallos de canal puedan provocar una inconsistencia.
A estas terminaciones se les dio el nombre de Secuencias de CRC wvulnerables. Su
busqueda, mediante el simulador CANfidant, ha sido sistematica pero no exhaustiva
por lo que puede haber otras secuencias no contempladas. Por el motivo anterior,
los valores obtenidos de aqui en adelante pueden considerarse una aproximacion

ligeramente pesimista.

Las secuencias de CRC vulnerables (considerando, en primer lugar, los tltimos
12 bits del CRC) son seis y se pueden dividir en dos grupos bien diferenciados. El
primer grupo se compone por cuatro secuencias de CRC cuyo formato es peculiar:
una secuencia de seis bits recesivos consecutivos con un bit de valor dominante
intercalado (denominado a partir de ahora como bit discordante), seguido de cuatro
bits dominantes. Teniendo en cuenta los bits de stuff es posible identificar un segundo
grupo de secuencias de CRC (compuesto por dos secuencias adicionales). El formato
de estas secuencias es ligeramente diferente al de las secuencias del primer grupo:
una secuencia de cinco bits recesivos o dominantes consecutivos seguido de cuatro
bits dominantes. Tras la secuencia de cinco bits del mismo valor, antes de transmitir

la trama, se intercalard un stuff bit.

El primer grupo se compone por las siguientes secuencias de CRC vulnerables:

370hex (001101110000b)

3B0Ohex (001110110000b)

3D0hex (001111010000b)

2F0Ohex (001011110000b)
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El segundo grupo esta formado por dos secuencias de CRC vulnerables adicionales:

» E00Ohex (111000000000b)

= F0Ohex (111100000000b)

Como se puede observar, las secuencias de CRC vulnerables identificadas solo
se componen de 12 bits. Sin embargo, también se deben tener en cuenta los tres
bits més significativos del CRC ya que dependiendo de su valor se intercalara un
stuff bit tras el quinto, sexto o séptimo bit del CRC, caso en el que la secuencia de
CRC puede convertirse en no vulnerable. El conjunto total de secuencias de CRC
vulnerables, incluyendo los 15 bits, son 37 y se muestran en la Tabla 4.1 (las no

vulnerables aparecen tachadas).

0370hex | 03B0hex | 03DbBhex | 02F0hex | 8F00hkex | OEOOhex
1370hex | 13BOhex | 13D0Ohex | 12FOhex | 1FO0Ohex | 1E0Ohex
2370hex | 23B0Ohex | 23D0Ohex | 22F0Ohex | 2F086hkex | 2E00hex
3370hex | 33B0hex | 33D0hex | 32FOhex | 3F06hex | 3E00hex
4370hex | 43B0hex | 43D0Ohex | 42FOhex | 4F086hex | 4E00hex
5370hex | 53B0hex | 53D0hex | 52FOhex | 5F00hex | 5E00hex
6370hex | 63B0hex | 63D0hex | 62FOhex | 6F086hex | 6E0Ohex
7370hex | 73B0Ohex | 73D0Ohex | 72F0hex | A06kex | TEOOhex

Cuadro 4.1: 37 secuencias de CRC vulnerables identificadas.

Las secuencias no vulnerables mostradas en la Tabla 4.1 y algunas terminaciones
adicionales (como por ejemplo 1FOhex, DOOhex y 0FOhex) no son propensas a causar
inconsistencias en el caso de sufrir dos errores pero si en el caso de sufrir tres o més.
Recuérdese, sin embargo, que en el anélisis realizado se han descartado los escenarios
con tres o mas errores ya que son despreciables en relacién a los escenarios con dos

errores.

Los escenarios de inconsistencia analizados se generan de forma similar y se
ejemplifican en la Figura 4.1 (a): si el bit discordante o el bit de stuff sufren un error,
esto generard un stuff error ya que los nodos afectados veran seis bits consecutivos
del mismo valor. Seguidamente, los nodos que han detectado el error intentardan

senalizarlo pero, al terminar el CRC en una secuencia de cuatro bits dominantes,
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los cuatro primeros bits del error flag seran NPB y no forzaran la globalizacion.
El quinto bit del EF si serd EPB ya que afecta un campo de formato fijo que por
definicién toma valor recesivo, el delimitador de CRC. Sin embargo, si se produce
un segundo error que, justamente, enmascara dicho bit, los nodos no afectados por
el error inicial seguiran sin detectar errores. El sexto y ultimo bit del EF afecta
al ACK y, al ser de valor dominante, confirma de forma involuntaria la peticion
de confirmaciéon por lo que serd siempre NPB. De esta forma los nodos que han
detectado el error inicial rechazaran la trama y el resto de nodos, sin percatarse de

la presencia de un EF, la aceptaran.

La inconsistencia, sin embargo, también es posible en otros casos. En las Figuras
4.1 (b) y 4.1 (c) se muestran dos escenarios de inconsistencia adicionales generados
a partir de la misma secuencia de CRC vulnerable que en el caso anterior y en

presencia de dos fallos de canal.

[1l1]olofofof@lol1[1]1]1][1]1][1][1]1][1]1 1lof1[1]olololof@ 11 1]v[t[1[1[1]1[1][1[1 1lof1[1]olololof@ 111t [1[1[1]1[1][1]1
Erflag Em delimiter Inter Inter | Inter
1fofofololof@loftlt[1[1[1]t[1[1][1]1]1 1lo[1]1]ofololo@olt[11[1[1]1[1[1]1][1]1 1lo[1]1/ofolofo ol t[1]1[1[1]1[1[1]1][1]1
Eror Inter < (73B0h) | ACK | EOF | Inter < (7380h) ACK EOF Inter
1l Gloelaf1lafal1[[1]1[1]1]1 1[1/1[1]ofololof@ol1|1[1]1[1]1[1]1[1]1][1 1]1[1[1]olololof@lol1/1]1[1[1[1[1]1[1][1]1
Inter Evflaa | Evdelmter | Inter Erflaa | Err delimiter Inter
1/1/olololof@ol1[1[1[1][1[1[1][1][1][1]1 1al1]1]olololof@lol 1] 1]1[1[1[1[1]1[1][1]1 10al1]1]olololof@lol 1/ 1]1[t[1[1[1]1[1][1]1
oh) ACK EOF Inter Emor Inter Emor | inter
UARRRRRARARN ST IRARARNRARARARNRNRANIN 1/1[1]1]/ofoloof@lolt[1]1[1[1]1][1[1]1][1]1 AARARARARERARARE ST LIRARARARARARARARARARAA!
Inter Erflag | Emdelimier Inter | Inter
[1]1/ololofofol1[1]v[1]t[1][1]1][1]1]1 1[a]1]1/0lolofof@lol1[1][1][1[1[1][1][1][1]1]1 1lof1]1/olofofo@ol1[1[1[1[1]1][1][1][1]1]1
oh) ACK EOF Inter Ermor | lnter < (73B0h) ACK EOF Inter
(a) IMD (b) IMO 1 (c) IMO 2

Figura 4.1: Diferentes escenarios de inconsistencia sobre una misma secuencia de
CRC vulnerable
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4.3. Calculo de la probabilidad de las tramas vulnera-
bles

El segundo paso del estudio consiste en determinar la probabilidad de aparicién
de las tramas vulnerables. En el apartado anterior se han identificado 37 secuencias
de CRC vulnerables de entre las 2'® combinaciones posibles de CRC. Teéricamente,
suponiendo que los CRCs se generan siguiendo una distribucién uniforme, el porcen-
taje de CRCs vulnerables respecto al niimero total de CRCs es 37/21%-100 ~ 0,001 %.
Por consiguiente, se puede hipotetizar que una de cada mil tramas transmitidas
serd vulnerable. Esta hipdtesis se puede comprobar de dos formas: algebraicamente,
a partir de las propiedades matematicas del CRC o, computacionalmente, generan-
do todas las posibles combinaciones de Identificador + DLC + Datos, obteniendo
sus CRCs correspondiente e identificando aquellas combinaciones que generan las
secuencias de CRC vulnerables, denominadas de ahora en adelante Combinaciones

Generadoras.

Al ser la comprobacion algebraica relativamente complicada, se opté por el cdlcu-
lo computacional. Esta opcién ademds tuvo la ventaja de que permitié realizar un
estudio estadistico de la distribucion de las combinaciones generadoras. Para ello se
implement6 un programa mediante el entorno de programacién Matlab que calcula
sistematicamente todos los CRCs e identifica aquellos que se corresponden con las
secuencias de CRC vulnerables. Primero se calcularon las combinaciones para una
trama sin datos, después para una trama con un byte de datos, luego dos bytes de

datos, y asi sucesivamente.

El algoritmo de generacién de CRCs de CAN [ISO93| es una derivacién del
algoritmo CRC-15. Los coeficientes del polinomio a dividir vienen dados por la trama
CAN (incluyendo el SOF, el campo de arbitraje, el campo de control y el campo
de datos) y, para los 15 coeficientes inferiores, por 0. Este polinomio es dividido
(los coeficientes son calculados mediante aritmética de Médulo 2) por el polinomio
generador mostrado en la expresién 4.1. El resto de la divisién es la secuencia CRC

transmitida por el bus.

e Al N LR Ry Ly | (4.1)
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Para su implementacién se puede utilizar un registro de desplazamiento de 15
bits. Seguidamente se muestra un ejemplo de pseudocédigo para el calculo de CRCs
en el que NXTBIT denota el siguiente bit de la trama y CRC_LRG(14:0) almacena la

secuencia de CRC:

CRCRG = 0 //initialize shift register

REPEAT

CRCNXT = NXTBIT EXOR CRC_RG(14)

CRC_RG(14:1) = CRC_RG(13:0) //shift left by...
CRCRG(0) = 0 //...one position

IF CRCNXT THEN

CRC_RG(14:0) = CRC_RG(14:0) EXOR (4599 hex)
ENDIF

UNTIL (CRC SEQUENCE starts or there is an ERROR condition)

Matlab (MATriz LABoratory) es un programa de calculo numérico orientado a
matrices. Por tanto, serd maés eficiente si se disefian los algoritmos en términos de
operaciones vectoriales. En el caso presente se opté por una solucién hibrida: para
el calculo de las combinaciones generadoras para 0 y 1 bytes de datos se utilizaron
exclusivamente operaciones vectoriales. En cambio, para el caso de 2 y 3 bytes de
datos se usaron operaciones vectoriales en conjunto con bucles for. Aunque este
tipo de bucles sean extremadamente ineficientes en Matlab, no se tuvo eleccién ya
que la cantidad de combinaciones y las correspondientes matrices eran inmensas y
se generaban errores de out of memory, es decir, se requeria mas memoria de la
que habia disponible. La utilizacion de bucles for aumenté considerablemente los

tiempos de ejecucion.

El cédigo correspondiente al cdlculo de las combinaciones generadoras para dos
bytes de datos se muestra a continuacién. El calculo para tres bytes de datos sim-
plemente incluye un segundo bucle for superpuesto al primero y no serd expuesto

en esta memoria.

% %
%CRC calculation and vulnerable CRC checking %
(% (70

clc;clear all;close all;
% %

tic; % Start execution—time counter
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% %
RTR=0; %RTIR configuration (0/1)
DLC=2; %DLC configuration (0—38)
% %

% Vulnerable CRC Sequences

crit=fliplr (de2bi(1:7,3));

vulnerable_crcl=repmat ([0 0 1 1 01 11000 0],7,1);
vulnerable_crcl=[crit vulnerable_crcl];
vulnerable_crc2=repmat ([0 0 1 1 1 011000 0],7,1);
vulnerable_crc2=[crit vulnerable_crc2];
vulnerable_crc3=repmat ([0 01 1 1101000 0],7,1);
vulnerable_crc3=[crit vulnerable_crc3];
vulnerable_crc4=repmat ([0 0 1 01 1 11000 0],7,1);
vulnerable_crc4=[crit vulnerable_crc4];

crit=fliplr (de2bi([0 1 2 4 5 6 7],3));
vulnerable_crc5=repmat([1 1 1 00000000 0],7,1);
vulnerable_crc5=[crit vulnerable_crc5];

crit=fliplr (de2bi(0:6,3));

vulnerable_crc6=repmat([1 1 01 000000 0 0],7,1);
vulnerable_crc6=[crit vulnerable_crc6];

crit=fliplr (de2bi([1 5],3));
vulnerable_crc7=repmat ({1 1 1 10000000 0],2,1);
vulnerable_crc7=[crit vulnerable_crc7];

crit=fliplr (de2bi([2 6],3));
vulnerable_crc8=repmat ([0 0 0 0 1 1 1100 0 0],2,1);
vulnerable_crc8=[crit vulnerable_crc8];

% Generator Polynomial & CRC Generator

crcl5=11 0001011001100 1];

h=crc. generator (crcl5);

%CAN frame

frame_bits=19+(DLCx8) ; % Number of bits constituting the frame
frame=zeros (2048, frame_bits); % Empty matrix for storing the frames
frame (:,13)=RTR; %RIR value

num_bytes=fliplr (de2bi(DLC,4)); % Binary DLC value
num_bytes=repmat (num_bytes,2048,1) ;

frame (:,16:19)=num_bytes; % Fill the matrix with the DLC values
% %

%CRC generation

id=fliplr (de2bi(0:2047,11)); % 2048 combinations of the ID

frame (:,2:12)=id; % Fill the matrix with the IDs
frame2=repmat (frame ,256,1) ;

data_matrix=0:255; % 256 combinations of the Data Byte

data_matrix=repmat (data_matrix ,2048,1) ;
data_matrix=reshape(data_matrix ,(2048%256) ,1); % Reschape the matrix
data_matrix=fliplr (de2bi(data-matrix,8)); % Convert into binary
frame2 (:,20:27)=data_matrix; % Fill the matrix with the Data values
for n=0:255 %oop for calculating the data value combinations
data_matrix=ones ((2048%256) ,1); % Vectorized calculation of the...
data_matrix=data_-matrix*n; % ...ID combinations
frame2 (:,28:35)=fliplr (de2bi(data_matrix ,8));
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frame_t=frame2 ';

encoded=generate (h, frame_t); %CRC generation
crc=(encoded (36:50,:)) ';

% Vulnerable frame identification (just showing the code

% for the first set of vulnerable CRCs)

vulnerablela=strmatch(vulnerable_crecl (1,:),crc);
vulnerablelb=strmatch(vulnerable_crcl (2,:),crc);
vulnerablelc=strmatch(vulnerable_crcl (3,:) ,crc);
vulnerableld=strmatch(vulnerable_crcl (4,:),crc);
vulnerablele=strmatch(vulnerable_crcl (5,:) ,crc);
vulnerablelf=strmatch(vulnerable_crcl (6,:),crc);
vulnerablelg=strmatch (vulnerable_crcl (7,:) ,crc);

% Vertical concatenation of the vulnerable frames
set=vertcat (vulnerablela ,vulnerablelb ,vulnerablelc ,vulnerableld ,...
vulnerablele , vulnerablelf ,vulnerablelg ,vulnerable2a ,vulnerable2b ...
vulnerable2c ,vulnerable2d , vulnerable2e , vulnerable2f , vulnerable2g ,...
vulnerable3a ,vulnerable3b ,vulnerable3c ,vulnerable3d , vulnerable3e ,...
vulnerable3f ,vulnerable3g ,vulnerableda ,vulnerabled4b ,vulnerabledc ,...
vulnerable4d ,vulnerablede ,vulnerable4f ,vulnerabledg ,vulnerableda ,...
vulnerable5b , vulnerable5c , vulnerable5d , vulnerablebe , vulnerable5f | ...
vulnerablebg , vulnerableda ,vulnerable6b , vulnerable6c , vulnerable6d ,...
vulnerable6e , vulnerable6f , vulnerable6g , vulnerableda ,vulnerabledb ...
vulnerabled4a , vulnerabledb);
% Sort the set of vulnerable CRCs
set=sort (set);
% Identify the Generating Combinations
vulnerable_frame ((14(448x%n)):(448x%(n+1)) ,1)=...
bi2de(fliplr (frame2(vulnerable ,2:12)));
vulnerable_frame ((1+(448%n)):(448x(n+1)) ,2) =...
bi2de(fliplr (frame2(vulnerable ,20:27)));
vulnerable_frame ((1+(448x%n)):(448x%(n+1)) ,3)=...
bi2de (fliplr (frame2(vulnerable ,28:35)));

end

% Stop execution—time counter

toc;

Las combinaciones generadoras se guardan en la matriz critical _frame. Otro
dato importante es el tamano de esta misma matriz ya que indica el nimero exacto
de combinaciones generadoras encontradas segiin el nimero de bytes de datos de la

trama analizada. En la Tabla 4.2/ se muestran los resultados obtenidos.

Unicamente se realizé el cdlculo para 0, 1, 2 y 3 bytes de datos. Esto se debe
a que a partir de 4 bytes el nimero de combinaciones y el tiempo de ejecucién se
disparan (ya para 3 bytes el tiempo de ejecucién ha sido de casi dos dias). De todos

modos, a partir de los datos recopilados ya es posible observar una tendencia clara:
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Bytes de datos | Combinaciones | Tiempo de ejecucién | N2 de combinaciones generadoras
0 2048 0,18s 2

1 524288 4,5s 592

2 134217728 1080s(18min) 151552

3 3,4359 - 1010 156605 (43R, 30m) 38797312

Cuadro 4.2: Resultados obtenidos mediante Matlab

el nimero de combinaciones generadoras aumenta en un factor de 256 con cada byte
de datos que se anada. Esto es facilmente demostrable a partir de los resultados

obtenidos:

151552 38797312
592 151552

— 256 (4.2)

El factor se corresponde exactamente con el nimero de combinaciones que se

obtienen con un byte de datos, es decir, ocho bits: 28 = 256.

Para un byte de datos, calculando individualmente el niimero de combinaciones
generadoras por cada secuencia de CRC vulnerable (no conjuntamente como en el
caso anterior), se obtuvo siempre el mismo resultado, 16. Esto es debido a que, de
entre las 2048 -256 = 524288 combinaciones posibles de identificador y datos, existen
16 combinaciones generadoras que producen la misma secuencia de CRC vulnerable.
Analicese esta peculiaridad: a partir de una secuencia de n bits se obtienen 2"
combinaciones diferentes. El algoritmo de generacién de CRCs de CAN se basa en
un polinomio generador de grado 15, motivo por el cual, en CAN los CRCs son de 15
bits. Consecuentemente, si la secuencia de bits a partir de la cual se desea calcular
el CRC es también de 15 bits, habra un CRC distinto por cada combinaciéon. En
cambio, si es de 16 bits, habrd 2! = 2 combinaciones que compartan el mismo
CRC. Para el caso de 17 bits habrd 22 = 4 combinaciones con CRC idéntico y

asi sucesivamente.

Generalizando el resultado observado, se obtuvo la Férmula 4.3 para el calculo

del nimero de combinaciones generadoras segin el niimero de bytes de datos.

Si d > 0 entonces g = v - 214F84=P — 37 9id+8d=15 (4.3)
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Donde g es el niimero de combinaciones generadoras, v es el nimero de secuencias
vulnerables identificadas en el apartado anterior (37), id el nimero de bits que
componen el identificador (11b en el caso de tramas estdndar y 29b en el caso de
tramas extendidas) y d el nimero total de bytes de datos. p es el grado del polinomio
generador utilizado y define a partir de cuantos bits se empiezan a repetir los CRCs

(en este caso 15).

La Foérmula 4.3/ no solo es aplicable a las tramas CAN estdndar sino también
a las de formato extendido. Para demostrar la validez de la ultima afirmacién se
modificé el codigo Matlab original. Concretamente, se modificaron los campos de
control y arbitraje y se aumenté el niimero de combinaciones (antes eran 2! y ahora
son 22%). Ejecutando el programa se obtuvieron los resultados esperados: 1,552 - 108
combinaciones generadoras, cifra idéntica a la calculada con la expresién 4.3. El

codigo correspondiente, debidamente comentado, se muestra a continuacion:

%
%CRC calculation and generating combinations identification

% for an extended CAN frame

%

SRR=1; % Substitute Remote Request
ID_extension=1;

RTR=0; % (0/1)

r0=0;

rl1=0;

DLC=1; % (1—8 bytes)

%

frame_bits=39+(DLCx8) ; % Extended frame
frame=zeros ((2729) ,frame_bits); % All combinations (2729)
frame (:,13)=SRR; % Control field

frame (:,14)=ID _extension;

frame (:,33)=RTR;

frame (:,34)=r0;

frame (:,35)=rl;

num_bytes=fliplr (de2bi(DLC,4));
num_bytes=repmat (num_bytes,(2°29) ,1);
frame (:,36:39)=num_bytes; %DLC field
%
%CRC generation

id=fliplr (de2bi(0:(2°29),29)); % Id combinations
frame (:,2:12)=id (:,1:11); % Arbitration field (1)
frame (:,20:32)=id (:,12:29); % Arbitration field (2)
frame2=repmat (frame ,256,1) ;

data_matrix=0:255;

data_matrix=repmat (data_matrix ,(2°29) ,1);
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data_matrix=reshape (data_matrix ,((2729)%256) ,1);
data_matrix=fliplr (de2bi(data_matrix ,8));
frame2 (:,40:47)=data_matrix; % Data field

frame_t=frame2 ';

encoded=generate (h, frame_t); %CRC generation
crc=(encoded (48:62,:)) '; %CRC field

A partir de la expresiéon 4.3| se calcularon el nimero de combinaciones para 4, 5,

6, 7y 8 bytes de datos. Las combinaciones calculadas se muestran en la Tabla 4.3.

Bytes de datos | N© de combinaciones generadoras (aprox.)
4 9,932 -10°
5 2,543 - 1012
6 6,509 - 10
7 1,666 - 107
8 4,266 - 107

Cuadro 4.3: Célculo de las combinaciones generadoras.

Para finalizar el estudio se calculd la probabilidad de generarse una secuencia de
CRC vulnerable. Para ello se divide el nimero de combinaciones generadoras entre

el nimero total de combinaciones posibles:

N® de combinaciones generadoras 37 - id+8d—15
N© de combinaciones total - 9id+8d

=37-271%=1,129-1073
(4.4)

p:

Los valores mostrados en la Tabla 4.3 y la probabilidad calculada mediante la
expresion 4.4, demuestran que las tramas vulnerables aparecen con la frecuencia
prevista (aproximadamente una de cada mil). Esta es un frecuencia elevada y pone
en evidencia la relevancia de las tramas vulnerables como fuente de potenciales

senalizaciones inconsistentes de errores.

4.4. Analisis estadistico

Adicionalmente al estudio de las secuencias de CRC vulnerables se realizé un

analisis estadistico de las combinaciones generadoras para estudiar la distribucion
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de éstas respecto a los identificadores y a los bytes de datos. Con ello, se persigue
identificar posibles regiones de identificadores o datos mas susceptibles a sufrir in-
consistencias. Podria ser, por ejemplo, que grupos especificos de identificadores o de
datos generen muchas secuencias de CRC vulnerables y otros, no generen ninguna.
En ese caso hipotético se podria prohibir el uso de los identificadores mencionados en
sistemas distribuidos con elevada garantia de funcionamiento, reduciéndose el riesgo
de sufrir inconsistencias. Sin embargo, se puede decir de antemano que los resultados

demostrardn que no existen estas agrupaciones de identificadores o datos.

En primer lugar se calcularon la media aritmética y la mediana de los dos conjun-
tos. Estas medidas de tendencia central pueden dar una idea sobre la distribucion de
los conjuntos. Si la distribucion es uniforme, la media y la mediana tomaran valores
cercanos a 2048/2 = 1024 para el conjunto de identificadores y 256/2 = 128 para el

conjunto de datos. El cédigo Matlab utilizado se muestra a continuacion:

%
% Statistical Analysis
%
clear all;close all;clc;

load matlab2.mat; % Load data

x=sortrows (critical_frame); % Sort the values indescending order
%

% Statistically relevant values

median (x(:,1)) % Median
mean(x(:,1)) % Mean
%

Los resultados obtenidos se resumen en la tabla 4.4. Se observa que los resultados
se aproximan bastante a los esperados por lo que se puede suponer que la distribucién

de las combinaciones generadoras es uniforme.

Conjunto de Identificadores | Conjunto de Datos
Media 1023,5 127,5
Mediana 1015,5 1275

Cuadro 4.4: Media y mediana de los conjuntos de identificadores y datos (para

tramas con ID de 11 bits y un byte de datos).

Para ilustrar graficamente las distribuciones, se opté por la funcién stairs de

Matlab que genera distribuciones acumulativas a partir de un conjunto de datos.
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Adicionalmente se generaron histogramas a partir de esos mismos datos, agrupando-
los en grupos para estudiar su frecuencia. En la Figura 4.2a y la Figura 4.2b se
muestran, respectivamente, las distribuciones acumulativas de las combinaciones ge-
neradoras respecto a los identificadores y a los datos. Los histogramas con 32 grupos

se muestran en la Figura 4.3a y la 4.3b.

En la figura 4.2 se puede observar que la distribuciéon acumulativa tanto para
los identificadores como para los datos viene definida por una recta, es decir, es
uniforme. Se aprecian pequenios saltos pero son despreciables. En los histogramas
(Figura 4.3) se observa la misma situacién: los 32 grupos tienen aproximadamente
el mismo numero de valores por grupo (de entre 16 y 20), caracteristica que se
atribuye a una distribucién uniforme. A partir de los resultados obtenidos se llega a la
conclusién de que las combinaciones generadoras se distribuyen uniformemente sobre
el conjunto de identificadores y el conjunto de datos. No existen, pues, identificadores
o datos especialmente criticos que causen una mayor cantidad de secuencias de CRC

vulnerables.
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Figura 4.2: Distribuciéon de CRCs vulnerables respecto a los identificadores (a) y los
datos (b)

4.5. Conclusiones

En este capitulo se ha realizado un estudio de la relevancia de los escenarios
de inconsistencia debidos a la senalizacién inconsistente de errores. El objetivo de
este estudio ha sido determinar la frecuencia de aparicién de las tramas vulnerables.

Para ello en primer lugar se han identificado las secuencias de CRC vulnerables,
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Figura 4.3: Histograma de identificadores (a) e histograma de datos (b)

secuencias que al sufrir solo dos errores ya pueden generar escenarios de inconsis-
tencia. Seguidamente, mediante métodos computacionales (Matlab), se han hallado
las combinaciones generadoras de identificador y datos que producen secuencias de
CRC vulnerables. El nimero de estas combinaciones es elevado y representa algo
mas de una milésima parte del conjunto total de combinaciones. Esto demuestra
que la senalizacién inconsistente de errores es un problema relevante, ya que puede

ocurrir con una frecuencia no despreciable.

Adicionalmente, se ha realizado un andlisis estadistico para determinar la distri-
bucién de las combinaciones generadoras respecto a los conjuntos de identificadores
y de datos. El resultado fue una distribucién uniforme tanto para un conjunto como
para el otro. Con ello se pone en evidencia que no existen grupos de identificadores o
datos especialmente propensos a generar secuencias de CRC vulnerables y que, por

lo tanto, resulta necesario una solucion que ataque la raiz del problema.

Para el caso de la arquitectura CANbids, el problema de la sefializacién inconsis-
tente de errores se resolvera anadiendo el mecanismo AEFT basado en la transmisién
de AEFs (tal como se ha descrito en el capitulo 3.3.1). El diseno y la implementacién
del AEFT ha sido uno de los objetivos centrales de este trabajo y que se describe

detalladamente en el préximo capitulo 5.






Capitulo 5

AEFT: diseno e implementacion

5.1. Introduccion

En el capitulo [3.3| se expusieron las limitaciones del protocolo CAN, poniendo
énfasis en el problema de la limitada consistencia de datos. En ese contexto, se iden-
tificaron tres causas basicas que pueden llevar a inconsistencias: la existencia del
estado de error pasivo, la regla del ultimo bit del EOF y la senalizaciéon inconsis-
tente de errores. En 3.4 se propusieron mecanismos encaminados a resolver dichas
inconsistencias. Para solventar el problema de la senalizacién inconsistente de erro-
res se describié una estrategia basada en la agregaciéon de senalizadores de error
denominada AEF (Aggregated Error Flag).

El objetivo de este capitulo es la propuesta, el disefio y la implementacion fisica
de un dispositivo que detecte la posible ocurrencia de inconsistencias e inyecte un
AEF cuando sea necesario. El dispositivo debe reunir , ademads, caracteristicas tales
como la ortogonalidad y la compatibilidad total con el protocolo CAN. A este médulo

se le dio el nombre de Aggregated Error Flag Transmitter (AEFT).

En base a un mismo diseno, salvo ligeras modificaciones, se han realizado dos
implementaciones: una para topologias bus y otra para topologias estrella. El flujo

de diseno fue el siguiente:

1. Definir la tarea o tareas que debe realizar el médulo.
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2. Disenar el médulo en base a diagramas de bloques y maquinas de estado.
3. Escribir el programa usando el lenguaje VHDL.

4. Comprobar la sintaxis, compilar y simular el programa.

5. Implementar el diseno en una FPGA y construir un primer prototipo.

6. Verificar experimentalmente el correcto funcionamiento del prototipo y, asi,

demostrar la utilidad de la propuesta.

El capitulo se organiza de la siguiente forma: primero se describe el diseno para
topologias bus, incluyendo las diferentes opciones de diseno y la arquitectura interna
del AEFT. Luego se definen las modificaciones realizadas para adaptar el diseno a
las topologias en estrella. Seguidamente, se explica la implementacién en topologias
bus (incluyendo la construccién del prototipo y su comprobaciéon experimental)y,
finalmente, se detallan los pasos seguidos para la implementacion en topologias es-

trella.

5.2. Diseno: topologia bus

El disenio del AEFT se realizé, en un principio, para su utilizacién en topologias
bus y fue, posteriormente, adaptado a las topologias estrella. En primer lugar, se tuvo
que elegir la localizacion del AEFT dentro de la red CAN y se opté por intercalarlo
entre el controlador CAN y el transceiver de un nodo tal como se muestra en la
Figura 5.1. Obsérvese que de esta forma habra un AEFT por cada nodo (en una red
CAN con n nodos se deberan incluir n AEFTSs).

A4

CAN Tx Tx_in Tx_out Tx CAN CAN_H}——

controller Rx AEFT gy Rx transceiver CAN Lf——
'—‘ ‘ BUS

lines

Figura 5.1: Localizacién del AEFT

Como se muestra en la Figura 5.1, el médulo AEFT tiene acceso a la senal Tz
transmitida por el controlador CAN y a la senal Rz recibida por el transceiver. Si

se detecta el envio de un error flag por parte del controlador, el AEFT se activa
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e inyecta un AEF, superponiéndose al controlador CAN gracias a la puerta AND.
Recuérdese que un AEF, tal como se definié en 3.4, se compone de varias secuencias
de 6 bits dominantes consecutivos separadas por, almenos, un bit recesivo. Estas

secuencias a partir de ahora se denominaran EFs.

5.2.1. Opciones de diseno

La idea original fue disenar un dispositivo completamente independiente con
unicamente dos entradas, Tz y Rz (tal como se ha mostrado en la Figura 5.1). Esto
significa que el reloj de transmision, clkr y el reloj de recepcion, clkr se debian
generar internamente. Para ello fue necesario implementar la capa fisica de CAN,
compuesta por el BRP (Baud-Rate Prescaler) y el sincronizador, en el AEFT vy,

ademds, incorporar un oscilador propio para generar la senal de reloj clkpgc.

Al estar acoplado el AEFT a un controlador CAN que ya dispone de las sefiales
de reloj necesarias, resulté redundante generarlas internamente y, por lo tanto, se
optd por eliminar la capa fisica del AEFT. Adicionalmente, la generaciéon inter-
na conllevaba problemas de sincronizacion ya que las frecuencias de los relojes del
controlador CAN y del AEFT podian ser ligeramente diferentes produciéndose el

denominado clock drift (desincronizacién de los relojes).

5.2.2. Arquitectura del AEFT

En la Figura|5.2 se muestra la estructura interna del AEFT. Este estd constituido
por tres médulos. El médulo denominado AEFC (Aggregated Error Flag Controller)
es la unidad de control del AEFT y decide cudndo inyectar un AEF. E1 EFD (Error
Flag Detector) monitoriza la actividad del controlador CAN correspondiente e in-
forma al AEFC cuando haya detectado la transmisién de un error flag. Finalmente,
el EFT (Error Flag Transmitter), activado y controlado por el AEFC, inyecta los
EFs que componen el AEF.

El AEFT presenta cuatro entradas: Reset, Tx;,, Rx, clkp y clkgr. La senal de
reset es asincrona y reinicializa los tres médulos. Tz;, es la senal de transmision
proveniente del controlador CAN y Rz es la sefial de recepcién procedente del trans-

ceiver. Las senales clkp y clkgr se corresponden con el reloj de transmision y el reloj
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de recepcién, respectivamente. La tinica salida del AEFT es la senal Tz,y;.

Reset Tx cIkT startEFD Reset clkT startEFT]|

EFDetector EFT
EF Tx Sent

] [ |

Reset Tx_in  clkT clkR Rx
Y \ 4 Y Y Y
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Figura 5.2: Arquitectura interna del AEFT

El médulo AEFC viene definido por la méquina de estados (FSM del inglés Finite
State Machine) de la Figura 5.3. Dicha FSM estd formada por 7 estados. Aunque
no se muestre en la figura, la transicién de estados viene condicionada a los flancos
de subida de la senal clkpr, esto es, el reloj de recepcion. En el estado inicial SO se
activa la senal de control startEF D que pone en marcha el médulo EFD e inicia la
deteccién de error flags transmitidos por el controlador CAN. En S1 se permanece
hasta la activacién de la senial de evento E'F' que indica la deteccién de un error flag
por parte del EFD. La transicion del estado S2 al estado S3 viene condicionada a la
recepcion de un bit recesivo por Rx. En S3 se inicia la transmisiéon del primer EF
poniendo en funcionamiento el médulo EFT mediante la sefial de control startEFT.
Noétese que un EF se compone por un bit recesivo seguido por seis bits dominantes.
Adicionalmente, se incrementa el contador transEF que indica el nimero de EFs
transmitidos. La transicion de S4 a S5 se realiza una vez transmitido el EF, momento
en el cual el EFT activa la sefial de evento Sent. En S5 se compara el valor del
contador transEF con la constante m. La constante m es un parametro modificable
que indica el nimero total de EFs que componen el AEF. Si transEF es menor o
igual a m, se salta al estado S2 y se inicia el envio del siguiente EF. En cambio, si

transE'F es mayor que m se pasara al estado S6. En S6 se perdura durante 11 flancos
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de subida (mediante la variable numRec) hasta regresar al estado SO y reiniciar la
deteccién de error flags del controlador. Este margen de tiempo sirve para que todos
los nodos terminen de transmitir sus senalizadores de error y se resincronicen. Se
escogieron 11 tiempos de bit ya que esa es la duracién del error delimiter (8 bits) y
el IFS (3 bits).

numRec<11

transeEF>m

Figura 5.3: Maquina de estados del AEFC

En la Figura 5.4 se muestra la maquina de estados correspondiente al moédulo
EFD. Al igual que en el caso del AEFC, la transicién de estados viene condicionada
a los flancos de subida de una senal de reloj, en este caso del reloj de transmision
clk;. La maquina de estados implementa un contador de bits que monitoriza la
senial T'x;, proveniente del controlador CAN. La transicién del estado SO al estado
S1 viene condicionada por la senal de control Start. A partir del estado S1, se
inicia un contador de seis dominantes consecutivos que avanza de estado en estado
al detectar un bit dominante y regresa al estado S1 al detectar un bit recesivo.
Cuando la maquina de estados alcanza el estado S7, es decir, ha contado seis bits
dominantes consecutivos, se activa la senal de evento EF que le indica al AEFC
que se ha detectado un error flag. Finalmente, se regresa al estado inicial SO y se

mantiene a la espera de una nueva activacién por parte de la unidad de control.

El dltimo médulo, el EFT, es un transmisor de senalizadores de error simplifica-
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Figura 5.4: Maquina de estados del EFD

do cuya méaquina de estados se ilustra en la Figura [5.5. La condicién de transiciéon
es, como en el caso del EFD, un flanco de subida del reloj de transmisién clkr. La
méquina presenta 8 estados siendo SO el estado inicial. Para no interferir con el fun-
cionamiento normal del controlador CAN, en el estado SO se envian constantemente
bits de valor recesivo. La condicién para la transicién de SO a S1 es la activacién de
la senal de control Start por parte del AEFC. En el estado S1 se transmite un bit
recesivo por la salida Tz, del AEFT. Seguidamente, en los seis estados subsiguien-
tes se transmiten los seis bits dominantes que constituyen el error flag propiamente
dicho. Antes de volver al estado inicial SO, en S7 se activa la sefial de evento Sent,
indicando al AEFC que se ha inyectado un EF. Cabe denotar que el EFT es activado

m veces para la transmisién completa del AEF.

Uno de los requisitos del AEFT fue, desde un principio, la compatibilidad con
cualquier controlador CAN del mercado. Por tal motivo y como se ha explicado en el
parrafo anterior, el AEFT ha sido disenado para que no interfiera con el controlador
CAN en estado de funcionamiento normal. Como ya se ha mostrado en la Figura
5.1, la senial transmitida por el nodo al bus es resultado de una funcién AND de las
seniales T'x del controlador CAN y Tx,,: del AEFT. En estado de funcionamiento
normal, el AEFT udnicamente envia bits de valor recesivo que no tiene influencia
sobre el resultado de la funcién AND y, por consiguiente, serd transparente desde

el punto de vista del controlador CAN. Cuando se inyecta un AEF, en cambio, los
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@ Start

Figura 5.5: Maquina de estados del EFT

valores dominantes de los EFs se superpondran a los valores transmitidos por el

controlador.

Respecto a los relojes que controlan los diferentes médulos, decir que su eleccion
fue intencionada. Como bien se ha podido ver, el médulo AEFC se basa en el reloj de
recepcion (clkr) mientras que el EFD y el EFT se basan en el reloj de transmisién
(clkr). Por un lado esto es debido a que el AEFC monitoriza la sefial Rz mientras que
el EFD controla la senal T'xz;, y el EFT trasnmite por la senal Tx,,:. Sin embargo,
el motivo principal de esta circunstancia fue otra. Usando dos relojes ligeramente
desfasados, los médulos se mantienen sincronizados con el controlador CAN y el bus
garantizando, a su vez, la deteccién de las senales de control y evento ya que los

instantes de muestreo de dichas senales también estaran minimamente desfasados.

La espera a recibir un bit recesivo y la transmision de un segundo bit recesivo al
inicio de cada EF es una medida necesaria para evitar que los contadores de errores
TEC y REC del controlador CAN adyacente se incrementen de forma descontrolada.
Si el AEF no incluyera estos bits recesivos entre los EF's, el controlador identificaria
los bits dominantes subsiguientes como errores primarios y se penalizaria segin las

reglas de contencién de errores del protocolo CAN [ISO93].
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5.3. Diseno: topologia estrella

5.3.1. Modificaciones en el diseno

Como se ha dicho en el apartado anterior, en un principio el diseno del AEFT
se realizé para topologias bus. Posteriormente se realizaron las modificaciones per-

tinentes para su adaptacion a las topologias estrella.

En primer lugar se tuvo que relocalizar el AEFT dentro de la estrella. En las
Figuras 5.6 y |5.7| se muestran las dos configuraciones propuestas. En la primera
configuracién, el AEFT es acoplado directamente al controlador CAN siendo su
localizacién idéntica a la de la topologia bus. En la segunda configuracién, el AEFT
es integrado en el hub. Esta ultima configuracién conlleva varias ventajas ya que
unicamente se necesita un médulo AEFT independientemente del nimero de nodos
(en la Configuracién 1 se necesitan tantos AEFTs como nodos) y, ademds, éste

tendra una visién privilegiada del sistema y acceso a todos los recursos del hub.

Al ser el diseno del AEFT para la Configuracién 1 idéntico al especificado en [5.2,
a partir de ahora todas las modificaciones descritas tinicamente haran referencia a

la Configuracién 2.

Node k

Node j —> <«4——| Nodel
AEFT < > AEFT
in

Node i

Figura 5.6: Localizacién del AEFT en la extrella (configuracién 1)

Fl disefio propuesto en estas paginas se basa en la integracién del AEFT con
ReCANCcentrate (ver [3.4.1). Por tal motivo, a la hora de realizar el diseno, en to-
do momento se tuvo en cuenta la arquitectura de ReCANcentrate y, sobretodo, la

estructura interna del hub.
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Node k

/!

- > Hub <
Node j < AEET|) —» Node |

Figura 5.7: Localizacién del AEFT en la extrella (configuracién 2)

La localizacién exacta del AEFT dentro del hub se muestra en la Figura [5.8.
El AEFT se integra en el médulo de acoplamiento (Coupler Module), después de
la primera puerta AND que acopla las contribuciones de los diferentes nodos. La
salida de esta puerta, la sefial By, es tomada por el AEFT como entrada. En este
caso, pues, no se monitoriza la sefial Tz del controlador adyacente tal como se hacia
en la topologia bus, sino que se monitoriza la senal acoplada. La senal de salida del

AFEFT es conducida a una segunda puerta AND conjuntamente con la senal By.

Como se puede observar, la estructura interna del AEFT no ha tenido que ser
modificada. Unicamente las sefiales de entrada y salida han cambiado. Esto pone
en evidencia la ortogonalidad del diseno, un requisito importante desde el punto de
vista de la flexibilidad.

5.3.2. Obsevaciones

Los escenarios de inconsistencia con dos errores de canal identificados en 13.3.1
y debidos a la senalizacién inconsistente de errores inicamente se estudiaron para
topologias bus. Un bus estd compuesto por una tnica linea de transmisién a la que
acceden todos los nodos. Por consiguiente, un fallo fisico puede afectar la linea, la
conexién del nodo a la linea y el transceiver. En la estrella ReCANcentrate, en cam-
bio, la conexién de los nodos al hub es realizada mediante dos lineas: el uplink (UL)
y el downlink (DL). Asi pues, para el caso de ReCANcentrate, un fallo puede afectar
tanto el uplink como el downlink (incluyéndose los transceivers correspondientes).
Esta peculiaridad hace necesario revisar los escenarios de inconsistencia identificados
en [3.3.1.
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Figura 5.8: Integracién del AEFT con ReCANcentrate

A continuacién se detallan los diferentes escenarios de error que pueden llevar a

un IMO (Inconsistent Message Omission):

= KEscenario 1: un primer error afecta el DL del receptor X y, seguidamente, un

segundo error afecta el DL del transmisor de manera que éste no detecta el
error flag transmitido por el receptor X. Mientras que el receptor X recha-
zard la trama recibida, el resto de receptores la aceptaran y el transmisor no
retransmitird. Se crea un IMO que es resuelto por el AEFT ya que éste si ha

detectado el error flag transmitido por el receptor X.

Escenario 2: un primer error afecta el UL del transmisor y un segundo error
afecta el DL de ese mismo transmisor. Todos los receptores detectan el error
y transmiten, simultaneamente, su error flag. Sin embargo, el transmisor no
detecta el error flag y, consecuentemente, no retransmite la trama afectada.
Se crea un IMO que es resuelto por el AEFT ya que éste si ha detectado el

error flag transmitido por los receptor.

Escenario 3: un primer error afecta el DL del receptor X y un segundo error
afecta el UL de ese mismo receptor X. El error flag transmitido es enmascarado

por el segundo error y no llega a ser detectado ni por los receptores ni por el
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AEFT. Se produce un IMO que el AEFT no es capaz de resolver.

= KEscenario 4: un primer error afecta el UL del transmisor por lo que todos los
receptores detectan un error y proceden a la transmision de un error flag. Un
segundo error afecta a los ULs de todos los receptores y el error flag queda
desapercibido por el transmisor y por el AEFT. Aunque este escenario sea

poco probable, se produce un IMO que no puede ser resulto por el AEFT.

Revisando los escenarios de error, se han identificado situaciones especificas en
las que el AEFT, integrado en el hub, no es capaz de resolver las inconsistencias
aparecidas. Aunque la inclusion del AEFT en el hub de la estrella conlleve ventajas
interesantes, también implica una distanciacion de la idea bésica del AEFT. Se
monitoriza la senal acoplada en lugar de la contribucién de un controlador adyacente

por lo que el manejo de errores puramente locales se ve comprometido.

Para resolver los nuevos escenarios de inconsistencia se debe recurrir a la con-
figuracién 1 (Figura 5.6) en la que se acopla un AEFT a cada nodo del sistema.
Esta configuracion puede resultar mas costosa ya que para un sistema de n nodos

se necesitaran n AEFTs. Sin embargo, la cobertura serd maxima.

La eleccién de una configuracién u otra dependera de la aplicacién, siendo la
configuracién 1 recomendable para sistemas con elevada garantia de funcionamiento

y la configuraciéon 2 para sistemas con moderada garantia de funcionamiento.

5.4. Implementacion: topologia bus

5.4.1. Introduccion

En apartados anteriores se han descrito la motivacién, las opciones de disefio y
la arquitectura interna del AEFT. En este apartado se detalla la implementacién
del mismo para topologias bus. El mdédulo construido es un prototipo que incluye
todos los mecanismos descritos en el apartado 5.2 y que permitird la verificacién

experimental del mecanismo de resolucién de inconsistencias propuesto.

Este apartado se organiza de la siguiente forma: primeramente se explican la

plataforma de desarrollo y el entorno de programacién utilizados para la implemen-
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tacion. Luego se describe el trabajo preliminar realizado, consistente en la migracion,
modificacién y configuracién de un controlador CAN en lenguaje VHDL. Dicho con-
trolador, implementado sobre una FPGA, servird de infraestructura para el médulo
AEFT tal como se ha explicado en [5.2. Seguidamente se desarrolla la construccion
del prototipo AEFT vy, finalmente, se exponen los resultados obtenidos durante la

verificacion experimental.

5.4.2. Plataforma de desarrollo y entorno de programacion

Conceptos basicos

La implementacién del AEFT se realizé mediante VHDL, un lenguaje de descrip-
cién de hardware para circuitos integrados de muy alta velocidad ( VHSIC' Hardware

Description Language).

VHDL es un lenguaje definido por el IEEE (Institute of Electrical and Electronics
Engineers) [IEEE93] usado para describir circuitos digitales. Permite documentar
las interconexiones y el comportamiento de un circuito electrénico, sin utilizar dia-
gramas esquematicos. Un rasgo importante es la independencia del hardware y la
modularidad o jerarquia, es decir, una vez hecho un diseno, éste puede ser usado

dentro de otro diseno méas complejo y con otro dispositivo compatible.

Aunque puede ser usado de forma general para describir cualquier circuito se usa
principalmente para programar dispositivos l6gicos programables tales como PLDs
(Programable Logic Devices), FPGAs (Field Programmable Gate Arrays) y ASICs
(Application Specific Integrated Circuits).

En este trabajo se usaron exclusivamente FPGAs, dispositivos semiconductores
que pueden reproducir desde funciones tan sencillas como las llevadas a cabo por
una puerta logica hasta funciones combinacionales complejas. Las FPGAs se utilizan
en aplicaciones similares a los ASICs sin embargo son més lentas, tienen un mayor
consumo de potencia y no pueden abarcar sistemas tan complejos como ellos. A
pesar de esto, las FPGAs tienen las ventajas de ser reprogramables (lo que anade
una enorme flexibilidad al flujo de diseno), sus costes de desarrollo y adquisicién son
mucho menores para pequenas cantidades de dispositivos y el tiempo de desarrollo
es también menor [WIS09].
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La arquitectura mas comin de FPGAs contiene bloques de 16gica (logic blocks),
puertos de entrada/salida y canales de enrutamiento con multiples lineas (Figura
5.9). En general, un bloque lgico estd formado por varias celdas légicas (logic cells).
En la Figura 5.10 se muestra la arquitectura simplificada de una celda légica, for-
mada por una LUT (Lookup Table) de cuatro entradas, un sumador completo (FA,
Full Adder) y un flip-flop tipo D. La LUT de cuatro entradas estd formada por dos
LUTs de tres entradas y un multiplexor. La celda presenta dos modos de operacion:
el modo normal y el modo aritmético. El modo de la celda es seleccionado median-
te un segundo multiplexor. Finalmente, la salida puede ser sincrona o asincrona

dependiendo de la configuracién del tercer multiplexor.

Interconnect Resources

o cets—-[ 10 OO0 OO
FY FY Y 9

LogicBlocks [1[] O OO OO

Figura 5.9: Arquitectura interna de una FPGA
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Figura 5.10: Ejemplo simplificado de una celda légica
El enrutamiento, es decir, la interconexién de los diferentes bloques légicos es

realizado mediante interruptores programables (programmable switches) que pueden

unir hasta cuatro lineas de forma independiente (Figura 5.11).

Los mayores fabricantes de FPGAs son las empresas Xilinz y Altera [SEEQS].
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Figura 5.11: Interruptores programables

Ambos proporcionan software de diseno especifico para sus productos.

Plataforma de desarrollo

La plataforma de desarrollo utilizada para la implementacion fisica del diseno
es una placa de entrenamiento del fabricante XESS Corp. (X Engineering Software
Systems Corporation), concretamente el modelo XSA-351000 (Figura 5.12). Incor-
pora una FPGA Spartan-8 XC351000 del fabricante lider Xilinz con una densidad
légica de 1 millén de puertas 16gicas [XE04].

La FPGA es combinada con una memoria sincrona DRAM de 32 Mbytes y una
memoria Flash de 2 Mbytes para maxima flexibilidad. Adicionalmente incluye un
CPLD del tipo XC9572XL, un puerto paralelo para su programaciéon, un puerto
PS/2 para la conexién de un ratén o teclado, un puerto VGA, un visualizador de
siete segmentos LED, 2 pulsadores, 4 interruptores DIP (Dual In-line Package), un
interfaz de entrada/salida de 65 pines y un regulador de tensién de alimentacién.
El esquema de interconexionado de los diferentes médulos se muestra en la Figura
0.13l

Entorno de programacion

Para la programacion de la FPGA en base a los ficheros VHDL se hizo uso del
entorno de desarrollo ISE Design Suite 13 de Xilinx. Es un entorno de programacion

que permite analizar y sintetizar los disenios en lenguaje VHDL. Incluye herramientas
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Figura 5.12: Placa de entrenamiento utilizada para la implementacién

de compilacién y simulacién para realizar analisis temporales, examinar diagramas
RTL (Register-Transfer Level), simular el comportamiento del diseno ante diferentes
estimulos y configurar el dispositivo mediante el programador. Adicionalmente, la
creacién de un proyecto permite definir una jerarquia para los diferentes ficheros

VHDL que componen el disefio.

La edicién utilizada es la ISE Web Edition, una versién gratuita que iinicamente
proporciona soporte a un numero limitado de dispositivos Xilinx. Esta versién fue

totalmente suficiente ya que soporta completamente la familia de FPGAs Spartan.

En la Figura 5.14] se muestra la pantalla principal del entorno ISE. En la parte
superior izquierda se muestran las fuentes del proyecto, es decir, los ficheros VHDL
que componen el disefio. En la parte inferior izquierda se especifican los procesos en
curso (procesos de sintesis, traduccién, mapeado, enrutamiento, compilacién, etc.).
Finalmente, en la derecha se muestran los ficheros VHDL abiertos para su modifi-
cacién o, como en este caso, el resumen de diseno (design summary) en el que se

refleja, una vez compilado el diseno, informacién sobre el estado del proyecto y la
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Figura 5.13: Esquema interno de la placa de entrenamiento

utilizacion del dispositivo.

5.4.3. Trabajo preliminar
Migracién del controlador CAN

Para la implementacién y posterior verificacién experimental del AEFT fue ne-
cesario disponer de un controlador CAN. Para ello se recuperé un controlador CAN
diseniado en lenguaje VHDL que, en su dia, fue desarrollado como parte de un pro-
yecto final de carrera. Desde entonces, su diseno fue revisado y modificado dos veces
en [RODR03¢] y [ROCO§|. Ambas modificaciones tuvieron como objetivo el soporte

de un sistema de sincronizacién de relojes sobre CAN.

Aunque disefiado en VHDL, el controlador CAN se implementé para dispositivos
Altera, concretamente para la FPGA EP1C20F324C7 de la familia Cyclone. Para
ello se hizo uso del compilador de Quartus II v7.0, entorno de programacion exclusivo
de dicho fabricante. Al no ser compatibles los compiladores de Xilinx y Altera, el

primer paso para poder usar el controlador CAN fue su migracién al entorno propio

de Xilinx.



Implementacién: topologia bus 99

S Xilinx - ISE - C:\iMPACT Test\ISE\tutorial\tutorial.ise - [Design Summary]
I File Edit View Project Source Process Window Help L& X
DRPEHE LidDBX D QiIPLPHHILR [A:mBE DD, R M & [coum> ERY
FEE@ BEWALLLI(>» Z252 4B INIQO
I [ I FPGA Design Summay_ & tutorial Project Status (12/11/2007 - 11:35:57) 4
urces for: ntati a8 v
or: | mplementation 1| = Design Overview Project tutorialise Current State: Placed and Routed
Stutorial [ Summary File:
= ﬁ?xckiOMZ% . [£) 0B Propetties Modide counter + Brrors: No Erors
& [ig}eff counter - Behavioral (counter-vhd) [2) Moduie Level U Name:
(E) Timing Constrai Target | xc3s20044256 « Wamings: | No Wamings
[2) Pinout Report Device:
[ElCockRepot || Product | ISE 10.1- Foundation + Routing Al Signals
& Emors and Wamings Version: | Simulator Results: Completely Routed
& Source \ujj Files | gg Snapshe ([ Librarie [2) Synthesis Mess... Design Balanced + Timing Al Constraints Met
[2) Translation Mes. Goal: Constraints: T
[Pocesses X (2 Map M o Feo
T T 3p Messages Design Xl Defaul « Final Timing | 0 (Timing Report)
R AT & [2) Place and Rout. Strategy: | {unlocked) Score:
[D@ View Syrthesis Report 2 Timing Messages v
[B  View RTL Schematic Project Properties ~ tutorial Partition Summary H
View Technology Schematic Enable Enhanced De: || | No patition information was found.
2@ Check Syntax O Enable Message Fiter
@ 8)  Generate Post-Synthesis Simulz O Display Incremental M . — -
& €@ mplement Design Enhanced Design Summary Cc Device (Nkzation Sty =)
02 Toite Show Parttion Data Logic Utilization Used | Available | Utilization | Notef(s)
& O Show Emors Number of Siice Fiip Flops 4 3.840 1%
= Qv O Show Wamings
& 3 4 4 %
B QYD Plsce & Route 3 ] Show Faling Constrar T:;be( l;f x:::t LUTs 3840 1
- - - Mo~ ~ - ic Distribution
< 2 e 3 ||l————= = = v
3
Ff Processes ‘ countervhd | X Design Summary
IP:ocess "Generate Post-Place & Route Static Timing" completed successfully A
v
q < >
[5] Console | @Emors | g\ Wamings | @ Tel Shel | i Findin Fies
Ln 39 Col 1

Figura 5.14: Entorno de programacion ISE

La migracién del controlador conllevo diferentes problemas de compilacién que

se tuvieron que solucionar.

En la figura 5.15 se muestra la organizacion jerdrquica de los diferentes médu-
los que componen el controlador CAN. El nivel superior est4d compuesto por cinco
modulos: Nivel Fisico, Nivel MAC, Nivel LLC, Control_sistema y Supervisor_CAN.

A continuacién se muestran las funciones que desempena cada uno:

» Nivel_Fisico: implementa la capa fisica de CAN. Incorpora dos submaodulos, el
BRP (Baud_Rate_Prescaler) que genera la senal de reloj del sistema a partir de
la senal de reloj del oscilador y, el Sincronizador que implementa el mecanismo
de sincronizacién propio de CAN: genera las sefiales de reloj de recepciéon
y transmisién que indican cudndo el controlador debe muestrear el canal y

cuiando transmitir, respectivamente.

= Nivel MAC: implementa el control de acceso al medio. Estd formado por dife-

rentes submoédulos:

e Receptor_.CAN: incluye la pila de recepcién (Pila_Recepcion) formada por
dos memorias RAM (RxRAMO y RxRAMI1) para almacenar temporal-
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mente los bits recibidos, el médulo de recepcién (Receiver) que, a partir
de los bits recibidos, genera diferentes senales de control que informan al
resto de mdédulos sobre el estado actual de la trama que es recibida y; el
acceptance filter (Accfilter), un filtro que implementa el mecanismo de

aceptacién de mensajes de CAN.

e Transmisor_CAN: incluye la memoria RAM para almacenar los bits que
van a ser transmitidos (TxRAM) y el mddulo de transmisiéon (TCAN)
cuya funcién es construir la trama a partir de los datos almacenados
en la memoria y transmitirla bit a bit. Errores.MAC: implementa los
mecanismos de control de errores de CAN y transmite un error flag en

caso de error.

e Comparador_CAN: compara las senales de transmisién y recepcién. De-

tecta errores de bit y pérdidas de arbitraje.
o CRC_Sequence: construye las secuencias de CRC a partir de las tramas.

e Bit_Stuffing: implementa la regla de stuff.

= Nivel LLC: implementa el control de flujo de CAN. Incorpora el médulo deno-
minado LLC_Recovery que despacha las peticiones de transmision de niveles
superiores y el médulo Overload LLC' que controla la transmision de tramas de

sobrecarga.

= Control_Sistema: controla todas las acciones realizadas. El médulo Control co-
noce el estado actual del sistema gracias a las senales recibidas del resto de
modulos y activa las senales de control pertinentes para el correcto funciona-
miento del controlador CAN. Intermission supervisa la transmisiéon del campo
IFS, Suspend_Trans suspende transmisiones en proceso y Control_Reset con-

trola el reseteo del sistema.

= Supervisor_CAN: formado por un tnico submédulo, Error_Confi. Implementa
el mecanismo de contencién de errores de CAN. Para ello incrementa/decre-
menta los contadores TEC y REC en caso de errores y actualiza el estado
actual del controlador (recuérdese que hay tres estados: estado activo, estado

pasivo o bus-off).

Finalmente, en Config. CAN se definen los diferentes pardametros de configuracién

del controlador.
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Controlador_CAN
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Figura 5.15: Organizacién jerarquica del controlador CAN

El primer problema tuvo su origen en las memorias RAM. El disefio de este tipo
de memorias mediante VHDL es complejo y conlleva muchas lineas de cédigo. Por
tal motivo, los entornos de programacién suelen integrar herramientas de genera-
cién avanzadas. En Quartus II, el entono propio de Altera, este tipo de asistentes
de configuracién se denominan megafunciones (megafunctions). El compilador au-

tomaticamente implementa la funcién en celdas légicas.

Para la generacién de las RAMs sincronas necesarias para los biffers de transmi-
sién y recepcién, se hizo uso de la megafuncion Ipm_ram_dq, una funcién parametri-
zable con puertos de entrada y salida independientes. Desgraciadamente, al migrar

el diseno de Altera a Xilinx, las megafunciones deben ser reemplazadas por las he-
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rramientas propias de Xilinx ya que no son compatibles. En Xilinx, la generacion
de memorias se basa en un constructor denominado LogiCORE IP Block Memory
Generator, incluido en el entorno de desarrollo ISE Design Suite. Para generar me-
morias RAM idénticas a las usadas en Altera, se opté por RAMSs sincronas de puerto
unico (single-port RAMs), con direccionamiento de 4 bits y datos de 1 Byte (8 bits).
El c6digo VHDL correspondiente puede ser consultado en el Apéndice A, pagina
166.

Un segundo problema resulté de las senales de reset. En el diseno inicial los
resets se activaban por nivel alto, es decir, un 1’ 16gico. Sin embargo, las FPGAs
utilizadas en este trabajo incluyen pulsadores por nivel bajo, esto es, la senal que
proporcionan estd permanentemente a '1’ y se pone a ’0’ al pulsar. Asi pues, para
poder utilizar los pulsadores para resetear el sistema se tuvo que modificar el disefio.

La modificacion fue simple y consistié en una tnica linea de cddigo:

xreset <= not reset; —The reset is negated

Seguidamente, se tuvo que realizar la asignaciéon de pines de entrada y salida.
Para ello se generd un fichero especifico encargado del enrutamiento de las senales
de entrada/salida a los diferentes pines de la FPGA. Como tltimo paso, se depurd el

codigo para eliminar algunos errores de sintaxis.

Configuracion del controlador CAN

Una vez migrado el controlador CAN, éste tuvo que ser configurado para reali-
zar la verificacién experimental. En primer lugar se realizé la configuracion de los
pardametros relacionados con el tiempo de bit (bit time, ty;;). Adicionalmente, se di-
seié una maquina de estados para configurar el controlador en modo transmisor,

cargar los datos correspondientes y coordinar la transmisién de éstos.

El tiempo de bit se compone por cuatro segmentos (Figura 5.16)) y se define como

la suma de éstos (Ecuacién 5.1)

thit = tSyncSeg + tPropSeg +itps1 +1ipse2 (51>
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Figura 5.16: Tiempo de bit

El segmento de sincronizacién (synchronization segment) sirve para sincronizar
los nodos con el bus, el segmento de propagacién (propagation segment)compensa
posibles retrasos entre nodos y los segmentos de fase 1 y 2 (phase segments 1 and
2) compensan errores de fase en el bus. Para ello se alarga el segmento de fase 1 o

se acorta el segmento de fase 2. El tiempo de bit se define como:

Adicionalmente se define el BRP (Baud-Rate Prescaler), mediante el cual se
escala el periodo del oscilador obteniéndose el denominado Time Quantum o TQ
(ver Ecuacién 5.2). A partir de este nuevo periodo se fija la longitud de los diferentes
segmentos del tiempo de bit. Finalmente se define el SJW (Synchronization Jump
Width), utilizado para mantener la sincronizacién inicial de los nodos receptores.
Los parametros descritos se configuraron para obtener una velocidad de transmision
(bit rate) de 250kbit/s (ver el cédigo en el Apéndice A, pagina 166).

2. (BRP + 1)

TQ =2-BRP - Tosc = o

(5.2)

El mecanismo para configurar el controlador en modo transmisor, cargar los
datos deseados y coordinar la transmision de éstos, se compone por dos mddulos
cuyas maquinas de estados se muestran en la Figura 5.17). La unidad de control (a)
genera las sefiales de control para la unidad de carga (b). La puesta en marcha de
la unidad de control viene condicionada a la senal charge-msg que es controlada
desde el exterior mediante un pulsador. Una vez iniciada la maquina de estados,

en el estado S1 se resetean las senales byte y dir. Seguidamente, en S2 se activa la
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senial de control insert que pone en funcionamiento la unidad de carga encargada de
cargar el primer byte en el buffer de transmisién del controlador CAN. La transicion
del estado S3 al estado S4 viene condicionada a la senal ins_ok que es activada por
la unidad de carga una vez finalizada la carga del byte. A continuacién, se compara
el nimero de bytes cargados (byte) con el nimero total de bytes a cargar (numb+2).
La constante numb es definida por el usuario e indica el nimero de bytes de datos
que se desean cargar. Los 2 bytes adicionales se corresponden con el identificador
(11b), el RTR (1b) y el DLC (4). Si ain faltan datos por cargar se regresara a S2,
sino se pasard a S5. En S5 se permanecera hasta recibir la peticién de transmision
t-msg. En S6, el estado final, se activa la sefial trec que iniciard la transmision de

los datos.

La unidad de carga se ocupa de la correcta temporizacion de las senales de carga
y se pone en marcha cuando la unidad de control activa la senal insert. En el estado
S1 se activa un contador de flancos de subida mediante enablec. Cuando el contador
ha contado dos flancos, se activa la senal event y se pasa al estado S2. En S2 y
S3 se realiza la carga del byte especificado en la direccién especificada del buffer
de transmision del controlador CAN. Para ello se activa la sefial Push. Esperados
otros dos flancos de subida, se salta al estado S5 en el que se notifica a la unidad
de control que el byte ha sido cargado mediante la senial ins_ok. Cuando se active

nuevamente la senal insert, se vuelve al estado S1 para cargar el siguiente byte.

El identificador, el RTR, el DLC y los bytes de datos de la trama que se desea
transmitir se especifican como constantes modificables por el usuario. El cédigo

VHDL correspondiente se ha incluido en el Apéndice A, pagina |[166.

5.4.4. Prototipo AEFT

En este apartado se describe la implementacién fisica del diseno del AEFT pro-
puesto en 5.2. La implementacion se divide en dos tareas bien diferenciadas: la

definicion del diseno en VHDL y la construccion del prototipo.
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charge_msg='0' insert='0'

byte<(numb+2)

event='1"

ins_ok="1' .
ins_ok="'0' event='0'

(a) Unidad de control. (b) Unidad de carga

Figura 5.17: Maquinas de estado que controlan la configuracién del controlador

Implementacion en VHDL

Como se ha visto en el apartado 5.2, la arquitectura del AEFT se compone por
tres modulos: el AEFC, el EFD y el EFT. Cada uno de estos médulos viene definido
por su propia maquina de estados. Consecuentemente, se generaron cuatro ficheros
VHDL, tres para los médulos propiamente dichos (AEFC.vhd, EFT.vhd y EFD.vhd)
y uno en un nivel jerdrquico superior que engloba los anteriores (TopAEFT.vhd).
Los cédigos correspondientes estan incluidos en el Apéndice B, en las paginas [167,

168, 169 y 170, respectivamente.

Construccion del prototipo

El prototipo construido estd formado por una red CAN de tres nodos. La co-
nexién de los nodos se realizé de dos maneras: inicialmente se utiliz6 una conexion
l6gica basada en una puerta AND que desempena la misma funcién que el bus fisi-
co (recuérdese que el bus CAN implementa una CAN ’cableada’). Posteriormente,
para recrear las condiciones de funcionamiento especificas de un bus CAN se utili-
zaron transceivers y un cable de transmision diferencial para la conexion fisica de

los nodos.
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Los nodos se componen por el controlador CAN, el AEFT y el inyector de fa-
llos simple y estan implementados en la FPGA Xilinz Spartan-3 XC851000 de la
placa XESS XSA-351000. La conexién légica en forma de una puerta AND se imple-
mento6 en una de las FPGAs de modo que no hizo falta ningtin componente anadido
(Figura 5.18)). Para la conexidn fisica, sin embargo, si que se necesité hardware adi-
cional. En concreto, se utilizaron placas del tipo wire-wrap que, en su dia, fueron
disefiadas por el equipo investigador para su uso en ReCANcentrate. Estas placas,
implementadas totalmente con componentes COTS, incorporan cuatro transceivers
de alta velocidad del tipo Philips PCA82C250 [PHIO0]. Se utilizan dos parejas de
transceivers ya que para conectar con los hubs se necesitan 2 Uplinks y 2 Downlinks,
respectivamente (Véase el apartado 3.4.1). Adicionalmente, la placa incluye dos in-
terfaces RJ45. El cable diferencial utilizado es del tipo UTP (Unshielded Twisted
Pair), categoria 5/5e/6.

Para la construccién del prototipo iinicamente hizo falta un transceiver por nodo
por lo que las placas fueron reconfiguradas. En la Figura 5.19 se ilustra la configu-
racion elegida. Solo el primer transceiver estéd conectado a la FPGA mientras los
transceivers restantes son desconectados. La comunicacién se realiza sobre la linea

diferencial del Uplink 1 como si de un bus CAN tipico se tratara.

NODE 1 NODE2 NODE3
CANCcontroller+AEFT+Fault-Inyector CANcontroller+AEFT+Fault-Inyector CANcontroller+AEFT+Fault-Inyector
XESS XSA-351000 Board XESS XSA-351000 Board XESS XSA-351000 Board
Xilinx Spartan-3 XC3S1000 Xilinx Spartan-3 XC3S1000 Xilinx Spartan-3 XC3S1000

Tx Rx Tx Rx Tx Rx

Figura 5.18: Interconexién de las FPGAs mediante una puerta AND

5.4.5. Verificacién experimental

Una vez implementado el AEFT e integrado con el controlador CAN, se pasé a su

verificaciéon. Un primer test consistié en la simulacién del diseno VHDL del AEFT
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NODE N
(CAN controller+AEFT+Fault-Inyector)

Wire-wrap Board
- e e Termination RJ45Jack  1p cable
—2GND CAN_HE M\
—AVee CAN_LIE Transmit+ Unlink 1 |
- i l
Rx 4 Rx Vref [*— Transmit- pin |
Xilinx Spartan-3 XC3S1000 . s L Transmit+ :
Tx Rs N Downlink 1 |
2GND CAN_HE | Tansmit- |
XESS XSA-351000 Board Jvee  CANLE L J Link 1
“|Rx Vref [*—
—Tx Rsp—
—2GND CAN_HEe i\
—3Vee CAN_L[Z % Transmit+ |
N i |
—+Rx Vref °— Transmit- Uplink 2 |
‘ . Y — )
Tx RSJ Downlink 2 |
?IGND CAN_He | _Trensmit__ I
3Vec CAN_LH- j Link 2
“|Rx Vref *—

Figura 5.19: Interconexién de las FPGAs mediante transceivers

mediante la herramienta de simulacion Xilinz Isim ISE Simulator. Se realizaron
varias simulaciones en base a diferentes estimulos y, en todos los casos, la opera-
cién de las méaquinas de estado que definen el AEFT asi como su interaccién fue
correcta. Seguidamente ya se pasd a la verificacion experimental de un prototipo
construido especialmente para ello. En base a ese prototipo se realizaron distintas
pruebas, observandose el comportamiento del AEFT ante diferentes situaciones. La,
prueba de mayor interés se basé en la generacion de escenarios de inconsistencia
para comprobar si el AEFT los resuelve y asi demostrar el correcto funcionamiento

del mecanismo.

En las siguientes secciones se describen las herramientas utilizadas para la veri-

ficacién, las pruebas realizadas y los resultados obtenidos.

Herramientas utilizadas

Para la verificacién experimental del médulo AEFT hicieron falta diferentes he-

rramientas. A continuacién se enumeran las de mayor importancia:

= Un inyector de fallos simple para generar los escenarios de inconsistencia.

= Un osciloscopio digital para observar la respuesta de AEFT ante los escenarios

de inconsistencia asi como otras senales de interés.
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= Una interfaz CAN para la comunicacién entre los nodos y un PC. Permite el

envio y la recepcion de tramas por parte del PC.

Inicialmente se quiso utilizar siCAN para la inyeccion de fallos y recreacién de
escenarios de error. Sin embargo, sfiCAN tnicamente es compatible con topologias en
estrella. Por este motivo se decidié diseniar un inyector simple e incluirlo directamente
en los nodos. Este inyector funciona de la siguiente forma: una vez detectado el
SOF de la trama que es transmitida se pone en marcha un contador que cuenta el
namero de bits transmitidos. Cuando el contador alcanza un valor predeterminado,
el inyector invierte el bit recibido en ese instante. De esta forma es posible generar

errores locales en los diferentes nodos y crear escenarios minimamente complejos.

En la Figura 5.20 se muestra la maquina de estados por la que viene definido
el inyector. Presenta cuatro estados: Idle (estado inicial), Count, Flip y Finish. Se
pasa del estado Idle al estado Count cuando se detecta un SOF, esto es, la primera
transicion recesivo - dominante. En Count se inicializa la variable counter y se
incrementa segun el reloj de transmisién (clkT'). Alcanzado el valor prefijado por
la constante flipat, la maquina de estados pasa al estado Flip. En Flip se activa la
senal flipbit cuya misién es invertir el valor del bit recibido por Rz en ese instante.

Finalmente, la méquina de estados entra en el estado Finish.

El valor de la constante flipat, es decir, el nimero del bit de la trama que se
desea invertir es buscado a priori para cada escenario de inconsistencia mediante el

simulador CANfidant.

El osciloscopio digital utilizado es el modelo DL7/40 del fabricante Yokogawa
[YOQ9]. Presenta 4 canales analégicos y 16 canales 16gicos, un ancho de banda de
500Mhz y una velocidad de muestreo de 2GS/s. La caracteristica més relevante de
este instrumento es, sin embargo, su funcién de andlisis de buses serie incluyendo
CAN. Esta funcionalidad permite analizar una sefial del bus e identificar automati-
camente tramas y campos especificos, bits de stuff e incluso errores de transmision.
Es, por lo tanto, una herramienta extremadamente til para la verificacién experi-

mental.

Adicionalmente se hizo uso de una interfaz CAN para integrar un PC en la red
CAN y poder enviar tramas desde el PC a los nodos. La interfaz utilizada es una
tarjeta PCAN-PCI de dos canales del fabricante Peak System [PS11]. Incorpora un
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Figura 5.20: Méquina de estados del inyector de fallos simple
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Figura 5.21: Panel frontal del osciloscopio digital

controlador CAN del tipo SJA1000 y un transceiver Phillips PCA82C251 [PHI00].
El control y monitorizado de la interfaz es realizado por la linea de comandos del
PC.

Pruebas realizadas y resultados obtenidos

El prototipo del AEFT ha sido extensamente testeado bajo diversas condiciones
de error para verificar su correcto funcionamiento. En primer lugar se tuvo que
validar la operatividad del controlador CAN ya que ésta ya no estaba garantiza

tras su migraciéon y modificacién. Una vez verificado el buen funcionamiento del
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controlador, se paso a la generaciéon de los escenarios de inconsistencia con dos
errores. Primeramente se analizé el comportamiento del sistema sin la presencia de
los AEFTSs y, seguidamente, se anadieron para ver si resolvian las inconsistencias.
Se realizaron numerosas y variadas pruebas, sin embargo, en la tabla 5.1/ se muestra

un indice de las pruebas de mayor importancia.

N° de prueba Tipo de prueba Tipo de conexién
1 Envio de ACK Fisica
2 Envio trama sin datos Logica
3 Envio trama con datos Logica
4 Escenario de inconsistencia (1) Fisica
5 Escenario de inconsistencia (2) Fisica
6 Funcionamiento AEFT (1) Fisica
7 Funcionamiento AEFT (2) Fisica
8 Funcionamiento AEFT (3) Fisica
9 Funcionamiento AEFT (4) Fisica

Cuadro 5.1: Pruebas realizadas.

La primera prueba consistié en observar si el controlador CAN (sin AEFT aco-
plado) respondia mediante un ACK a una trama genérica enviada desde la interfaz
CAN del PC. Mediante el osciloscopio (configurado para un bit rate de 250kb/s) se
monitorizaron las senales Tx y Rz del nodo. El resultado se muestra en la Figura
5.22y es satisfactorio: el controlador CAN, en modo receptor, transmite bits rece-
sivos durante la recepcion de la trama y seguidamente, la acepta transmitiendo un

bit de valor dominante en el campo de ACK.

Para la segunda prueba se utilizaron dos nodos (sin AEFTSs), conectados entre
ellos mediante una puerta AND. Un nodo se configur6 en modo transmisor y el otro
en modo receptor. El nodo transmisor se configuré segun explicado en el aparta-
do 5.4.3 para enviar una trama sin datos con identificador 007hex. En la Figura
5.23 se ilustra el resultado. Tras apretar el pulsador correspondiente de la placa, el

controlador comienza a transmitir correctamente la trama especificada.

La ultima prueba del controlador CAN consistié en la transmisién de un mensaje
con datos. Se volvié a utilizar la configuracion de los dos nodos conectados por una
puerta AND. En este caso, ambos nodos se configuraron en modo transmisor. Uno
de los nodos se configuré para enviar una trama con identificador bajo (008hex) y

el otro para enviar una trama con identificador alto (3F Fhex). De esta forma no
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solo se pudo comprobar la correcta transmisiéon de datos sino también el funciona-
miento del mecanismo de arbitraje. En la Figura 5.24 se muestran las senales Tz
(arriba) y Rz (abajo) del nodo transmisor asi como la senal que activa la trans-
misién. Adicionalmente se ilustran los detalles de la trama transmitida (ID, datos,
CRC, y recepcién de ACK). Como bien se puede ver, el mecanismo de arbitraje ha

funcionado bien y la transmisién se ha realizado con éxito.

Con esto se concluye la validacién del controlador y se pasa a la generacion de

los escenarios de inconsistencia.
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Figura 5.22: Respuesta del controlador mediante un ACK

Hum JLJHUHUF*MWW:HJFW

Figura 5.23: Envio de una trama sin datos

El siguiente paso de la verificacién experimental fue la recreacion de los escenarios
de inconsistencia identificados en el capitulo 3.3.1. En base a las secuencias de CRC
vulnerables y combinaciones generadoras calculadas en el estudio de relevancia del
capitulo 4, se generaron diferentes escenarios con dos errores mediante el simulador
CANfidant. Seguidamente se determiné la posicién exacta de esos errores en la
trama (incluyendo los bits de stuff). A partir de esa informacién se configuraron

los inyectores de fallos de los diferentes nodos.

Para las pruebas realizadas se conectaron fisicamente tres nodos con sus res-
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Detail

No. Time(ns) 1D Data CRC ACK Info.
0 0.006 008 01
02
03
04
05
06
07 6146 Y

Figura 5.24: Envio de una trama con 7 bytes de datos

pectivas placas de entrada/salida. En la primera prueba se recre6 un escenario de
inconsistencia generado a partir de una trama con identificador Odec y un byte de
datos, byteg = 162dec. El primer error se genera en uno de los receptores, en la
posicion 39 de la trama. El segundo error se genera en el otro receptor y en el trans-
misor, en la posicion 46 de la trama. El resultado se muestra en la Figura 5.25.
La senial S1 se corresponde con la sefial Rz del transmisor, S2 con la senal Rz del
receptor X y S3 con la senal Rz del receptor Y. En A se inyecta el primer error en
S3 por los que el receptor Y detectard un error de bit de stuff en B. Seguidamente,
el receptor Y transmite un error flag pero éste es enmascarado en C por un segundo
error en el transmisor y el receptor X. Consecuentemente, el receptor Y rechazara la
trama, el receptor X la aceptara y el transmisor no la retransmitira, produciéndose

la inconsistencia.

Un segundo escenario de inconsistencia se genera a partir de una trama con
identificador 226dec y un byte de datos, bytey = Odec. El primer error se produce en
uno de los receptores, exactamente en la posicién 37 de la trama. El segundo error
se produce en el otro receptor y en el transmisor, en la posiciéon 45 de la trama.

Aunque la trama sea distinta y los errores se produzcan en posiciones diferentes, el
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resultado (expuesto en la Figura 5.26) es idéntico al del caso anterior.

ss|_ LTI

ABC

Figura 5.25: Escenario de inconsistencia con 2 errores (1)
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s LWV
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Figura 5.26: Escenario de inconsistencia con 2 errores (2)

En base a los resultados se ha demostrado que los escenarios de inconsistencia
debidos a la senalizacién inconsistente de errores, hasta ahora solo tratados tedri-
camente, pueden crearse fisicamente. En las siguientes pruebas se verificard si los

AEFTs resuelven o no estas inconsistencias.

Para las pruebas restantes se incluyeron los AEFTSs en los nodos. La configuracién
usada en pruebas anteriores se mantiene: tres nodos conectados fisicamente mediante
placas de entrada/salida. Las dos primeras pruebas se basan en los escenarios de
inconsistencia descritos anteriormente. En la Figura 5.27 se muestra el resultado
de la primera prueba. Las senales mostradas en las dos capturas son los mismas,

siendo la primera una ampliaciéon de la segunda. S1 se corresponde con la senal
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Rz del transmisor, S2 con la senal Rz del receptor X y S3 con la senal Rz del
receptor Y. El escenario es idéntico al de la Figura [5.26: en A se produce el primer
error en 52 por los que el receptor X detectard un error de bit de stuff en B.
Seguidamente, el receptor X transmite un error flag pero éste es enmascarado en
C por un segundo error en el transmisor y el receptor Y. Sin embargo, el AEFT
del nodo X si ha detectado el error flag motivo por el cual inyecta un AEF en D.
Este AEF ya si es detectado por el transmisor y el receptor Y, haciendo que éstos
también entren en estado de error y el error inicial sea globalizado. En E, los nodos
finalizan la transmisién de sus AEFSs, se resincronizan y la trama afectada puede
ser reenviada. Con esto queda demostrado que el mecanismo basado en AEFTSs ha

resulto satisfactoriamente el escenario de inconsistencia.

Para el caso anterior, cada AEFT envia un AEF formado por cinco EFs (la
constante m se fijé a 5). Sin embargo, como se puede observar en la Figura 5.26, en
total se han transmitido seis EFs. Esto es debido a que los AEFTs del transmisor
y del receptor Y se han activado tras la deteccion del primer EF transmitido por
el AEFT del receptor X, existe pues un desfase de un EF entre el nodo que ha

detectado el error primario y el resto de nodos.

En la segunda prueba, aunque el escenario sea distinto, los resultados obtenidos
fueron idénticos a los de la primera prueba. En la Figura 5.28|se expone este segundo

escenario.
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Figura 5.27: Escenario de inconsistencia (1) resuelto mediante el AEFT

Las dos tramas transmitidas en los dos escenarios anteriores presentaban las se-

cuencias de CRC vulnerables 3B0hex y 370hex, respectivamente. En las dos tltimas
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Figura 5.28: Escenario de inconsistencia (2) resuelto mediante el AEFT

pruebas se utilizaron tramas con secuencias de CRC vulnerables distintas a las ante-
riores para demostrar que los AEFTs son capaz de resolver cualquier inconsistencia,

independientemente del formato del CRC.

En el escenario mostrado en la Figura 5.29 se transmite una trama con iden-
tificador 1333dec y bytey = 138dec. La secuencia de CRC vulnerable resultante es
3D0hex. Los errores se producen en las posiciones 38 y 44 de la trama, respecti-
vamente. Los AEFTs solucionan satisfactoriamente la inconsistencia potencial. Lo
mismo ocurre en el caso de la Figura|5.30, en el que se transmite una trama con iden-
tificador 878dec y un byte de datos (bytey = ldec) que generar la secuencia de CRC

vulnerable F00hex. Los errores se producen en los bits 41 y 46, respectivamente.

S1

UL L - L
Szwmv‘ MM o |

S3

AB C D ABC D E

Figura 5.29: Escenario de inconsistencia (3) resuelto mediante el AEFT
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Figura 5.30: Escenario de inconsistencia (4) resuelto mediante el AEFT

Con esto se concluye la verificacion experimental del AEFT para topologias bus.
Se ha comprobado que el controlador CAN migrado funciona bien. Seguidamente
se han reproducido varios escenarios de inconsistencia en base a las secuencias de
CRC vulnerables y, considerando la produccién de dos errores. Finalmente se han
integrado los AEFTSs en los diferentes nodos y se han repetido las pruebas. Al ser
estas satisfactorias, queda demostrado que los AEFTSs son un mecanismo eficiente

de resolucién de inconsistencias de este tipo.

5.5. Implementacion: topologia estrella

5.5.1. Introduccién

En este apartado se detallan todos los aspectos relacionados con la implementa-
cién fisica del AEFT para topologias estrella. La implementacién es bien diferente
a la del apartado anterior y se basa, principalmente, en la integracion del AEFT en
ReCANcentrate.

La organizacion de este apartado es la siguiente: en primer lugar se describe la
integracion del AEFT en el hub de ReCANcentrate tal como se detall6 en el apartado
5.3. En segundo lugar se explican las pruebas realizadas y los resultados obtenidos

durante la verificacion experimental.
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5.5.2. Integracion con ReCANcentrate

La integracién del AEFT con el hub ReCANcentrate se realizé a nivel de cédigo
VHDL mediante el entorno de programacion ISE Design Suite de Xilinx. Para ello,
como ya se ha explicado en el apartado 5.3, se tuvieron que realizar ligeros cambios
sobre los ficheros VHDL originales de ambos dispositivos. Hecho esto simplemente
se incorporaron los ficheros VHDL del AEFT en la jerarquia de ficheros VHDL de

ReCANCcentrate y se interconectaron las senales de entrada y salida correspondientes.

El c6digo, una vez compilado, se implementé sobre la misma FPGA que ya ha
sido utilizada anteriormente: la FPGA Xilinx Spartan-8 XC351000 de la placa de
desarrollo XESS XSA-351000. Para la conexién del hub con los nodos se utilizé una
placa dedicada (fabricada mediante la técnica de wire-wrap) que, en su dia, fue
disenada para el primer prototipo de ReCANcentrate (Figura [5.31). Dicha placa
incluye cuatro parejas de transceivers PCA82C250 y cuatro interfaces RJ45 (una
para cada pareja de transceivers) para la conexion de hasta tres nodos y un interlink

hacia el hub replicado. Los cables de transmisién son del tipo UTP, categoria 5/5¢/6.

Input/Output Module
82C250 CAN Transceiver 1o mination
RJ45 jack UTP cable

—TxD Rs F—
—/GND CAN_H[* o VR
—{Vec CAN_L- Transmit+ X |
. i Uplink |
RD  Vref— o[ e I
|
HTxD Rs [— Receive+ |

—2/GND CAN_H
—Vcc CAN_L
—{RxD  Vref

Receive-

J Link

&

—TxD Rs F—
—IGND CAN_H
Hub Core + AEFT Flat cables —{Vec  CAN_L

/ “{RxD  Vref

|

Uplink |

Transmit- 1
|

|

ITxD Rs
{GND CAN_H
“1Vec CAN_L
“RxD Vref ' —

Receive+

Downlink
Receive- 1

~
i)

Xilinxs XCS3S1000 FPGA

XESS XSA-3S1000 Board i B

Figura 5.31: Conexionado del hub

Los nodos (Figura 5.32) estdn formados por un microcontrolador PIC18FXX8
del fabricante Microchip [MIC04] que incorpora un controlador CAN y, dos pares de
transceivers PCA82C250 (un par para cada hub, formando el uplink y el downlink).
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NODE N
Wire-wrap Board
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Figura 5.32: Conexionado de los nodos de la estrella

El prototipo construido se basa, fundamentalmente, en la segunda configuracién
propuesta durante el diseno para topologias en estrella (5.3). Recuérdese que en esta
configuracién, el AEFT estd integrado en el hub. A efectos préacticos, la configuracion
1 es idéntica a una topologia bus. Esto es debido a que el hub de ReCANcentrate
estd disenado para ser totalmente transparente desde el punto de vista de los nodos
[BARRO9].

5.5.3. Verificacion experimental mediante sfiCAN

Una vez construido el prototipo se pasé a la verificaciéon experimental de este.
Para la generacién de los escenarios de error se utilizé el inyector de fallos siCAN.
Tal como se ha explicado en 3.4, sfiCAN esté integrado en el hub de ReCANcentrate

y es configurado por un PC conectado a la red mediante la interfaz PCAN.

Configuracion de sfiCAN

SACAN es configurado por un PC mediante la linea de comandos. Nétese que
el asistente de configuraciéon ha sido desarrollado en base a GNU/Linuz y, por lo
tanto, la configuracion de siCAN tnicamente podra realizarse desde un ordenador

con este sistema operativo.

El primer paso para la configuracién consiste en activar la interfaz PCAN. Para



Implementacién: topologia estrella 119

ello se debe ejecutar el script restartcan localizado en sfiCAN/PC/scripts/. Dicho
script puede ser ejecutado en cualquier momento para reinicializar los puertos CAN

de la interfaz.

$ ./restartcan

Listing 5.1: Ejemplo de restarcan

Para visualizar en pantalla el estado actual de la interfaz se puede utilizar el
comando ip link. El resultado del comando anterior se muestra en el listado 5.2

Como se puede observar, los puertos can0 y canl estan habilitados (UP).

$ ip link
1: lo: <LOOPBACK,UP,LOWERUP> mtu 16436 qdisc noqueue state UNKNOWN
2: eth0: <BROADCAST,MULTICAST,UP,LOWER.UP> mtu 1500 qdisc pfifo_fast state UP

qlen 1000

3: can0: <NOARP,UP,LOWER.UP> mtu 16 qdisc pfifo_fast state UNKNOWN qglen 10
link /can

4: canl: <NOARP,UP,LOWER.UP> mtu 16 qdisc pfifo_fast state UNKNOWN glen 10
link /can

Listing 5.2: Ejemplo de ip link

Al iniciar sfiCAN, el modo de operacién por defecto es el modo de configuracién.
Una vez habilitada la interfaz, se transmite el fichero de configuracién (fault-inyection
specification) al hub. Esta tarea es realizada por el Fault-Inyector Configurator,
implementado mediante el script fic, localizado en sfiCAN/PC/FIMS/fic/. Presenta
dos parametros de entrada: el fichero de configuracién, -f=<file>, y el puerto por

el que se desea transmitir dicho fichero, i=<iface> (ver el listado 5.3).

$ ./fic —f=config.txt —i=can0
processing file

3 group(s= found!
initializing 'can0' socket
checking file

0 error(s) found!
processing file
Ending . ..

Done!

Listing 5.3: Ejemplo del Fault-Inyector Configurator




120 AEFT: disenio e implementacién

Una vez configurado sfiCAN, se debe cambiar el modo de operacién. Como se
ha explicado en el capitulo 3.4} existen cuatro modos: el modo de configuracion, el
modo de espera, el modo de ejecucién y el modo denominado wait-for-whistle. Para
iniciar un experimento tanto los nodos como el hub deben entrar primero en modo
wait-for-whistle y, seguidamente, en modo ejecucion. Para ello, se transmite en modo
difusién un mensaje de wait-for-whiste seguido de un mensaje de starting-whistle.

Para ello se utiliza el comando cansend (Listado 5.4).

$ cansend can0 000#22
$ cansend canO 000#23

Listing 5.4: Ejemplo de cambio de modos

Durante el experimento, mediante el comando candump se pueden visualizar en
pantalla las tramas CAN recibidas por la interfaz. El resultado de este comando se
muestra en el Listado [5.5. Adicionalmente, mediante el comando cat /proc/pcan
es posible mostrar informacién sobre el driver de la interfaz (Listado 5.6). Especial-
mente el pardmetro status es importante ya que indica si la interfaz se encuentra
en estado de error (valor diferente a 0x0000)o no (valor igual a 0x0000). En caso de

error se debe reinicializar la interfaz mediante restartcan.

$ candump can0

can0 306 [1] CB

can0 427 [8] 1D 87 51 73 74 BE 5D 4D
can0 68E [4] 7E 99 F1 0C

can0 4DC [8] C1 02 CA 37 D2 E5 21 2A

Listing 5.5: Ejemplo de candump

$ cat /proc/pcan

#————— PEAK—Systems CAN interfaces (www.peak—system .com)

* Release_20110912_n (7.4.0)

*n —type— ndev —btr— —read— —write— —irqs— —errors— status
0 pci can0 0x0014 00000f73 000001b5c 000028f9 0000009e 0x000c
1 pci canl 0x0014 00000000 000000000 00000000 00000000 0x000c

Listing 5.6: Ejemplo de /proc/pcan.




Implementacién: topologia estrella 121

Una vez finalizado el experimento, los NCCs deben volver al modo de confi-
guracién. Para ello se transmite, mediante la instruccién cansend, un mensaje de

enter-config-mode, tal y como se muestra en el Listado 5.7,

$ cansend can0 000420

Listing 5.7: Ejemplo de entrada en modo configuracién.

La interfaz del PC actia como un nodo cualquiera durante un experimento.
Esto significa que transmitirda ACKs durante la recepcién de tramas y error flags
si detecta un error. Para evitar este comportamiento se debe hacer uso del modo
listen-only del controlador CAN de la interfaz. En este modo, el PC seguira reci-
biendo las tramas transmitidas por el canal pero no interactuard con el resto de
nodos. Para habilitar y deshabilitar este modo de funcionamiento, el grupo de inves-
tigacion desarrollé dos programas: enable_listen_only y disable_listen_only,

respectivamente, situados ambos en sfiCAN/PC/listen-only/.

El modo listen-only debe ser habilitado justo despties de iniciar el experimento,
es decir, despties de transmitir el mensaje de starting-whistle. La deshabilitacion se
debe efectuar justo antes de finalizar el experimento, es decir, antes de transmitir el

mensaje de enter-config-mode.

Como parte de este trabajo se escribieron dos scripts: init_exp y end_exp que

realizan la activacién y desactivacion del modo listen-only de forma automatica.

Adicionalmente, tanto el hub como los nodos incluyen un registro (log) que guar-
da informacién relevante durante el experimento. Dicho registro estda implementado
mediante la instruccién f£il, localizada en sfiCAN/PC/FIMS/fil/ (Listado 5.8). La
informacién almacenada por el hub es ligeramente diferente a la almacenada por los
nodos. Asi, el hub guarda las tramas recibidas por los nodos. Para cada trama se

guardan:

- Si la trama se ha recibido correctamente (0k) o si ha habido un error (Er).
- El identificador de la trama en formato hexadecimal.

- El valor del DLC (entre corchetes).

- El valor del primer byte de datos en formato hexadecimal.

- El puerto por el que se ha recibido la trama.
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- En caso de error, el campo y el bit en el que el hub ha detectado el error.

En cambio, los nodos guardan las tramas recibidas y transmitidas asi como el

valor de los contadores de error en el caso de que cambien. Para cada trama se

guardan:

- El ntimero de la trama.

- Si la trama se ha recibido (rx) o transmitido (tx).

- El identificador de la trama en formato hexadecimal.
- El valor del DLC (entre corchetes).

- El valor del primer byte de datos en formato hexadecimal.

$ ./ fil

initializing 'canO'

socket

retrieving log data...

__ HUB —

Ok 030 [1] 00 portO
Er 030 [1] 01 portl
error frame

Ok 030 [1] 02 port0

—— NODEO —

01: tx 030 [1] 00
02: tx 030 [1] 01
03: tx 030 [1] 02

— NODE1 —

01: rx 030 [1] 00
TEC:000 REC:001
TEC:000 REC:009
TEC:000 REC:008

02: rx 030 [1] 02
TEC:000 REC:007

— NODE2 —
01: rx 030 [1] 00

02: rx 030 [1] 01
03: rx 030 [1] 02

(eof(5))

Listing 5.8: Ejemplo del registro fil.
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Pruebas realizadas

En la primera prueba, se conectaron dos nodos al hub (sin el AEFT). Am-
bos nodos se programaron como receptores. Esta programacién se realizé por USB
mediante el programador MPLAB ICD2 y el entorno MPLAB ISE de Microchip.
Seguidamente se configurd sfiCAN para inyectar un error genérico en el downlink de
uno de los nodos durante la transmision del campo de datos de la segunda trama
(el fichero de configuracién utilizado se muestra en el Listado 5.9). Como ultimo
paso se envio por la interfaz CAN del PC un conjunto de tramas con identificador
ID = 333hex y un byte de datos de valor aleatorio. El resultado se muestra en la
Figura |5.33. La senial S1 se corresponde con la senal Rx del nodo X y las senales
S2 y S3 con las senales Tz y Rx del nodo Y, respectivamente. En A, siCAN in-
yecta un error en el downlink del nodo Y. Este error es detectado por el nodo Y
al realizar el CRC check y globalizado en B (el primer bit del EOF). La trama se
rechaza consistentemente por ambos nodos y es retransmitida en C. Finalmente, la
trama retransmitida es aceptada mediante ACKs en D. Con esto se ha verificado el

correcto funcionamiento tanto de siCAN como del hub.

[fault injection 1]
value_type = inverse
target_link = portldw
mode = single —shot
aim_filter = 0
aim_field = idle
aim_link = coupled
aim_count = 2
fire_field = data
fire_bit = 0
fire_offset = 0
cease_bc =1

Listing 5.9: Fichero de configuraciéon para la primera prueba.

La prueba anterior se repitid, esta vez con el AEFT incluido en el hub. El resul-
tado de esta segunda prueba se expone en la Figura 5.34. En este caso, el error flag
transmitido en B es detectado por el AEFT por lo que éste transmite su AEF en C.
Se observa que el AEF se compone de cinco EF's tal como definido por el parametro
m. En D finaliza el envio del AEF y en E se procede a la retrasnmisién de la trama

corrompida. El resultado es satisfactorio y prueba el buen funcionamiento del AEFT
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integrado en el hub de la estrella ReCANcentrate. Nétese que el resultado obtenido
a partir de los (loggers) del hub y de los nodos (mediante la instruccién £il) fueron

idénticos a los obtenidos mediante el osciloscopio.

WL
= UL
L

A B C A BC D E

EEIE

Figura 5.34: Error detectado por el AEFT integrado en el hub

Seguidamente se procedio a recrear el primer escenarios de inconsistencia. Para
ello se conectaron tres nodos al hub , dos de ellos configurados como receptores (iden-
tificados como receptor X y receptor Y) y el tercero como transmisor. El transmisor
se configuré (de nuevo mediante las herramientas de Microchip) para transmitir una
trama con identificador igual a 1B9hex y un byte de datos igual a Adhex. Esta es
una combinacién generadora de la secuencia de CRC vulnerable E00hez. El inyector
sfiCAN se programé para inyectar un primer error en el downlink del receptor Y,

exactamente en el duodécimo bit del campo de CRC (un bit de stuff). El segundo
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error se inyecta en los downlinks del transmisor y del receptor X, en el delimitador

de CRC. El fichero de configuracién se muestra en el Listado |C

[fault injection 1]
value_type = inverse

target_link = portldw

mode = single —shot
aim_filter = 0
aim_field = idle
aim_link = coupled
aim_count = 2
fire_field = crc

fire_bit = 10
fire_offset =1
[fault injection 2]
value_type = inverse

target_link = port2dw

mode = single —shot
aim_filter = 0
aim_field = idle
aim_link = coupled
aim_count = 2
fire_field = crcDelim

fire_bit = 0
fire_offset = 0
[fault injection 3]
value_type = inverse

target_link = portOdw

mode = single —shot
aim_filter = 0
aim_field = idle
aim_link = coupled
aim_count = 2
fire_field = crcDelim

fire_bit = 0
fire_offset = 0

cease_bc =1

Listing 5.10: Fichero de configuracién para la segunda prueba.

En la Figura|5.35/se ilustra el resultado obtenido mediante el osciloscopio digital.
S1, S2 y S3 son las senales de recepcién (Rz) del transmisor, receptor X y receptor
Y, respectivamente. La senal S4 muestra la senial de salida (Txyy:) del AEFT. En A
se inyecta el primer error por lo que en B, el receptor Y detecta una violacién de la
regla del bit de stuff (esto es, 6 bits consecutivos del mismo valor). En el subsiguiente

bit este mismo nodo procede a la transmisién de un error flag. Sin embargo, el error
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inyectado en C evita que los otros dos nodos detecten ese error flag. E1 AEFT
si ha detectado los seis bits dominantes por lo que comenzard a enviar su AEF tras
haber recibido un bit de valor recesivo. No obstante, ocurre algo inesperado: tras el
primer error flag se transmite otro adicional que, como se puede apreciar en S4, no
procede del AEFT. Se tuvo que analizar exhaustivamente la arquitectura del hub

para identificar el origen de este segundo senalizador de error.

El médulo Rx_CAN del hub ReCANcentrate (ver la Figura 3.17 de la pégina
51) monitoriza la senal acoplada resultante de las contribuciones de los nodos. Adi-
cionalmente, incluye un simple mecanismo de deteccién y senalizacion de errores
mediante el cual es capaz de transmitir un senalizador de error activo en caso de
detectar un error. Es este mecanismo la fuente del segundo error flag observado. De-
tecta el primer error flag simultdneamente con el AEFT pero a diferencia de éste,

no espera la recepcion de un bit recesivo para iniciar la transmisién de su EF.

Volviendo a la Figura|5.35, tras el error flag enviado por el hub, en D, se inicia la
transmisién del AEF propiamente dicho (compuesto por 5 EFs) por parte del AEFT.
Como conclusion de esta prueba se puede decir que el escenario de inconsistencia se

ha resulto eficientemente.

MU LD

AN TR

AB ¢ o T ABC D

Figura 5.35: Escenario de inconsistencia resuelto mediante el AEFT integrado en el
hub

Se realizaron varias pruebas adicionales con escenarios diferentes y en todos los
casos los resultados (tanto del osciloscopio como de los loggers) fueron satisfactorios.
Al ser todas estas pruebas muy similares a la anterior se ha optado por no incluirlas

en esta memoria.
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Una prueba que si resulta importante se basa en el mismo escenario que el de la
Figura 5.35. La diferencia es que el segundo error no se inyecta en los downlinks del
transmisor y del receptor X sino que se inyecta en el uplink del receptor Y. Ese es el
escenario descrito en el apartado 5.3.2, un escenario de inconsistencia que el AEFT,
estando integrado en el hub, no es capaz de resolver. El resultado es el esperado y se
muestra en la Figura 5.36. Al producirse el segundo error en el uplink del receptor
Y, éste enmascara el error flag para todo el sistema, incluyendo el hub. Al estar el
AEFT integrado en el hub, jamas se percatard de la transmisién del error flag, no

enviard su AEF y no resolvera la inconsistencia.

La tnica solucién al problema es cambiar a la segunda configuracion del AEFT
para topologias estrella, propuesta en el apartado 5.3.1. Esto es, retirar el AEFT del
hub e incluir uno en cada nodo del sistema. Como ya mencionado durante el diseno,
la segunda configuracion es idéntica, a efectos practicos, a un bus. Esto se debe a
que el hub es completamente transparente desde el punto de vista de los nodos y de
los AEFT (ya que los segundos estan integrados en los primeros). Esta es la razén

por la cual se ha optado por no realizar pruebas en base a dicha configuracion.
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Figura 5.36: Escenario de inconsistencia no resuelto por el AEFT
Observaciones
Como bien se ha podido ver, ReCANcentrate incluye un mecanismo de control

simple que inyecta un error flag si se detecta un error. Este mecanismo es capaz de

resolver, por si solo, algunos de los escenarios de inconsistencia debidos a la senali-
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zacion inconsistente de errores. Sin embargo, este mecanismo es menos potente y
menos flexible que el AEFT. Por tal motivo y al ser redundante tener dos transmi-
sores de error flags en un mismo hub, se recomienda eliminar dicho mecanismo y

reemplazarlo por el AEFT.

5.6. Conclusiones

El AEFT es un mecanismo propuesto para la implementacién de la estrategia de
resolucién de inconsistencias basada en AEFs. Este mecanismo ha sido disenado tan-
to para topologias bus, propias de CAN, como para topologias estrella (integrandose
el disefio con el de ReCANcentrate).

El AEFT se compone por tres médulos: el AEFC, el EFD y el EFT. El AEFC es
la unidad de control del dispositivo que genera las senales de control para los otros
dos médulos. El1 EFD es un detector de error flags basado en un contador de bits
dominantes y el EFT es un transmisor de error flags ligeramente modificado que,
coordinado por el AEFC, transmite el AEF.

En un bus, el AEFT se localiza entre el controlador CAN y el transceiver de
un nodo. Consecuentemente, una red con n nodos debera incluir n AEFTs. Para el
caso de una estrella, se han propuesto dos configuraciones diferentes: en la primera,
la localizacién del AEFT es la misma que en un bus (en el nodo, entre el contro-
lador CAN y el transceiver), necesitdndose n AEFTs para n nodos. En la segunda
configuracién, el AEFT se localiza en el hub de la estrella por lo que se necesita un

unico AEFT independientemente del nimero de nodos.

Al realizarse en ReCANcentrate la conexién de los nodos con dos cables (un
uplink y un downlink) en lugar de uno, fue necesario revisar los escenarios de incon-
sistencia resultantes de la senalizacion inconsistente de errores. De entre los nuevos
escenarios identificados, hubo algunos que Unicamente se resolvian mediante la con-

figuracién 1.

Para la implementacion fisica del AEFT para topologias bus se ha migrado y mo-
difico un controlador CAN en VHDL ya existente. Explicada la estructura interna de
éste, se han detallado las modificaciones y la configuracién realizadas para adaptarlo

a las necesidades especificas del trabajo. En ese mismo contexto se han especificado
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la plataforma de desarrollo y el entorno de programacion utilizados. Seguidamente
se ha expuesto el codigo VHDL escrito para implementar el AEFT. Finalmente, se
han descrito el prototipo construido para realizar la verificacion experimental, las

pruebas realizadas y los resultados obtenidos a partir de éstas.

La implementaciéon para topologias estrella ha tenido como primer paso la inte-
graciéon del AEFT en el hub de ReCANcentrate, seguida de la verificacién experi-
mental mediante el inyector de fallos siCAN y el osciloscopio digital. Los resultados
obtenidos mediante los (loggers) de sfiCAN fueron, en todo momento, idénticos a los
obtenidos mediante el osciloscopio. Como ya se ha identificado durante la fase de di-
seno, Unicamente la configuracion 1 resuelve todas las inconsistencias. Sin embargo,
es una opcién maés costosa ya que se necesita un mayor nimero de AEFTs. Al final

la eleccion de una configuracién u otra dependerd de la aplicacién y del presupuesto.

A modo de conclusion, decir que el mecanismo propuesto es simple pero efectivo.
Tanto para topologias bus como estrella, los resultados de la verificaciéon experimen-
tal han sido satisfactorios. E1 AEFT resuelve cualquier escenario de inconsistencia
cuya fuente sea la senalizacién inconsistente de errores. De esta manera, una de las
tres causas de inconsistencias en CAN queda eliminada. Otra de las causas, la regla
del ultimo bit del EOF, es tratada por CANsistant, un mecanismo que es descrito

de forma detallada en el siguiente capitulo.






Capitulo 6

CANsistant: diseno e

implementacion

6.1. Introduccion

Recordando lo que ya se mencioné en el capitulo |3.4.3 para resolver el problema
del ultimo bit del EOF e impedir que se produzcan los escenarios de inconsistencia
identificados por Rufino et. al [RUFI98|, este mismo autor propuso un conjunto
de protocolos de alto nivel, ejecutados en la capa de aplicacién. Estos protocolos
requieren la transmisién de una trama de control por cada trama de datos y, por lo

tanto, introducen un elevado system overhead.

Mas tarde, Livani [LIV99] propuso SHARE (SHAdow REtransmitter): un médu-
lo, conectado a la red como si fuera un nodo genérico, que al detectar seis bits
dominantes consecutivos a partir del ultimo bit del EOF, senaliza una posible in-
consistencia y retransmite la trama potencialmente corrompida. Para ello se guardan
todas las tramas transmitidas por el bus y, en caso de detectar la secuencia de bits
mencionada, se retransmite la Ultima trama almacenada. En cambio, si la secuen-
cia no es detectada, la trama correspondiente es descartada. Este patrén de bits es

caracteristico de los escenarios de inconsistencia identificados en [RUFI98].

Sin embargo, SHARE no es capaz de resolver los escenarios de multiples errores

descritos en el capitulo [3.3.1] [PROEQQ]. Consecuentemente, dentro del proyecto

131
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CANDids, se planteé un mecanismo que si sea capaz de detectar inconsistencias
incluso en presencia de multiples errores de canal: CANsistant (CAN Assistant for
Consistency) [PROEQ9] (ver el capitulo 3.4.3). Dicha solucién, hasta el momento
puramente tedrica, es ahora tomada como punto de partida para el disefio y la

implementacién fisica de un dispositivo tanto para topologias bus como estrella.

La organizacion del capitulo es la siguiente: primeramente se exponen las opcio-
nes de diseno, esto es, las diferentes versiones que se han diseniado y seguidamente,
se explican detalladamente los pasos seguidos para el diseno y la implementacion de

cada una de las versiones.

6.2. Opciones de diseno

Aunque la propuesta inicial de CANsistant fue para topologias bus [PROE09], en
este trabajo se plante6 también la integracion de CANsistant con ReCANcentrate,
esto es, su uso en una topologia estrella. En una topologia bus, CANsistant es
acoplado a la red como si de un nodo genérico se tratara. En una topologia estrella,

en cambio, CANsistant estard integrado en el concentrador (hub).

En esta memoria se proponen tres versiones diferentes de CANsistant:

= Version 1: la versién original para topologias bus, propuesta en el apartado
3.4.3.

= Version 2: una segunda version para topologias bus, basada en la primera pero

redisenada para reducir el nimero de falsas alarmas.

= Version 3: una version para topologias estrella basada en la integracion de la

segunda versién de CANsistant con ReCANcentrate.

6.3. Diseno e implementacién: versién 1

Tomando como punto de partida la propuesta realizada en [PROE09] y expuesta
en el capitulo 3.4.3 se ha diseniado un médulo que implemente las funcionalidades

de éste. Dicho dispositivo se basa en la topologia bus, propia del protocolo CAN.
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CANsistant estd diseniado para identificar escenarios de inconsistencia en presen-
cia de multiples errores de canal [PROEQ9]. A modo de recordatorio, el nimero de
errores tolerables por el mecanismo es igual a m = 4. Los parametros que definen el

comportamiento de CANsistant son tres:

1. La ventana FDDW (First Dominant Detection Window), que se corresponde

con la secuencia de bits en la que se debe encontrar el primer bit dominante.

2. El factor ND (Number of Dominant bits), es decir el nimero de bits dominates

que CANsistant debe encontrar después de detectar el primer bit dominante

en el FDDW.

3. La ventana ADDW (Additional Dominant Detection Window), que se corres-
ponde con el grupo de bits en los que CANsistant debe encontrar ND bits

dominantes adicionales.

En un principio, CANsistant fue planteado para retransmitir las tramas corrom-
pidas tras la ocurrencia de inconsistencias. No obstante, finalmente se decidié no
incluir dicha funcionalidad debido al creciente interés en usar el modo de transmi-
sién tnica en los sistemas distribuidos (deshabilitando la retransmisién automatica
de mensajes). Esto aumenta de forma importante la probabilidad de las inconsisten-

cias [RODRO3| y pone atin mas en evidencia la necesidad de CANsistant.

6.3.1. Arquitectura interna

CANsistant, en su versiéon para topologias bus, se debe comportar como un nodo
adicional de la red CAN vy, por lo tanto, debe incluir funcionalidades béasicas de un
controlador CAN genérico. Entre dichas funcionalidades se encuentran la sincroni-
zacion a nivel de bit, la identificacién de bits de stuff, la deteccion de errores y la
senalizacion activa de errores. Para implementar estos mecanismos en CANsistant,
se optd por utilizar el médulo CAN disefiado en su momento para el hub de CAN-
centrate/ReCANcentrate y adaptarlo debidamente. En la figura 6.1 se muestra el
diagrama de bloques del nodo CANsistant, pudiéndose identificar dos bloques bien
diferenciados: el modulo CANsistant propiamente dicho y, el médulo CAN que im-

plementa la capa fisica del protocolo CAN asi como diferentes mecanismos de la capa



134 CANsistant: disefio e implementacion

de enlace. Concretamente, el médulo CAN proporciona a CANsistant las senales de
reloj de recepcién (Rx) y transmisién (Tx), asi como una senal de activacién basada

en la deteccion del primer bit del EOF de la trama recibida actualmente.

Rx Reset

Rx Reset

CAN Module

clkR FirstBitEOF

1
Reset Rx clkRFirstBitEOF

CANsistant

IMO

|

IMO

Figura 6.1: Diagrama de bloques del nodo CANsistant

Las funcionalidades de CANsistant se modelan mediante la maquina de estados
finitos (finite state machine) de la Figura 6.2, Dicho modelo, compuesto por seis
estados, define el comportamiento del sistema asi como sus entradas y salidas. El
estado inicial se denomina Idle y en él se inicializan todas las variables. Para pasar
de este estado al siguiente y poner en marcha el mdédulo, se debe activar la senal
FirstBitEOF. Dicha senal proviene del médulo CAN y se activa cuando el siguiente
bit de la trama es el primer bit del EOF. Una vez en el estado Waiting, se inicializa un
contador denominado countbit. Mediante este contador se cuentan el niimero de bits
recibidos y se controla el comportamiento de CANsistant. Cuando countbit = 5, la
maquina de estados pasa del estado Waiting al estado FDDW. Como ya descrito en el
apartado anterior, en esta ventana se debe encontrar el primer bit dominante (Rx =’
0'). Si esto ocurre, la maquina de estados pasa al estado ADDW. Si dentro de la
ventana FDDW no se encuentra ningtin dominante (countbit = 9), se pasa al estado
Waiting2. En ADDW se deben encontrar 3 bits dominantes adicionales (ND =
3) para activar la sefial M Odetected y pasar al estado Waiting2. En caso de no
encontrar 3 bits dominantes, la maquina de estados pasard al mismo estado cuando

countbit = 12 pero sin que se active I M Odetected. El estado Waiting2 simplemente
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es un estado transitorio del que se pasa al estado stateIMO si la senal I M Odetected
estd activa y al estado Idle si no esta activa y countbit = 14. En stateIMO se activa
la senal IMO para senalizar una posible inconsistencia y, seguidamente, se vuelve

al estado inicial Idle.

El estado Waiting2 sirve para temporizar la activacién de la senal IMO. Esta
senal es activada siempre en el quinto bit tras el ultimo bit del IFS. Como ya mencio-
nado anteriormente, el diseno actual de CANsistant tinicamente detecta y senaliza
posibles escenarios de inconsistencia sin retransmitir la trama afectada. En el caso
de que se desee habilitar la retransmision, se deberd incluir en el diseno no solo un

moédulo de recepcion CAN sino también un médulo de transmision.

FirstBitEOF="0'

FirstBitEOF="1"

countbit=13
AND
IMOdetected="1"

countbit=14

countbit>=9

ADDW
countbit++
ND++

countbit>=12 OR ND>=3

Figura 6.2: Maquina de estados de CANsistant

La arquitectura interna del médulo CAN se ilustra en la Figura6.3. Dicho médulo
estd compuesto por tres bloques: la unidad denominada Physical Layer Unit, la
unidad Rx CAN Module y la unidad FError Frame Generator. A continuacién se

describen sus funcionalidades:

» Physical Layer Unit: este médulo implementa la capa fisica del protocolo CAN.

Esta formado por el Baud-Rate Prescaler y el Sincronizer. Genera las senales
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de reloj de recepcion (clkg) y transmision (clkr) a partir de una senal de reloj
procedente de un oscilador (clk,sc). CANsistant inicamente necesita la senal

clkp para su correcto funcionamiento. La velocidad esta configurada en 1Mb/s.

s Rx CAN Module: estd formado por la Stuff Unit, encargada de identificar y
extraer los bits de stuff de la trama en recepcion; la Frame Monitor Unit, que
indica en que posicién y campo de la trama se encuentra el bit transmitido
actualmente y si se ha producido o no un error y; el CRC Calculator, encar-
gado de calcular el CRC de la trama recibida. Este mdédulo genera la senal
FirstBitEOF que indica si el siguiente bit de la trama es el primer bit del
EOF y controla la puesta en marcha de CANsistant.

s Error Frame Generator: CANsistant debe ser capaz de senalizar errores de
forma activa y, por lo tanto, debe incluir un médulo que realice dicha tarea.
En caso de error, el Error Frame Generator recibe la senal Error del Rx
CAN Module y transmite un active error flag, es decir, seis bits dominantes

consecutivos.

6.3.2. Implementaciéon en VHDL

Para una posterior implementacién fisica en una FPGA, el disefio propuesto en
el apartado anterior es ahora definido en cddigo VHDL. Para ello se ha hecho uso del
entorno de desarrollo ISE Design Suite 13 de Xilinx. Este entorno permite analizar,
sintetizar, compilar y simular los disenos realizados. La edicién utilizada es la ISE
Web Edition, una versiéon que soporta la familia completa de FPGAs Spartan. Los
cédigos correspondientes, debidamente comentados, estan incluidos en el Apéndice

C.

El c6digo VHDL de CANsistant (ver el Apéndice C, pagina 173) presenta 4
entradas y una salida. Reset es una senal de reinicializacién asincrona del sistema. La
senial clkR, proveniente de la Physical Layer Unit, es el reloj de recepcién mediante
el cual se muestrea la entrada Rz, es decir, el canal. La entrada FirstBitEOF
proviene de la Frame Monitor Unit e indica que el proximo bit recibido por Rx es el
primer bit del EOF. Finalmente, la salida 1M O senaliza una posible inconsistencia

y se activa cuando se ha detectado el patréon de bits correspondiente.
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reset clk brp Rx
CAN Module
relet clk brp L ‘
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clkT errorflag_Tx clkR FirstBitEOF

Figura 6.3: Diagrama de bloques del médulo CAN

La maquina de estados que modela el comportamiento de CANsistant esta defi-
nida como un process. La senal de salida IMO es controlada en el estado statelMO,
tomando valor "1’ en caso de haberse detectado el patrén de bits que indica un po-
sible escenario de inconsistencia y, ’0’ en el caso contrario. Asi como se ha definido
la activacion de la senal IMO, ésta se resetea cuando la maquina de estados vuelve
al estado Idle. Si se deseara mantener la sefial activada una vez se haya detectado la
primera inconsistencia, esto implicaria realizar cambios menores en el cédigo actual.
Notese ademas, que aunque la senal de salida se denomine IMO, el diseno actual
de CANsistant detecta tanto IMOs como IMDs.

La monitorizacién de las tramas recibidas es una accién indispensable para ga-
rantizar el correcto funcionamiento de CANsistant. El médulo denominado Frame
Monitor Unit (ver el Apéndice C, pagina 175) implementa dicha funcionalidad y

presenta 6 entradas y 6 salidas.

Entradas:

- Reset: senal de reseteo asincrono del sistema.
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- stuffbit: proviene de la Stuff Unit e indica si el siguiente bit es un bit de stuff.

- stuffvalue: al igual que la entrada anterior, proviene de la Stuff Unit. Indica el valor
del bit de stuff.

- clkR: reloj de recepcion que controla la méquina de estados (por flanco de subida).
- Rz: senal de recepcién proveniente del bus.

- CRCwalue: valor del CRC calculado por el CRC Calculator.

Salidas:

- StuffEnable: senal de salida que controla la habilitacion de la Stuff Unit.

- error: indica que se ha detectado un error y pone en marcha el EF' Generator.

- FirstBitEOF': indica que el préximo bit es el primer bit del EOF. Es la senial de
activacion de CANsistant.

- FPrameState: Indica el campo en el que se encuentra el bit recibido.

- BitNumber: Indica la posicion en la trama del bit recibido.

- CRCerror: senal que se activa en caso de detectarse un error de CRC.

La monitorizacién es realizada mediante una maquina de estados. Cada estado se
corresponde con un campo de la trama CAN (idle, idfield, rtrfield, resfield, dlcfield,
datafield, crcfield, crcDelimField, ackSlotField, ackDelimField, eofField, interfield
y errorflag). La transicién entre estados se rige por las reglas del protocolo CAN
[ISO93].

La Stuff Unit (ver el Apéndice C, pagina 178) se encarga de identificar los bits de
stuff de la trama en recepcién. El cédigo VHDL correspondiente presenta 4 entradas
y 2 salidas: la senal Reset reinicializa el sistema, enable es controlada por la Frame
Monitor Unit y pone en marcha el médulo, clkR es el reloj de recepcién, Rx es
la senal de recepcién, stuf fbit indica si el préximo bit es o no un bit de stuff y
stuf fvalue indica el valor esperado del bit de stuff. Para identificar los stuff bits
se hace uso de una maquina de estados que implementa un simple contador de bits
recesivos/dominantes. Contados 5 bits consecutivos de un mismo valor se activa la
senal de salida stuf fbit.

El CRC Calculator (ver el Apéndice C, pagina [179) se encarga de calcular el
CRC de la trama en recepcién. Presenta 5 entradas y 1 unica salida. Al igual que
los moédulos anteriores, presenta las entradas reset, clkR y Rx. Incluye, ademas, la

entrada FrameState, proveniente de la Frame Monitor Unit y que indica el campo
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del bit recibido y, la entrada stuf fbit recibida desde la Stuff Unit y que informa
sobre si el bit recibido es 0 no un bit de stuff. La tnica salida es CRCuvalue, la

secuencia de CRC calculada por el médulo.

Para el cdlculo del CRC se utiliza el algoritmo de generaciéon propio de CAN
[ISO93]. Este es una derivacién del algoritmo CRC-15. Los coeficientes del polinomio
a dividir vienen dados por la trama CAN (incluyendo el SOF, el campo de arbitraje,
el campo de control y el campo de datos) y, para los 15 coeficientes inferiores, por
0. Este polinomio es dividido por el polinomio generador mostrado en la expresion
6.1. El resto de la divisién es la secuencia CRC transmitida por el bus. Para su

implementacién se utiliza un registro de desplazamiento de 15 bits.

e 042 42" 2t a3 1 (6.1)

El Error Flag Generator (ver el Apéndice C, pdgina 180) genera senalizadores
de error activos. Presenta tres entradas (la senal de reinicializacién reset, la senal
de reloj de transmisién clkT y la senal de habilitaciéon error, activada por la Frame
Monitor Unit) y una salida (errorflag). La transmisién de EFs es controlada por
una maquina de estados con dos estados (idle y errorFlag). En el estado idle, se
transmiten unicamente bits recesivos. En el estado errorFlag ,en cambio, se trans-
miten 6 bits dominantes. La transicién del primer estado al segundo viene ligada a
la activacién de la senal de entrada error. Aparte de la transmision de EF activos,
CANsistant se comporta como un nodo pasivo de la red. Asi pues, la senal error flag

puede ser conectada directamente a la senal de transmisién (T'z) del nodo.

El cédigo VHDL correspondiente a la Physical Layer Unit no se ha incluido
en esta memoria ya que es extenso e idéntico al utilizado para el hub CANcentra-
te/ReCANcentrate. Simplemente decir que este bloque es el encargado de generar
las senales de reloj de transmision y recepcion utilizadas por varios de los mdédulos
expuestos anteriormente. A su vez, el cédigo utilizado para la inteconexién de los
diferentes bloques se ha omitido por su simplicidad (los médulos son definidos como

componentes e interconectados mediante port mapping).
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6.3.3. Simulacién

Una vez implementado el diseno en VHDL, se pas6 a la simulacién de éste pa-
ra comprobar su correcto funcionamiento. Para ello se hizo uso del ISE Simulator
(1Sim), simulador propio del entorno Xilinx ISE Design Suite. Las simulaciones se
realizaron en base a diferentes Test Benchs, ficheros de patrones en cédigo VHDL,

definidos para generar diferentes estimulos en instantes de tiempo concretos.

Al ser el médulo CAN idéntico, excepto modificaciones menores, al médulo uti-
lizado en el hub de CANcentrate/ReCANcentrate y el correcto funcionamiento de
éste ya ha sido comprobado en varias ocasiones, en este apartado Unicamente se

simula y verifica el diseno de CANsistant.

En la Figura 6.4 se ilustra la primera simulacion realizada. La senal de entrada
clk R es una senal de reloj de frecuencia 100Mhz. Dicha sefial controla las transiciones
de la maquina de estados y su frecuencia se eligié por defecto (la frecuencia en
un sistema real, obviamente, serfa mucho menor). Al inicio de la simulacién, la
senal Reset es activada durante un ciclo de reloj para garantizar que la maquina de
estados regrese al estado inicial Idle. A los 20ns se activa la senal FirstBitEOF y
CANsistant salta al estado Waiting. 6 flancos de reloj méas tarde (countbit = 5),
la maquina pasa al estado FDDW y espera la recepcién del primer error, es decir,
bit dominante. Sin embargo, la senal Rz se mantiene a nivel '1’ y, por lo tanto,
cuando countbit = 9, la maquina de estados pasa al estado Waiting2. Si se ha
detectado una posible inconsistencia, a los 160ns después de iniciar la simulacién,
CANsistant activa la sefial IMO. En este caso, sin embargo, no se ha detectado
el patrén correspondiente y, por lo tanto, la senal IMO se mantiene desactivada.

Finalmente, se reinicializa el sistema y se regresa al estado Idle.

ons sons [100ns ‘ ‘ [150ns
1§ reset | | |
1§ ckr | L[ 1 [T ‘ [ L[ I | [
13 o : 7 1
1§ firstbiteof [
1§ imo
1§ dbg_states ( idle waiting X fddw X waiting2 | X idle
18 clkr_period ( 10000 ps

Figura 6.4: 1* Simulacién: no se detectan errores

En la simulacién de la Figura|6.5, la sefial Rz toma valor dominante en el dltimo

bit de la ventana FDDW vy, por lo tanto, la maquina de estados pasa al estado



Diseno e implementacién: versién 1 141

ADDW. Sin embargo, al no detectarse bits dominantes adicionales, la méquina de
estados pasa al estado Waiting2 y, seguidamente, al estado Idle, sin activar la
senal IMO. En las Figuras 6.6 y 6.7, se detectan, respectivamente, uno y dos bits
adicionales en la ventana ADDW. No obstante, al no detectarse un total de tres bits
dominantes adicionales, CANsistant no identifica el escenario como potencialmente

inconsistente y, por lo tanto, no activa la senal IMO.

Ons . . . . ‘SOns . . |100ns X . . ‘lSOns .
1§ reset |
1§ ckr N Y Y v Y Y Y Y N Y e Y I I
.‘q‘) ©~
1§ firstbiteof 1
1% imo
1§ dbg_states ( idle X waiting fddw ) addw X waiting2 X idle
1§ ndout ( 0
1§ clkr_period ( 10000 ps

Figura 6.5: 2% Simulacién: se detecta 1 error

Ons ) . . . ‘SOns . ) |100ns . . ) ‘150ns .
1§ reset
1§ e S S oy Oy I oy S ) Yy ) ) oy o Y Y S Y Oy I e Yy Yy I oy
Y L
1§ firstbiteof
‘% imo
1§ dbg_states ( idle X waiting fddw X addw X watting2 X idle
1% ndout ( | 0 | X 1 X 0
1§ clkr_period ( 10000 ps

Figura 6.6: 3* Simulacién: se detectan 2 errores

Ons . . . . ‘SOns . . . llOOns X X . llSOns X
1§ reset Il
1§ ckr S S S Y Y o S o S v Y Y Y Y S o
,hl' ©
g firstbiteof 1
_& imo
1§ dbg_states ( idle ( waiting fddw X addw X watting2 X idle
1§ ndout ( 0 X1 X 10 X 0
1§ ckr_period ( 10000 ps

Figura 6.7: 4% Simulacién: se detectan 3 errores

El caso ilustrado en la Figura 6.8 es diferente. Se detecta un primer error en el
estado FDDW vy tres errores adicionales en el estado ADDW. Consiguientemente, se
pasa al estado Waiting2 y, directamente después, al estado statel M O, activandose
la senial IMO. Recuérdese que el estado Waiting2, en este caso, sirve para tempori-
zar la habilitacién de la senal de salida (ésta se activard siempre a los 160ns). En el
escenario de la Figura 6.9, los bits dominantes de Rz no son consecutivos como en
el caso anterior pero CANsistant sigue detectando el escenario como potencialmente

inconsistente tal y como deberia.
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En base a las simulaciones anteriores queda verificado el diseno de la primera
versién de CANsistant. La maquina de estados implementa de manera satisfacto-
ria todas las funcionalidades de la propuesta original de CANsistant. Cuando no se
detecta el patron de bits correspondiente a una posible inconsistencia, el sistema
permanece pasivo. Unicamente en el caso de detectar 4 bits dominantes en las ven-
tanas FDDW y ADDW, CANsistant activard su salida para senalizar el escenario

potencialmente inconsistente.

Como bien expresado anteriormente, CANsistant inicamente es capaz de detec-
tar inconsistencias ” potenciales”. Asi pues, una parte de los escenarios inconsistentes
detectados pueden no serlo, produciéndose las denominadas falsas alarmas. En el
siguiente apartado se expondran los pasos seguidos para el diseno y la implementa-
cién en cédigo VHDL de la segunda version de CANsistant, mejorada para reducir

el nimero de dichas falsas alarmas.

0ns 50 ns POO ns 150 ns

1§ reset ]
1 ckr Sy oy oy oy Uy ) S e Y Y Sy
13 firstbiteof 1

1§ imo
15 dbg_states ( idle X waiting X fddw addw Y watti... /statei...) idle
1§ ndout ( | 0 | X1 X100 ¥ 11 0
18 clkr_period ( | 10000 ps |

Figura 6.8: 5 Simulacién: se detectan 4 errores y se senaliza una inconsistencia

0ns 50 ns ‘100 ns ‘150 ns

1§ reset | | |
1§ ai I W Ny S I o [ ) Y [ Y Y I Yy I |
1§~ i | L L L[

g firstbiteof I

.& imo I

1§ dbg_states ( idle waiting X fddw X addw X watti... (statei...X idle
1§ ndout ( [ 0 | 1 X 10 X 11 0
1§ ckr_period ( I 10000 ps I

Figura 6.9: 62 Simulacién: se detectan 4 errores y se senaliza una inconsistencia

6.4. Diseno e implementacion: version 2

En este apartado se analizaran detenidamente las falsas alarmas y su origen para,
a continuacién, proponer un disefio mejorado de CANsistant, capaz de identificar
con mayor precision las inconsistencias reales y reduciendo al maximo la notificacion

de falsas alarmas.
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6.4.1. Falsas alarmas

Como ya se ha mencionado en el capitulo [3.4.3, uno de los inconvenientes de
CANsistant son las falsas alarmas, es decir, la deteccion de IMOs sin que éstos
hayan ocurrido realmente. Asi pues, uno de los objetivos primordiales es modificar

el disenio inicial de CANsistant para reducir el niimero de falsas alarmas.

Las decisiones tomadas en este apartado se basan en un technical report! interno,
no publicado que trata la ocurrencia de falsas alarmas y su procedencia. Los escena-
rios de inconsistencia tratados incluyen tanto IMOs como IMDs y el andlisis de las
falsas alarmas considera diferentes casos dependiendo de en qué bit del EOF/IFS se

detecta el primer error.

En general, una falsa alarma puede tener dos causas:

s Kl error flag transmitido por uno de los nodos coincide con el EOF de la
trama. El error flag es recibido por los nodos y la trama es rechazada de forma
consistente. Sin embargo, CANsistant detecta varios bits dominantes en las
ventanas FDDW y ADDW y, sefializa un IMO. En la Figura|6.10|se ejemplifica
la situacién anterior: en (a), el nodo 2 detecta un error en el cuarto bit del EOF.
Su error flag se ve afectado por tres errores adicionales por lo que los otros dos
nodos no detectan el error hasta el primer bit del IFS, considerandolo parte de
una trama de sobrecarga. Se produce un IMO detectado por CANsistant. En
(b), el escenario es idéntico al anterior salvo que no se producen tres errores
adicionales sino dos. En este caso los nodos rechazan consistentemente la trama,

pero CANsistant seguird detectando un IMO, en este caso, no existente.

= Una trama de sobrecarga puede ser malinterpretada por CANsistant ya que se
detectan varios bits dominantes en las ventanas FDDW y ADDW. En la Figura
6.11 se ilustra esta situacién: se produce un error en el segundo bit del IFS
que provocard la transmisién de tramas de sobrecarga por parte de los nodos.
Aunque todos los nodos hayan aceptado la trama, CANsistant detectard una

secuencia de bits dominantes que le haran senalizar equivocadamente un IMO.

! New inconsistency scenarios in. CAN and how to treat them in networks that already use CAN-

sistant for inconsistency detection.
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Bit S54: Node 2:
Bit 131: Simulation end

Simulation results
Node 25: 1 frames sent and 1 frames received
Node 1:
Node 2:

Bit 123: Node 2: MESSAGE: Frame succesfully received
Bit 186: Simulatvion end

MESSAGE: Overload condition detected

Simulation results
Node 25: 1 frames sent and 1 frames received
Node 1: 0 frames sent and 1 frames received
Node 2: 0 frames sent and 1 frames received

0 frames sent and 0 frames received
0 frames sent and 1 frames received

(a) (b)

Figura 6.10: IMO detectado por CANsistant (a) y falsa alarma (b)

Realicese un analisis méas profundo del origen de las falsas alarmas teniendo en

cuenta en qué bit del EOF CANsistant detecta el primer error y bajo la suposicién

de que CANsistant sefializa de forma activa la deteccién de errores:

1. Primer error detectado en el primer o segundo bit del EOF: En este

caso resulta imposible que se produzca una inconsistencia ya que todos los
nodos detectaran errores antes del ultimo bit del EOF. Sin embargo, bajo
la presencia de errores adicionales, CANsistant podria llegar a senalizar una
inconsistencia. Para evitar dicho comportamiento, CANsistant debe ser redi-
senado para no analizar la trama en caso de detectar el primer error en el

primer o segundo bit del EOF.

Primer error detectado en el tercer bit del EOF': En este caso, la ocu-
rrencia de inconsistencias es posible ya que la deteccién del primer bit domi-
nante por parte de algunos nodos puede ser retrasada hasta el ultimo bit del
EOF (suponiendo que tras el primer error se producen tres fallos adicionales).
CANsistant es capaz de detectar dichas inconsistencia pero también es muy

propenso a notificar inconsistencias no existentes. Por ejemplo, en el caso de
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Bit 5S5: Node 1: MESSAGE: Overload condition detected
Bit 132: Simulation end

Simulation results
Node 25: 1 frames sent and 1 frames received
Node 1: 0 frames sent and 1 frames received
Node 2: 0 frames sent and 1 frames received

Figura 6.11: Falsa alarma de CANsistant

que CANsistant sea el primero y unico en detectar un error (que es una si-
tuacién relativamente probable), éste siempre generard una falsa alarma. Esto
es debido a que detectard 4 bits dominantes dentro de las ventanas FDDW
y ADDW. Si CANsistant no ha sido el primero y tnico en detectar el error,
éste tnicamente encontrara 3 bits dentro de los bits bajo observaciéon y no

notificard una falsa alarma.

Adicionalmente, CANsistant puede generar falsas alarmas incluso en el caso de
producirse errores adicionales en los bits bajo observacién. Por un lado, si uno
de estos errores fuerza un valor dominante, ésto contribuird a la notificacién
de una inconsistencia. Por el otro lado, si el error fuerza un valor recesivo,
ésto alargard el error flag y también favorecera la generacion de una falsa
alarma. Una excepcién representa el caso en el que CANsistant ha finalizado la
transmisién de su error flag y el bit dominante afectado pertenece a un error
flag transmitido por algin otro nodo del sistema. En este caso concreto, se
reduce el nimero de bits dominantes dentro de las ventanas FDDW y ADDW.

Al saber que tras la deteccién de un error se transmitirda un error flag, CANsis-
tant puede ser redisefiado para reducir el nimero de falsas alarmas. Concreta-
mente, para que el error flag sea enmascarado y se produzca una inconsistencia,

un nodo se debe ver afectado por 3 errores adicionales y, al haberse consumido
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todos los posibles errores, CANsistant deberd encontrar 7 valores dominantes

en los 7 bits bajo evaluacién para notificar una inconsistencia.

Esta modificacién en el diseno de CANsistant no elimina por completo las
falsas alarmas pero si elimina las méds probables: aquellas que se producen
cuando el error es detectado por CANsistant en el tercer bit del EOF o por
otros nodos en el segundo bit del EOF (esto es, forzando CANsistant a ver un
error en el tercer bit del EOF).

. Primer error detectado en el cuarto bit del EOF': Al igual que en el caso

anterior, es posible que se produzcan inconsistencias en presencia de errores
adicionales. De nuevo, CANsistant es capaz de detectar todas estas inconsis-
tencias, con la peculiaridad de que siempre notificara una inconsistencia en
caso de detectar un error en el cuarto bit del EOF. Si CANsistant es el pri-
mero y Unico en detectar el error, éste encontrard 5 bits dominantes en las
ventanas FDDW y ADDW y, consecuentemente, notificard una inconsistencia.
Si CANsistant no es el primero y tnico en detectar el error o el error ha sido
detectado por otro nodo en el bit anterior (el tercer bit del EOF), CANsis-
tant encontrara 4 bits dominantes en los 7 bits bajo observacién y también
notificard una inconsistencia. Si se producen errores en los bits bajo observa-
cion, ésto tendra las mismas consecuencias que en el caso anterior pero jamas

impedira que CANsistant notifique una inconsistencia.

Para eliminar las falsas alarmas més probables, de nuevo, CANsistant debe
utilizar la informacién referente a la transmisién de error flags. En este caso,
el error flag puede ser enmascarado por 2 errores adicionales y, por lo tanto,
quedard un unico error por consumir. Consecuentemente, para notificar una
inconsistencia, CANsistant debe detectar un primer bit dominante en el iltimo
bit del EOF o en el primer bit del IFS y, seguidamente, un minimo de 5 bits

dominantes adicionales hasta el tercer bit después del IFS.

. Primer error detectado en el quinto bit del EOF': Este caso es idéntico

al anterior con la tnica diferencia de que CANsistant detecta 6 bits dominantes
en el caso de ser el primero y Uinico en detectar el error o, 5 bits dominantes
en caso de no ser el primero y unico en detectar el error o si el error ha
sido detectado por otro nodo en el bit anterior. Incluso produciéndose errores
adicionales en los bits bajo observacién, CANsistant siempre detectard, como

minimo, 4 bits dominantes y notificard una inconsistencia.
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La reduccién de las falsas alarmas es imposible en este caso ya que CANsis-
tant no es capaz de diferenciar entre una inconsistencia real y una falsa alarma.
Asf pues, si se produce una inconsistencia real, CANsistant detectard 5 bits
de valor dominante en los bits bajo observacién (Figura 6.12) pero, si no se
produce ninguna inconsistencia real, CANsistant también detectard esos 5 bits
dominantes (o incluso 6). Unicamente las falsas alarmas en las que se detec-
tan 4 bits dominantes pueden ser eliminadas. Para ello CANsistant debe ser
redisenado para unicamente notificar inconsistencias en caso de detectar un
primer bit dominante en el iltimo bit del EOF, en el primer bit del IF'S o en el
segundo bit del IFS y, un minimo de 4 dominantes adicionales hasta el tercer
bit después del IFS.

File Help
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Node setup e e e - e |
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Figura 6.12: Inconsistencia con el primer error detectado en el quinto bit del EOF

5. Primer error detectado a partir del sexto bit del EOF: Si CANsistant
detecta un error en el sexto o séptimo bit del EOF o, en uno de los 3 bits
del IFS, éste siempre notificard una inconsistencia. El diseno no puede ser
modificado para reducir las falsas alarmas ya que CANsistant es incapaz de
discriminar entre falsas alarmas e inconsistencias reales. Por consiguiente, para
estos casos especificos se mantendra el disefio inicial de CANsistant: se debe

detectar un primer dominante en el tltimo bit del EOF, en el primer bit del
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IF'S, en el segundo bit del IF'S o en el tercer bit del IFS y, seguidamente, 3 bits

dominantes adicionales hasta el tercer bit después del IFS.

Si el primer error es detectado en el primer bit después del IFS, CANsistant
no tomard medidas tal y como fue definido en su diseno inicial. Esto se debe
a que resulta mas probable que el bit dominante detectado sea el SOF de una

nueva trama en lugar de un error.

Como bien se ha podido ver en los casos anteriores, el nuevo diseno de CANsis-
tant deberd tomar unas medidas u otras dependiendo de en que bit del EOF se ha
detectado el primer error. De esta forma se eliminan gran parte de las falsas alarmas.
Sin embargo, no resulta posible eliminar ciertas falsas alamas ya que la informacién
con la que trata CANsistant no es suficiente para discriminar las inconsistencias

falsas de las inconsistencias reales. Esta limitacion es inherente a la topologia bus.

6.4.2. Rediseno de CANsistant para reducir el niimero de falsas

alarmas

En el apartado anterior se han propuesta varias modificaciones al disenio original
de CANsistant para eliminar parte de las falsas alarmas. A modo de resumen, a

continuacién se listan los cambios de mayor importancia:

1. CANsistant no debe sefializar inconsistencias en caso de detectar un error en
el primer o segundo bit del EOF ya que, en este caso, es imposible que se

produzcan inconsistencias debido a la regla del ultimo bit del EOF.

2. Para reducir una parte importante de las falsas alarmas, los patrones de bits a
detectar por CANsistant deben ser diferentes dependiendo de si el primer error
se ha detectado en el tercer, cuarto, quinto o sexto bit del EOF. CANsistant

debe ser capaz de autoreconfigurarse con cada nueva trama recibida.

La versién modificada de CANsistant viene modelada por la maquina de esta-
dos de la Figura [6.13. Dicha maquina de estados presenta los mismos estados que
la maquina de estados del diseno original. De nuevo, el estado inicial es denomi-

nado Idle. La transiciéon de Idle a Waiting viene ligada a la activacién de la senal
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First BitEOF' proveniente de la Frame Monitor Unit. Dicha senal indica que el
proximo bit a recibir es el primer bit del EOF. La modificacién de mayor importan-
cia reside en el estado Waiting. En dicho estado se cargan diferentes valores en dos
nuevas variables, denominadas JumpBit y m, dependiendo de en que bit, a partir
del tercer bit del EOF, se ha detectado el primer dominante. En el caso de detectar-
se el primer dominante en el primer o segundo bit del EOF, la mdquina de estados
salta al estado Waiting2. De esta forma se garantiza que CANsistant no sefialice
una falsa alarma ya que, como explicado anteriormente, en dicho caso es imposible
que se produzcan inconsistencias reales. El resto de estados no han sufrido cambio
alguno respecto a la version original. Las transiciones si se han visto modificadas

ligeramente, viniendo ahora definidas por las nuevas variables.

FirstBitEOF="'0" - JumpBit=6, m=7 if 1st error detected in the 3rd bit of EOF
- JumpBit=7, m=6 if 1st error detected in the 4th bit of EOF
- JumpBit=8, m=5 if 1st error detected in the 5th bit of EOF
- JumpBit=9, m=4 if 1st error detected in or after the 6th bit of EOF

FirstBitEOF="1"

countbit=13
AND
IMOdetected="1"

Countbit=0 OR countbit=1) countbit>=5

AND Rx='0"

countbit>=JumpBit

Figura 6.13: Maquina de estados de la segunda version de CANsistant

El médulo CAN también ha sido modificado ligeramente. Estos cambios afectan
la Frame Monitor Unit, concretamente, una de sus salidas: la senal FirstBit EOF'.
Dicha salida se ha convertido a la salida ThirdBit EOF, activindose ahora cuando

el préximo bit es el tercer bit del EOF en lugar del primero.

6.4.3. Implementacion en VHDL

El c6digo VHDL del nuevo disenio de CANsistant se basa en el original, incluyen-

do los cambios descritos en el apartado anterior. El cédigo, debidamente comentado,
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se muestra en la pagina [181] del Apéndice.

Las entradas y salidas son idénticas a las del diseno original: la senal Reset
reinicializa el sistema, la senal clkR es el reloj de recepcién, Rz es la senal de
recepcion, la senal FirstBitFOF habilita CANsistant indicando que el préximo bit
recibido por Rz es el primer bit del EOF vy, finalmente, la salida IMO senaliza
una posible inconsistencia. La estructura basica del cédigo también es parecida al
del codigo original: la maquina de estados es implementada mediante un process y
la funcién case. Para configurar la transicién de estados, se han definido las dos
variables JumpBit y m. Dependiendo de en que bit del EOF se detecta el primer
error, estas variables tomardn unos valores u otros (ver Tabla 6.1). La variable

lock sirve para guardar la configuracién actual e impedir que ésta se sobrescriba

posteriormente.
Posicion del primer error JumpBit m Configuracién
Tercer bit del EOF 6 7 1
Cuarto bit del EOF 7 6 2
Quinto bit del EOF 8 5 3
Sexto bit del EOF o posteriores 9 4 4

Cuadro 6.1: Variables de control.

6.4.4. Simulacién

Para la primera versién de CANsistant ya se realizaron las simulaciones perti-
nentes para demostrar el correcto funcionamiento de la méquina de estados. Para
esta segunda version se han realizado simulaciones para verificar la configuracion
automatica de CANsistant dependiendo de la posicién en la que se ha detectado el

primer error.

La primera simulacién consistié en registrar si CANsistant se comporta de for-
ma correcta si detecta un primer dominante en el primer o segundo bit del EOF.
Recuérdese que en ese caso concreto, no pueden aparecer inconsistencias por lo que
CANsistant no debe habilitarse. Dicha simulacién se muestra en la Figura 6.14.
CANsistant vigila la sefial Rx y detecta un ’0’ en el primer y segundo bit del EOF,

respectivamente. La méaquina de estados salta al estado Waiting2 y, finalmente, se
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reinicializa sin activar la senal IMO.

En la Figura 6.15 se muestran todas las posibles configuraciones de CANsistant.
En (a) se detecta un primer error en el tercer bit del EOF, en (b) se detecta en el
cuarto bit del EOF, en (c) en el quinto bit del EOF y en (d) en el sexto bit del EOF.
Dependiendo de la configuracion, la longitud de la ventana ADDW es acortada o
alargada y el parametro N D es modificado. Independientemente de la configuracion
y gracias al estado Waiting?2, la senial I MO es activada siempre en el mismo instante
(160mns).
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Figura 6.14: Configuraciéon de CANsistant segin la posicién del primer error

En base a los resultados obtenidos se demuestra el correcto funcionamiento de
esta segunda version de CANsistant. Gracias a la configuracién automética se re-
ducen efectivamente un gran nimero falsas alarmas. Aunque éstas no han podido
ser eliminadas por completo, si se han podido atacar aquellas mas probables. En el
préximo apartado se describe una tercera versién de CANsistant, atin méas potente,

basada en la integracién con la estrella ReCANcentrate.



152 CANsistant: disefio e implementacion

6.5. Diseno e implementacién: versiéon 3

En los dos apartados anteriores se han descrito dos versiones de CANsistant
para topologias bus. Aunque la propuesta inicial de CANsistant fue para este tipo
de topologias [PROEQ9], en el presente trabajo final de Master se ha planteado
también el uso de CANsistant en topologias estrella. Tomando como punto de partida
la segunda versién de CANsistant, se ha redisenado el concentrador (hub) de la
estrella ReCANcentrate para que éste incluya las funcionalidades del mecanismo
CANsistant.

La posicion del mecanismo dentro del concentrador se ilustra en la Figura 6.16.
Como se puede observar, la tercera version de CANsistant no incluye el médulo CAN
(que para las versiones 1 y 2, proporcionaba la senal ThirdBitEOF'). Esto se debe
a que el hub ya incluye funcionalidades parecidas. Concretamente, incluye el médulo
denominado RxcAN, una de las salidas del cual es la senial LastBitEOF. Esta
salida originalmente se activaba cuando el préximo bit es el tltimo bit del EOF pero
se ha convertido en la senal ThirdBitEOF, activindose ahora cuando el préximo
bit es el tercer bit del EOF. La entrada Rx es conectada a la senal acoplada del hub
By.

Durante la integracién se ha dado elevada importancia a la ortogonalidad del
disenio. Los cambios realizados sobre el hub se han mantenido a un nivel minimo para
no comprometer las funcionalidades de éste. Al monitorizar CANsistant la senal By,
resultante de acoplar todas las aportaciones de los diferentes nodos, se mantienen las
mismas condiciones de trabajo que en una topologia bus, garantizando el correcto

funcionamiento de éste.

Para la implementacién en c6digo VHDL tinicamente fue necesario incluir el c6di-
go de la segunda version de CANsistant en la jerarquia de ficheros del hub ReCAN-
centrate, conectar las senales correspondientes mediante port mapping y convertir
la senal LastBitEOF en la sefial ThirdBitEOF .

6.5.1. Observaciones

Si el objetivo de la integracién fuera reducir ain mas las falsas alarmas en lugar

de garantizar la ortogonalidad, el disenio del conjunto ReCANcentrate/CANsistant
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deberia ser revisado y modificado completamente. Efectivamente, el hub tiene una
vision privilegiada del sistema y dispone, por lo tanto, de mucha méas informacién
que un nodo en una topologia bus. A modo de ejemplo, en lugar de monitorizar
la senal acoplada By, CANsistant podria vigilar las sefiales de los diferentes nodos
de forma independiente. Sin embargo, un bus esta formado por una tnica linea de
transmision a la que todos los nodos tiene acceso. Asi pues, un fallo fisico puede
afectar la linea, la conexién del nodo a la linea o el transceiver. En la estrella Re-
CANcentrate, en cambio, la conexion de los nodos al hub se realiza un uplink (UL) y
un downlink (DL). Esto supone un problema ya que un fallo puede afectar tanto el
uplink como el downlink (o los transceivers correspondientes) y, por lo tanto, resulta
necesario revisar todos y cada uno de los escenarios de inconsistencia identificados

para topologias tipo bus.

Al ya haber reducido las falsas alarmas de forma significativa mediante la segunda
versiéon de CANsistant y, teniendo en cuenta que el objetivo final del diseno es
mantener la compatibilidad total de los diferentes mecanismos con el protocolo CAN,

se ha decidido mantener en disefio expuesto en el apartado anterior.

6.6. Conclusiones

CANsistant es un mecanismo disenado para resolver una de las tres fuentes de
inconsistencias presentes en CAN, el problema del ultimo bit del EOF. Tomando
como punto de partida la estrategia expuesta en el capitulo |3.4.3 se han propuesto
tres disenos diferentes: un primer diseno para topologias bus basado en la propuesta
original, un segundo diseno también para topologias bus pero mejorado para reducir
el nimero de falsas alarmas y un ultimo disefio, esta vez para topologias estrella.
Se debe denotar que los disefios aqui presentados se han planteado, desde un prin-
cipio, para detectar las inconsistencias pero no para resolverlas (por ejemplo, para
resolver las inconsistencias tipo IMO, seria necesario retransmitir la trama afectada,
convirtiéndose el IMO en un IMD).

Para todas las versiones se han descrito paso a paso las fases de disefio e imple-
mentaciéon. Adicionalmente se han realizado diversas simulaciones para verificar el
correcto funcionamiento de los disenos. No se ha construido un prototipo por cada

una de las versiones de CANsistant propuestas por falta de tiempo. Sin embargo,



154 CANsistant: disefio e implementacion

la experiencia acumulada con los anteriores prototipos realizados en este traba-
jo, permite confiar en que el comportamiento de CANsistant en un sistema real
serd idéntico al conseguido mediante simulacién con las herramientas de Xilinx. En
cualquier caso, la construccién de estos prototipos puede ser llevada a cabo a partir
de la documentacion proporcionada en esta memoria y estd previsto que forme parte

de algin Proyecto Final de Carrera de la EPS.
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Capitulo 7

Conclusiones finales

El bus CAN ha sido utilizado extensamente en muchas aplicaciones diferentes.
Hay, ademads, un gran interés en extender su uso también en sistemas que requieren
elevada garantia de funcionamiento. Sin embargo, el uso de CAN en éstas tltimas
es controvertido ya que, como se ha visto, muchos expertos opinan que CAN no es
adecuado para aplicaciones con elevada garantia de funcionamiento, a causa de las

varias limitaciones.

Atun presentando dichas limitaciones, CAN sigue acaparando un elevado interés
por parte de la industria debido a su bajo coste, su robustez electromagnética, su
buena respuesta en tiempo real y su amplio uso, sobretodo en las industrias de la
automocion y la automatizacién industrial. En particular, de entre las diferentes
limitaciones del protocolo CAN;, el trabajo presentado en esta memoria se centra en
la consistencia de datos limitada. Esta viene ligada a ciertas vulnerabilidades del
mecanismo de control de errores que implementa CAN. Como se ha mencionado en
varias ocasiones, las fuentes de inconsistencias son tres: (1) la presencia del estado
de error pasivo; (2) la regla del dltimo bit del EOF y (3) la senializacién inconsistente

de errores. Dichas causas se han tratado exhaustivamente en esta memoria.

Este trabajo final de Méster, incluido en el proyecto CANDbids, propone diferen-
tes soluciones a las anteriores causas de inconsistencias que, usadas en su conjunto,
resuelven la limitada consistencia de datos de CAN y aumentan la garantia de fun-
cionamiento de la red. Seguidamente se exponen las conclusiones particulares de las

principales aportaciones realizadas en este trabajo.

157
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7.1. Contribuciones

7.1.1. Estudio de relevancia

Una de las aportaciones del trabajo ha sido la realizacién de un estudio de la
relevancia de los escenarios de inconsistencia debidos a la tercera fuente de inconsis-
tencias de CAN, la senalizacién inconsistente de errores. El objetivo de este estudio
ha sido determinar la probabilidad de las tramas vulnerables (tramas propensas a
causar inconsistencias). Para ello primeramente se han identificado las secuencias
de CRC vulnerables, secuencias que al sufrir solo dos errores ya pueden generar es-
cenarios de inconsistencia. En segundo lugar, mediante el entorno de programacion
Matlab, se han hallado las combinaciones de identificador y datos que generan se-
cuencias de CRC vulnerables, denominadas combinaciones generadoras. El niimero
de combinaciones representa algo mas de una milésima parte del conjunto total de
combinaciones por lo que es elevado. Esto pone en evidencia que la senalizacién in-
consistente de errores es una fuente de inconsistencias relevante y, por lo tanto, no

despreciable desde el punto de vista de la garantia de funcionamiento.

Adicionalmente, se ha realizado un andlisis estadistico para determinar la distri-
buciéon de las combinaciones generadoras respecto a los conjuntos de identificadores
y de datos. El resultado fue una distribucién uniforme tanto para un conjunto como
para el otro. Con ello se pone en evidencia que no existen grupos de identificadores o
datos especialmente propensos a generar secuencias de CRC vulnerables y que, por

lo tanto, resulta necesario una solucién que ataque la raiz del problema.

Para el caso del proyecto CANbids, el problema de la senalizacién inconsistente
de errores se resuelve integrando el mecanismo AEFT, basado en la transmisién de

AEFSs, en la arquitectura.

7.1.2. AEFT

El AEFT implementa la estrategia de resolucién de inconsistencias basada en
AFFs y ha sido disenado tanto para topologias bus como para topologias estrella

(integrandolo con ReCANcentrate).

El dispositivo se compone por el AEFC, el EFD y el EFT. E1 AEFC es la unidad
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de control del dispositivo encargada de generar las senales de control para los otros
modulos. El EFD es un detector de senalizadores de error activos basado en un
contador de bits dominantes. Finalmente, el EFT es un transmisor de error flags ,
coordinado por el AEFC, transmite el AEF.

En un bus, el AEFT se localiza entre el controlador CAN y el transceiver del
nodo. Por este motivo, una sistema distribuido formado por n nodos debera incluir n
AEFTs. Para el caso de la estrella se han propuesto dos configuraciones diferentes.
En la primera configuracién, el AEFT, de nuevo, entre el controlador CAN y el
transceiver), necesiténdose n AEFTs para n nodos. En la segunda configuracién,
el AEFT se localiza en el hub de la estrella por lo que se necesita un tinico AEFT

independientemente del niimero de nodos.

Al realizarse en ReCANcentrate la conexién de los nodos con dos cables (un
uplink y un downlink) en lugar de uno, fue necesario revisar los escenarios de incon-
sistencia resultantes de la senalizacién inconsistente de errores. De entre los nuevos
escenarios identificados, hubo algunos que tinicamente se resolvian mediante la con-

figuracion 1.

Para la implementacién fisica del AEFT para topologias bus se ha migrado y mo-
difico un controlador CAN en VHDL ya existente. Explicada la estructura interna de
éste, se han detallado las modificaciones y la configuracién realizadas para adaptarlo
a las necesidades especificas del trabajo. En ese mismo contexto se han especificado
la plataforma de desarrollo y el entorno de programacién utilizados. Seguidamente
se ha expuesto el codigo VHDL escrito para implementar el AEFT. Finalmente, se
han descrito el prototipo construido para realizar la verificacion experimental, las

pruebas realizadas y los resultados obtenidos a partir de éstas.

Para la implementacién para topologias estrella se ha tenido que integrar el
AEFT en el hub de la estrella ReCANcentrate. Seguidamente se ha montado el
prototipo correspondiente y se ha realizado la verificacion experimental mediante el
inyector de fallos sSiCAN y el osciloscopio digital. Los resultados obtenidos mediante
los (loggers) de siCAN concordaron con los obtenidos mediante el osciloscopio y
demostraron la validez del disefio. Respecto a las dos configuraciones propuestas,
Unicamente la configuracién 1 resuelve todas las inconsistencias pero su coste es
mayor al de la configuracién 2 ya que hacen falta un mayor niimero de AEFTs. La

eleccion final de una configuracién u otra depende de la aplicacién.
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El AEFT es un mecanismo a su vez simple como efectivo. Para ambas topologias
los resultados de la verificacién experimental fueron satisfactorios, demostrando que
el AEFT es capaz de resolver cualquier escenario de inconsistencia debido a la senali-

zacién inconsistente de errores.

7.1.3. CANsistant

Se han descrito todos los pasos seguidos para el desarrollo del mecanismo CAN-
sistant, cuya misién es detectar las inconsistecnias debidas a la segunda fuente de
inconsistencias del protocolo CAN, la regla del ultimo bit del EOF. En base a la
estrategia descrita en el capitulo 3.4.3 se han propuesto tres versiones diferentes:
un primer disefio para topologias bus, basado en la propuesta original; un segundo
diseno también para topologias bus pero modificado para reducir el nimero de falsas
alarmas y un ultimo diseno, esta vez para topologias estrella. Se debe decir de nuevo
que las versiones presentadas se han disenado para detectar las inconsistencias pero

no para resolverlas.

Para las tres versiones se han expuesto paso a paso las fases de disefio, implemen-
tacién y verificacién por simulacién. Las dos primeras versiones se componen por dos
bloques bien diferenciados: CANsistant propiamente dicho y el médulo CAN, cuyo
prop6sito es proporcionar las senales necesarias para el correcto funcionamiento de
CANsistant. Para la tercera versién se ha eliminado el médulo CAN, obteniéndose
las senal en el interior del hub. La implementaciéon en VHDL y la simulacién poste-
rior se han realizado mediante las herramientas de Xilinx. Los resultados obtenidos

han sido satisfactorios y demuestran el correcto funcionamiento del mecanismo.

7.2. Publicaciones

El trabajo descrito en esta memoria se ha basado en diferentes publicaciones.
Sobretodo, en aquellas publicadas por el propio grupo investigador. Un articulo
directamente relacionado con el trabajo pero anterior a éste es el que describe el

mecanismo de CANsistant:

= Julidn Proenza Arenas y Ernesto Sigg. A first design for CANsistant: A me-
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chanism to prevent inconsistent omissions in CAN in the presence of multiple
errors. Emerging Technologies Factory Automation, 2009. ETFA 2009. IEEE
Conference pp 1-4. September 2009.

En base a los resultados obtenidos en este trabajo ha surgido la siguiente publi-

cacién:

s Guillermo Rodriguez-Navas Gonzélez, Christian Peter Winter y Julidn Proen-
za Arenas. Injection of Aggregated Error Flags as a Means to Guarantee Con-
sistent Error Detection in CAN. Proceedings of the 16th International IEEE
Conference on Emerging Technologies and Factory Automation (ETFA), Tou-
louse, France. pp 1-4. September 2011.

Adicionalmente, se estd preparando un segundo articulo de revista a partir del

material de esta tesis:

s Guillermo Rodriguez-Navas Gonzélez, Christian Peter Winter y Julidn Proen-
za Arenas. Identifying and Solving the Final Data Inconsistency Scenarios of
CAN.

7.3. Trabajo futuro

En base al trabajo descrito en esta memoria se pueden definir futuras tareas
a realizar. Una primera tarea es la verificacién experimental de CANsistant, en
todas sus versiones, para demostrar que éste efectivamente detecta los escenarios de
inconsistencia debidos a la regla del ultimo bit del EOF. La segunda tarea podria
consistir en la modificacion de CANsistant para que éste no tinicamente detecte
las inconsistencias, sino que las resuelva. Esto se que podria realizar mediante un
protocolo de alto nivel como por ejemplo TOTCAN [RUFIO8]. Una tercera tarea
podria ser la verificacion formal de los médulos AEFT y CANsistant. Finalmente,
otra tarea podria ser la construccién de un prototipo que implemente todas las
soluciones existentes del proyecto CANbids (ReCANcentrate, siCAN, OCS-CAN,

AEFT y CANsistant) para, posteriormente, verificarlo experimentalmente.
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Apéndice A

Cddigos VHDL: Trabajo

preliminar

Unidad RAM:

LIBRARY ieee;

USE ieee.std_-logic_-1164 .ALL;
LIBRARY XilinxCoreLib;
ENTITY RAMunit IS

PORT (clka : IN STDLOGIC; ——System clock
wea : IN STD.LOGIC.VECTOR(0 DOWNIO 0); —Write enable
addra : IN STD_LOGIC.VECTOR(3 DOWNIO 0); ——Adress
dina : IN STDLOGIC.VECTOR(7 DOWNIO 0); —Data in
douta : OUT STD_LOGIC.VECTOR(7 DOWNIO 0)); —Data out
END RAMunit ;

ARCHITECTURE RAMunit-a OF RAMunit IS
COMPONENT' wrapped_RAMunit
PORT (clka : IN STD_LOGIC;
wea : IN STD_LOGIC.-VECTOR(0 DOWNIO 0) ;
addra : IN STD_LOGIC_VECTOR(3 DOWNIO 0) ;
dina : IN STD_LOGIC.VECTOR(7 DOWNIO 0);
douta : OUT STD_LOGIC_-VECTOR(7 DOWNIO 0)) ;
END COMPONENT;
—— Configuration specification
FOR ALL : wrapped-RAMunit USE ENTITY XilinxCoreLib.blk_-mem_gen_v6_1(
behavioral)
GENERIC MAP (
c_.addra_width => 4, —4 bit addressing

c_family => ”spartan3”, —Spartan 3 family
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c_.read_depth_a => 16, —16 addresses for reading
c_read_width_a => 8§, —8 data bits

c.rst_type => "SYNC”, ——memory type=synchronous
c_.wea_width => 1, —single write enable
c_.write_.depth_a => 16, —16 addresses for writing
c_write_width_a => 8, —8 data bits

c.xdevicefamily => ”"spartan3”); —Spartan 3 device family

BEGIN
U0 : wrapped_RAMunit
PORT MAP (clka => clka,
wea => wea,
addra => addra,
dina => dina,
douta => douta);
END RAMunit_a;

Configuracion de la velocidad de transmisién:

— Bit rate configuration

— baud rate prescaler

— TQ =2 % (brp + 1) / clk

brp => 7000011”,

tsegmentl => 70001007, — n° of TQs = tsegmentl + 1 (includes propseg)
tsegment2 => 7001”7, — n° of TQs = tsegment2 + 1

— Nominal Bit Time

— NBT = (1 + (tsegmentl + 1) + (tsegment2 + 1)) x TQ

sjw => 700”7, — n° of TQs = sjw + 1

Constantes modificables por el usuario:

—Values defined by the user

CONSTANT BYTEO: STD_LOGIC_-VECTOR
CONSTANT BYTEL: STD_LOGIC_.VECTOR
CONSTANT BYTE2:STD_LOGIC_VECTOR(7 DOWNIO 0):="10100110"; — Data0
CONSTANT BYTES3:STD_LOGIC_VECTOR (7 DOWNIO 0):=710100001"; — Datal

(7 DOWNIO 0):=710100110"; — Id(11..3)
(7
(7
(7
CONSTANT BYTE4:STD_LOGIC_.VECTOR (7 DOWNIO 0):=710100110"; — Data2
(7
(7
(7
(7

DOWNTIO 0):=7101000017; — 1Id (2..0)+RTR+DLC

CONSTANT BYTES: STD_LOGIC_.VECTOR (7 DOWNIO 0):="10100001"; — Data3
CONSTANT BYTE6: STD_LOGIC_VECTOR(7 DOWNIO 0):="10100110" ; — Data4
CONSTANT BYTE7:STD_LOGIC_.VECTOR (7 DOWNIO 0):=710100001"; — Data5b
CONSTANT BYTES: STD_LOGIC_.VECTOR (7 DOWNIO 0):="10100001"; — Data6
CONSTANT BYTE9:STD_LOGIC_VECTOR (7 DOWNIO 0):=710100001"; — Data7
CONSTANT NUMB:INTEGER RANGE 0 TO 7:=7; —Number of data bytes
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Moédulo superior del AEFT (Aggregated Error Flag Transmitter):

library IEEE;
use IEEE.STD_LOGIC_1164.ALL;

entity TopAEFT is
Port ( Tx-in:in STDLOGIC; —Signal to the bus (from the CAN controller)
Rx:in STD.LOGIC; ——Signal from the bus
clkR:in STD_LOGIC; —Reception clock

clkT:in STDLOGIC; — Transmission clock
Reset:in STD_LOGIC; —System reset
Tx-out:out STD.LOGIC; —Signal to the bus (transmitted by the AEFT)

Sentl:out STDLOGIC); —AEF succesfully sent
end TopAEFT;

architecture Behavioral of TopAEFT is
signal EF, Sent : STDLOGIC; —Event signals
signal StartEFD, StartEFT : STD.LOGIC; ——Control signals

component AEFControl —Control unit of the AEFT

port (clkR,Reset ,EF,Rx,Sent: in STD_LOGIC; StartEFD, StartEFT: out STD_LOGIC
)

end component;

component EFDetector —Error flag detection unit

port (clkT , Reset,StartEFD ,Tx: in STD_LOGIC; EF: out STD_LOGIC);

end component ;

component EFTransmitter —Error Flag Transmitter

port (clkT, Reset, StartEFT: in STD_LOGIC; Tx,Sent: out STD_LOGIC);

end component ;
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begin
——Portmapping of the modules integrating the AEFT
AEFC : AEFControl port map (clkR=>clkR, Reset=>Reset, EF=EF, Rx=>Rx, Sent=>
Sent , StartEFD=>StartEFD, StartEFT=>StartEFT);
EFD : EFDetector port map (clkT=>clkT, Reset=>Reset, StartEFD=>StartEFD, Tx
=>Tx_in, EF=EF);
EFT : EFTransmitter port map (clkT=>clkT, Reset=>Reset, StartEFT=>StartEFT,
Tx=>Tx_out, Sent=>Sent);

Sentl<=Sent; —AEF succesfully send (debugging signal)

end Behavioral;

Aggregated Error Flag Controller:

library IEEE;use IEEE.STD_LOGIC_1164.ALL;

entity AEFControl is
Port ( Rx,clkR,Reset ,EF,Sent:in STD_LOGIC; ——Input signals
StartEFD , StartEFT: out STD.LOGIC); —Control signals
end AEFControl;

architecture Behavioral of AEFControl is

constant m : INTEGER := 5; ——Number of AEFs transmitted
constant del : INTEGER:=11; —Frame delimiter (used for resetting the AEFT)
type states is (s0,sl,s2,s3,s4,s85,s6,s7); —FSM with 8 states
signal statemachine : states;
begin

process (clkR, Reset) —Process implementing the FSM
variable transEF : INTEGER :=0;
variable numRec : INTEGER:=0;

begin
if Reset = '0' then statemachine <= s0; transEF := 0; numRec := 0;
elsif clkR'event and clkR = '1' then

case statemachine is
when s0 => statemachine <= sl;

when sl => statemachine <= s2;

when s2 => if EF = 'l' then statemachine <= s3;
else statemachine <= s2;
end if;
when s3 => if Rx = 'l' then statemachine <= s4;
else statemachine <= s3;
end if;
when s4 => statemachine <= s5;
when s5 => if Sent='l' then statemachine <= s6; transEF := transEF+1;
else statemachine <= sb;
end if;

when s6 => if (transEF<m) then statemachine <= s3;

else statemachine <= s7;
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end if;
when s7 => if (numRec<del) then
if Rx='1l"' then statemachine <= s7; numRec:=numRec+1;

else statemachine <= s7; numRec:=0;

end if;
else statemachine <= sl;
end if;

end case;
end if;
end process;
with statemachine select StartEFD <= '1' when sl, 'O' when others;
with statemachine select StartEFT <= '1' when s4, '0' when others;
end Behavioral;

Error Flag Transmitter:

library IEEE;
use IEEE.STD_LOGIC_1164.ALL;

entity EFTransmitter is
Port (StartEFT:in STDLOGIC; —Control signal from the AEFC
clkT:in STD.LOGIC; —Transmission clock
Reset:in STD_LOGIC; —System reset
Sent:out STDLOGIC; —Event signal (an AEF has been successfully
sent )
Tx:out STDLOGIC); —Signal to the bus (from the AEFT)
end EFTransmitter;

architecture Behavioral of EFTransmitter is

type states is (sO, sl, s2, s3, s4, s5, s6, s7); —FSM with 8 states
signal statemachine : states;
begin

process (clkT, Reset) —Process implementing the FSM
begin

if Reset = '0' then statemachine <= s0;

elsif clkT'event and clkT = '1' then

case statemachine is

when s0 => if StartEFT = 'l' then statemachine <= sl;
else statemachine <= s0;
end if;

when sl => statemachine <= s2;

@

when s2 statemachine <= s3;
when s3 => statemachine <= s4;
when s4 => statemachine <= s5;
when s5 => statemachine <= s6;
when s6 => statemachine <= s7;

when s7 => statemachine <= s0;
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end case;
end if;
end process;
—Transmision of a recessive bit and an active EF (6 consecutive dominant
bits)
Tx <= '1' when statemachine=sl or statemachine=s0 else 'O' when
statemachine=s2 or statemachine=s3
or statemachine=s4 or statemachine=s5 or statemachine=s6
or statemachine=s7;
with statemachine select
Sent <= '1' when s7, '0O' when others;

end Behavioral;

Error Flag Detector:

library IEEE; use IEEE.STD_LOGIC.1164.ALL;

entity EFDetector is
Port ( Tx:in STDLOGIC; —Signal to the bus (from the CAN controller)
clkT:in STD_LOGIC; —Transmision clock
StartEFD:in STD_LOGIC; —Control signal from the AEFC
Reset:in STD_LOGIC; —System reset
EF:out STD_LOGIC); —Event signal (EF detected)
end EFDetector;

architecture Behavioral of EFDetector is
type states is (s0,sl,s2,s3,s4,s5,s6,s7); —FSM with 8 states

signal statemachine: states;

begin
process (clkT, Reset) —Process implementing the FSM
begin
if Reset = '0' then statemachine <= s0;
elsif clkT'event and clkT = '1' then
case statemachine is
when s0 => if StartEFD = '1' then statemachine <= s1;
else statemachine <= s0;
end if;
when s1 => if Tx = '0' then statemachine <= s2;
else statemachine <= sl;
end if;
when s2 => if Tx = '0' then statemachine <= s3;
else statemachine <= sl;
end if;
when s3 => if Tx = '0' then statemachine <= s4;
else statemachine <= sl;
end if;
when s4 => if Tx = '0' then statemachine <= s5;

else statemachine <= sl;
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end if;

when s5 => if Tx = '0' then statemachine <= s6;
else statemachine <= sl;
end if;

when s6 => if Tx = '0' then statemachine <= s7;
else statemachine <= sl;
end if;

when s7 => statemachine <= s0;
end case;
end if;
end process;
—Output enable
with statemachine select EF <= 'l1' when s7, '0' when others;

end Behavioral;
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CANsistant:

library IEEE; use IEEE.STD_LOGIC_1164.ALL; use IEEE.STD_LOGIC_ARITH.ALL;

use IEEE.STD_LOGIC_UNSIGNED.ALL; use work.defStates. all;

entity CANsistantl is

port ( Reset: in std_logic; — Reset
clkR: in std_logic; — Reception clock
Rx: in std_-logic; — Value of received bit
FirstbitEOF :in std_-logic; — Enable of the module
MO: out std_logic; — Output (IMO detected)

dbg_states: out CANsistant_state;
NDout: out integer range 1 to 3);
end CANsistantl;

architecture Behavioral of CANsistantl is
—type CANsistant_state is (idle, waiting , FDDW, ADDW,
signal statemachine: CANsistant_state;
signal countbit: integer range 0 to 7;
signal ND: integer range 0 to 3;
signal inconsistency: std_logic;

begin

IMO <= inconsistency ;

dbg_states <= statemachine;

NDout <= ND;

process (clkR, Reset)
variable IMOdetected : std_logic;

variable NDvar : integer range 0 to 3;
begin
if Reset = 'l' then
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waiting2 ,

stateIMO) ;
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statemachine <= Idle; — Asynchronous reset
countbit <= 0;
ND <= 0;
IMO <= '0"';
IMOdetected := '0';
NDvar := 0;
elsif clkR 'event and clkR = '1' then
case statemachine is — FSM
when Idle =>
countbit <= 0; — Reset of all signals and variables
ND <= 0;
IMO <= '0"';
IMOdetected := '0"';
NDvar := 0;
if FirstbitEOF = '1' then statemachine <= waiting; — Enable CANsistant
else statemachine <= Idle;
end if;
when waiting => — Count bits till reaching FDDW
if countbit >= 5 then statemachine <= FDDW;

else statemachine <= waiting;

end if;
countbit <= countbit + 1;
when FDDW => — First Dominant Detection Window
if Rx = '0' then statemachine <= ADDW; — First dominant detected

elsif countbit >= 9 then statemachine <= waiting?2;
else statemachine <= FDDW;
end if;
countbit <= countbit + 1;

when ADDW => — Additional Dominant Detection Window
if Rx = '0' then

ND <= ND + 1; — Dominants increase ND counter
NDvar := NDvar + 1;
end if;
if NDvar >= 3 then
IMOdetected := 'l'; — There is a possible IMO
statemachine <= waiting2;
elsif countbit >= 12 then statemachine <= waiting2;
else statemachine <= ADDW;
end if;
countbit <= countbit + 1;
when waiting2 => — Delaying state to control the output time
if countbit >= 13 and IMOdetected = 'l' then statemachine <= stateIMO;
elsif countbit >= 14 then statemachine <= idle; — No IMO
else statemachine <= waiting2;
end if;
countbit <= countbit + 1;
when stateIMO => — Notify IMO and return to Idle

statemachine <= idle;
end case;
end if;
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end process;
with statemachine select IMO <= 'l1' when stateIMO, 'O' when others;

end Behavioral;

Frame Monitor:

library IEEE; use work.deflnteger.all; use work.defStates. all;
use IEEE.STD_LOGIC_1164.ALL; use IEEE.STD_LOGIC_ARITH.ALL;
use IEEE.STD_LOGIC_UNSIGNED.ALL;

entity FrameMonitor is

port( reset: in std_logic; — Reset
stuffbit: in std_-logic; — Next bit is a stuff bit (from the
stuffvalue: in std-logic; — Stuff bit value (from the stuff unit)
clkR: in std_logic; — Reception clock
Rx: in std_logic; — Value of received bit
CRCvalue: in std-logic-vector (14 downto 0); — CRC value
StuffEnable:out std_-logic; — Enable stuff unit
error : out std_-logic; — Enable EF generator
FirstBitEOF :out std_-logic; — Enable CANsistant
FrameState: out GlobalFrameState; — Frame field
BitNumber: out ENTER64; — Frame bit
CRCerror: out std_logic); — CRC error

end FrameMonitor;

architecture Behavioral of FrameMonitor is

signal intFrameState: GlobalFrameState; — Frame field

signal countBit: ENTER64; — Bit counter

signal intdlcValue: ENTER9; — DLC value in decimal

signal dlcValue: std_-logic-vector (3 downto 0); — DLC value in binary
signal seqCRC: std-logic_-vector (14 downto 0); — Received CRC

signal regCRCValue: std_logic_vector (14 downto 0); — Calculated CRC

signal FrameType, auxStuffEnabling, auxCRCerror: std_-logic;
begin

FrameState <= intFrameState; BitNumber <= countBit;

StuffEnable <= auxStuffEnabling; CRCerror <= auxCRCerror;

with dlcValue select — Binary to decimal conversion of DLC value

stuff unit)

intdlcValue <= 0 when ”0000” ;1 when ”0001” ,2 when ”0010” ,3 when 700117,
4 when 701007, 5 when 701017 ;6 when 70110” ,7 when 701117 ;8 when ” 10007,

0 when others;
process (clkR, reset)

variable indexSeqCRC: ENTERI5;
begin

if reset = 'l1' then — System reset

intFrameState <= idle; countBit <= 0; auxStuffEnabling <= '0"';

error <= '0'; FirstBitEOF <= '0'; auxCRCerror <= '0';
elsif clkR'event and clkR = 'l1' then
if stuffbit = '0' then — No stuff bit
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case (intFrameState) is — Finite State Machine
when idle =>
if Rx = '0' then — SOF detected

intFrameState <= idField; countBit <= 0; — Bit counting
auxStuffEnabling <= '1'; — Enable the stuff unit
end if;

when idField =>
— See if ID field is finished
if countBit < fieldLong(idField)—1 then countBit <= countBit + 1;
else intFrameState <= rtrField; countBit <= 0;
end if;
when rtrField => —— Determine the frame type
intFrameState <= resField; countBit <= 0; FrameType <= Rx;
when resField => — Check if field is finished
if countBit < fieldLong(resField)—1 then countBit <= countBit + 1;
else intFrameState <= dlcField; countBit <= 0;
end if;
when dlcField => — Get the DLC value
case (countBit) is
when 0 => dlcValue (3) <= Rx; countBit <= countBit + 1;
when 1 => dlcValue (2) <= Rx; countBit <= countBit + 1;
when 2 => dlcValue (1) <= Rx; countBit <= countBit + 1;
when 3 => dlcValue (0) <= Rx;

—— Jump to next field depending on the frame type

if FrameType = '0' and not (dlcValue(3 downto 1) = 7000”
and Rx = '0') then intFrameState <= dataField;

else intFrameState <= crcField;

end if;

countBit <= 0; indexSeqCRC := 14;

regCRCValue (14 downto 0) <= CRCvalue(14 downto 0);
when others => null;

end case;

when dataField => — Check if data field is finished
if countBit < (intdlcValue x 8)—1 then countBit <= countBit + 1;
else intFrameState <= crcField; countBit <= 0; indexSeqCRC := 14;
end if;

when crcField = — Get CRC
seqCRC (indexSeqCRC) <= Rx;
if countBit < fieldLong(crcField)—1 then

if countBit = 0 then — The CRC calculator deliveres the CRC
regCRCValue (14 downto 0) <= CRCvalue(14 downto 0);
end if;

indexSeqCRC := indexSeqCRC — 1; countBit <= countBit + 1;

else intFrameState <= crcDelimField;
countBit <= 0; auxStuffEnabling <= '0';

end if;

when crcDelimField =>

if seqCRC(14 downto 0) = regCRCValue(14 downto 0) then
auxCRCerror <= '0'; — Received CRC=calculated CRC?

else auxCRCerror <= '1';
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end if;
if Rx = '1' then intFrameState <= ackSlotField; countBit <= 0;
else intFrameState <= errorFlag;

countBit <= 0; error <= 'l1'; auxStuffEnabling <= '0"';

end if;
when ackSlotField => intFrameState <= ackDelimField; countBit <= 0;
when ackDelimField => — If there is no error, jump to EOF
if Rx = 'l' and auxCRCerror = '0' then intFrameState <= eofField;
countBit <= 0; FirstBitEOF <= '1"';
else intFrameState <= errorFlag; — In case of an error, send EF
countBit <= 0; error <= 'l1'; auxStuffEnabling <= '0';
end if;
when eofField =>
if Rx = 'l' then — Check if EOF is complete

if countBit < fieldLong(eofField)—1 then
countBit <= countBit + 1;
else intFrameState <= interField; countBit <= 0;
end if;
else intFrameState <= errorFlag;
countBit <= 0; error <= 'l1'; auxStuffEnabling <= '0"';
FirstBitEOF <= '0';

end if;
when interField =>
if Rx = '1' then — Check if IFS is finished

if countBit < fieldLong(interField)—1 then
countBit <= countBit + 1;
else intFrameState <= idle; countBit <= 0;
end if;
else intFrameState <= errorFlag;
countBit <= 0; error <= 'l1'; auxStuffEnabling <= '0"';

end if;
when errorFlag => error <= '0'; countBit <= countBit + 1;
if Rx = 'l' then intFrameState <= errorDelimiter; countBit <= 1;
end if;
when errorDelimiter =>
if Rx = '1' then — Check if error delimiter is finished

if countBit < fieldLong (errorDelimiter)—1 then
countBit <= countBit + 1;
else intFrameState <= interField; countBit <= 0;
end if;
else intFrameState <= errorFlag;
countBit <= 0; error <= '1'; auxStuffEnabling <= '0"';
end if;

end case;

else — Evaluate stuff bit errors
if stuffvalue /= Rx then intFrameState <= errorFlag; — Send EF
countBit <= 0; error <= 'l1'; auxStuffEnabling <= '0"';
end if;
end if;

end if;
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end process;

end Behavioral;

Stuff Unit:

library IEEE; use IEEE.std_logic_-1164.ALL; use IEEE.std_logic_ ARITH .ALL;
use IEEE.std_-logic.UNSIGNED .ALL; use work. deflnteger. all;

entity stuffUnitl is

port( reset: in std_-logic; — Reset
enable: in std_logic; — Enable
clkR: in std_logic; — Reception clock
Rx: in std_logic; — Value of received bit
stuffbit: out std_-logic; —— Next bit is a stuff bit
stuffvalue: out std_-logic — Estimated value of the stuff bit

)
end stuffUnitl;

architecture Behavioral of stuffUnitl is
signal counter: ENTERI6;

begin
process (clkR, reset)
begin
if reset = '1' then

— Initial state of the FSM, we asume there is a 'l' on the bus

stuffbit <= '0'; stuffvalue <= '0'; counter <= 6;

elsif clkR'event and clkR = '1' then
if enable = 'l1' then —Module is enabled
case counter is — '0/1' counter
when 0 =>
if Rx = '0' then counter <= 1; — 1st dominant
else counter <= 6;
end if;

stuffbit <= '0';
when 1 =>
if Rx = '0"' then counter <= 2; — 2 dominants
else counter <= 6;
end if;
stuffbit <= '0";
when 2 =>
if Rx = '0' then counter <= 3; — 3 dominants
else counter <= 6;
end if;
stuffbit <= '0';
when 3 =>
if Rx = '0' then counter <= 4; — 4 dominants
else counter <= 6;
end if;
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stuffbit <= '0';
when 4 =>
if Rx = '0' then counter <= 0; — 5 dominants
stuffbit <= '1'; — Next bit is a stuff bit!
stuffvalue <= '1'; — The stuff bit is recessive
else counter <= 6;
stuffbit <= '0';
end if;
when 6 =>
if Rx = '1"' then counter <= 7; — 2 recessives
else counter <= 1;
end if;
stuffbit <= '0';
when 7 =>
if Rx = '1' then counter <= 8; — 3 recessives
else counter <= 1;
end if;
stuffbit <= '0';
when 8 =>
if Rx = '1"' then counter <= 9; — 4 recessives
else counter <= 1;
end if;
stuffbit <= '0';
when 9 =>
if Rx = '1' then counter <= 0; — 5 recessives
stuffbit <= '1'; — Next bit is a stuff bit!
stuffvalue <= '0'; — The stuff bit is dominant
else counter <= 1;
stuffbit <= '0';
end if;
when others => stuffbit <= '0';
counter <= 0;
end case;
else — Module is not enabled
stuffbit <= '0';
stuffvalue <= '0';
if Rx = '0' then counter <= 1; — The received bit is dominant
else counter <= 6; — The received bit is recessive
end if;
end if; — End enable
end if; — End event

end process;

end Behavioral;

CRC Calculator:

library IEEE;
use IEEE.STD_LOGIC_UNSIGNED.ALL;

use IEEE.STD_LOGIC_1164.ALL;

use IEEE.STD_LOGIC_ARITH.ALL;

use work.defStates. all;
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entity CRCcalculator is

port( reset: in std_logic; — Reset
clkR: in std_-logic; — Reception clock
Rx: in std_-logic; — Value of received bit
FrameState: in GlobalFrameState; — Frame field
stuffbit : in std_logic; — Received bit is a stuff bit
CRCvalue: out std-logic_-vector (14 downto 0) — Final CRC of the frame
)

end CRCcalculator;

architecture Behavioral of CRCcalculator is
signal enable, auxflip: std_-logic;
begin
with FrameState select — Enable CRC calculation with frame fields
enable <= 'l' when idField | rtrField | resField | dlcField | dataField,
'0' when others;
process (clkR)
variable crcNext: std_logic;
variable shiftReg: std_logic_vector (14 downto 0); — CRC value
begin
if reset = '1' then —Reset all signals and variables
shiftReg := 7000000000000000”; crcNext := '0'; auxflip <= '0';
elsif clkR='1"' and clkR'event then
if enable = '0' then —check if CRC calculator is enabled
shiftReg := 7000000000000000” ;
crcNext (= '0';
elsif stuffbit = '0' then
auxflip <= not auxflip; — Calculate CRC with generator algorithm
crcNext:= Rx xor shiftReg(14);
shiftReg (14 downto 1) := shiftReg (13 downto 0);
shiftReg (0):= '0';
if crcNext = '1' then
shiftReg (14 downto 0) := shiftReg(14 downto 0) xor ”100010110011001”
end if;
end if;
end if;
CRCvalue <= shiftReg; —Output CRC value
end process;

end Behavioral;

Error Flag Generator:

library IEEE; use IEEE.STD_LOGIC_1164.ALL; use IEEE.STD_LOGIC_ARITH.ALL;
use IEEE.STD_LOGIC_UNSIGNED.ALL; use work.deflnteger. all;

entity errorFrameGeneratorl is

port ( reset: in std-logic; — Reset
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clkT: in std_-logic; — Transmission clock
error : in std_logic; — Erroneous bit
errorflag: out std_-logic); — Value transmitted

end errorFrameGeneratorl ;

architecture Behavioral of errorFrameGeneratorl is
type state is (idle, errorFlag);
signal GenState: state;
signal countD: ENTERT7;
begin
—— FSM controlling the generator

process (clkT, reset)

begin
if reset = 'l' then — Reset system
GenState <= idle; errorflag <= '1';
elsif clkT'event and clkT = '1' then

case (GenState) is
when idle =>

if error = '0' then
errorflag <= 'l'; — No error so send recessive

else
GenState <= errorFlag;
errorflag <= '0'; — Error so send first dominant of EF
countD <= 1; — Count dominants

end if;

when errorFlag =>

if error = '1' then

errorflag <= '0'; — Restart EF

countD <= 1;
elsif countD < 6 then

countD <= countD + 1; — Send EF (6 dominant bits)
errorflag <= '0';

else GenState <= idle; — When finished return to idle

errorflag <= '1'; — Send recessive
end if;
when others => null;
end case;
end if;

end process;

end Behavioral;

CANsistant (versién 2):

library IEEE; use IEEE.STD_LOGIC_1164.ALL; use IEEE.STD_LOGIC_ARITH.ALL;
use IEEE.STD_LOGIC_UNSIGNED.ALL; use work.defStates. all;

entity CANsistant_V2 is
port ( Reset: in std-logic; — Reset
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clkR: in std_-logic; — Reception clock

Rx: in std_logic; — Value of received bit
FirstbitEOF :in std_-logic; — Enable of the module
IMO: out std_logic; — Output (IMO detected)
dbg_states: out CANsistant_state;

NDout: out integer range 0 to 6);

end CANSsistant_V2;

architecture Behavioral of CANsistant_V2

is
signal statemachine: CANsistant_state;
signal countbit: integer range 0 to 14;
signal ND: integer range 0 to 6;
signal inconsistency: std_logic;
begin
IMO <= inconsistency;
dbg_states <= statemachine;
NDout <= ND;
process (clkR, Reset)
variable IMOdetected: STD_LOGIC;
variable JumpBit: INTEGER RANGE 6 TO 9;
variable m: INTEGER RANGE 4 TO 7;
variable NDvar integer range 0 to 6;
variable lock std_logic;
begin
if Reset = 'l' then
statemachine <= Idle; — Asynchronous reset
countbit <= 0;
ND <= 0;
IMO <= '0"';
IMOdetected := '0';
NDvar := 0;
m = 4;
JumpBit = 9;
lock := '0';
elsif clkR'event and clkR = '1' then
case statemachine is — FSM
when Idle =>
countbit <= 0; — Reset of all signals and variables
ND <= 0;
IMO <= '0';
IMOdetected := '0';
NDvar := 0;
m := 4; — Initialize with values of original CANsistant design
JumpBit := 9;
lock = '0';
if FirstbitEOF = '1' then statemachine <= waiting; — Enable

else statemachine <= Idle;
if;

when waiting =>

end
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if lock = '0' then
—— Change configuration of FSM depending on where the first error is
detected
if countbit = 2 and Rx = '0' then
JumpBit := 6; — 1st error in the 3rd bit of EOF
m = 7;
lock = '1";
elsif countbit =3 and Rx = '0' then
JumpBit := 7; — 1st error in the 4th bit of EOF
m := 6;
lock = '1"';
elsif countbit = 4 and Rx = '0' then
JumpBit := 8; — 1st error in the 5th bit of EOF
m := 5;
lock = '1"';
elsif countbit >= 5 and Rx = '0' then
JumpBit := 9; — 1st error in or after the 6th bit of EOF
m := 4;
lock (= '1"';
end if;
end if;
— Count bits till reaching FDDW
if (countbit = 0 or countbit = 1) and Rx = '0' then
statemachine <= waiting2;
elsif countbit >= 5 then
statemachine <= FDDW;
else statemachine <= waiting;
end if;
countbit <= countbit + 1;
when FDDW => — First Dominant Detection Window
if Rx = '0' then statemachine <= ADDW; — First dominant detected

elsif countbit >= JumpBit then statemachine <= waiting?2;

else statemachine <= FDDW;
end if;
countbit <= countbit + 1;

when ADDW => — Additional Dominant Detection Window

if Rx = '0' then
ND <= ND + 1; — Dominants increase ND counter
NDvar := NDvar + 1;

end if;

if NDvar >= (m—1) then IMOdetected := '1'; — There is a possible IMO
statemachine <= waiting2;

elsif countbit >= 12 then statemachine <= waiting2;

else statemachine <= ADDW;

end if;
countbit <= countbit + 1;
when waiting2 => — Delaying state to control the output time
if countbit >= 13 and IMOdetected = 'l' then statemachine <= stateIMO;
elsif countbit >= 14 then statemachine <= idle; — No IMO

else statemachine <= waiting2;
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end if;
countbit <= countbit + 1;
when stateIMO => — Notify IMO and return to Idle

statemachine <= idle;
end case;
end if;
end process;
with statemachine select inconsistency <= 'l' when stateIMO, 'O' when others;

end Behavioral;
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